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Resumen

La Gobernacion de Sucre es la principal entidad territorial del departamento con autonomia
administrativa regida por la constitucion y las leyes. Entre sus roles principales estd mejorar la
calidad de vida de la poblacion sucrefia por medio de la administracion de recursos, la gestion de
proyectos y sus compromisos de responsabilidad social con la poblacién. En la actualidad, uno de
los servicios tecnologicos que permite la fluidez en el trabajo de los funcionarios y entre las &reas
de la Gobernacidn, es el servicio de correo electronico institucional, permitiendo la comunicacion
entre funcionarios o con entidades externas y aportando a la eficacia en los procesos y
procedimientos. Actualmente este servicio presenta inconvenientes técnicos en su operatividad.
La problemética radica principalmente en la administracion del servicio de correo electronico
institucional, es decir, la gestion de usuarios, backup, respaldo de informacién y el mantenimiento
preventivo y correctivo. Con el aporte de las tecnologias de informacion, los desarrollos
tecnoldgicos les permiten a las organizaciones soluciones a la medida de su modelo de negocio,
no solo solucionar problemas en cuanto a la prestacion de sus servicios, si no también, mejorar la
productividad. Con el desarrollo de un prototipo de infraestructura tecnoldgica para la
implementacion del servicio de correo electronico institucional, se busca la solucion a la
problematica existente y también que la entidad conozca y coloque a prueba una alternativa al
servicio actual. Y si este cumple con las expectativas operativas y funcionales sea el pilar para que

el servicio se disperse en todas las areas y dependencias.

Palabras clave: infraestructura tecnolégica, servicio de correo, tecnologias de informacion,

implementacién de sistemas de informacion.



PROTOTIPO INFRAESTRUCTURA TECNOLOGICA ‘ CECAR

Abstract

The Governorate of Sucre is the main territorial entity of the department with administrative
autonomy governed by the constitution laws. One of its main roles is improving the quality of life
of the Sucrefia population through the administration of resources, the management of projects and
their commitments of social responsibility with the population. Currently, one of the technological
services that allows the flow of work of the officials and between the areas of the Government, is
the institutional electronic mail service, allowing the communication between officials or with
external entities and contributing to the efficiency in the processes and procedures. Currently this
service has technical drawbacks in its operation. The problem lies mainly in the administration of
the institutional email service, that is the management of users, backup, backup of information and
preventive corrective maintenance. With the contribution of information technologies,
technological developments allow organizations to tailor their business model not only solve
problems in terms of providing their services, but also improve productivity. With the development
of a technological infrastructure prototype for the implementation of the institutional e-mail
service, the solution is sought to the existing problem and also that the entity knows and tests an
alternative to the current service. And if this meets operational and functional expectations, it is

the pillar for the service to be dispersed in all areas and dependencies.

Keywords: Technological infrastructure, mail service, information technologies,

information systems implementation.
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Introduccion

En Colombia el fortalecimiento de las organizaciones con respecto al area de tecnologias
de informacion se ha convertido en una forma de mejorar la productividad empresarial. Desde el
punto de vista tecnologico las T1 ofrecen beneficios en cuanto a tiempo y eficiencia, lo que marca
una tendencia a la hora de definir en que invertir para cumplir con los objetivos misionales de las

organizaciones.

Las entidades publicas no se quedan atras, el gobierno ha establecido una serie de
lineamientos y politicas que permiten a este tipo de organizaciones actualizarse tecnoldégicamente

y poder mejorar la gestion de servicios o la produccion de bienes de interés publico.

El siguiente trabajo fue desarrollado en el &mbito de la gobernacion de Sucre (entidad
publica del departamento de Sucre), donde se presentan inconvenientes con la administracion del
servicio de correo electronico institucional, lo cual merecia importancia absoluta debido a la
cantidad de informacién perteneciente al departamento contenida en cada uno de los buzones y

cuentas de los funcionarios.

Para darle solucion a la problematica presentada se plantea el siguiente proyecto que tiene
por titulo: Desarrollo de un prototipo de infraestructura tecnolégica para la implementacion del
servicio de correo electronico institucional de la gobernacién del departamento de Sucre.

Y su objetivo general es: desarrollar un prototipo de infraestructura tecnolégica para la
implementacién del servicio de correo electrdnico institucional. para cumplir con el objetivo del

proyecto se establecieron los siguientes objetivos especificos:

e Caracterizar los procesos relacionados con el servicio de correo electronico de la

Gobernacion del departamento de Sucre.
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Identificar el estado actual del servicio de correo electronico institucional en la
entidad.

Disefar una propuesta de infraestructura tecnolégica para la implementacion del
servicio de correo electronico de la gobernacion de Sucre, atendiendo a los

requerimientos de la organizacion.

Construir un prototipo funcional de la infraestructura tecnologica del servicio de

correo electronico atendiendo a los requerimientos de la organizacion.

En el disefio técnico y metodoldgico se encontraran las etapas en las cuales se desarrollara

el proyecto:

Definicion de objetivos generales y especificos del estudio.

Identificacién de las actividades que conforman los procesos del servicio de correo

electrénico institucional en la entidad.

Identificacidn de las necesidades de los usuarios finales con respecto al servicio

Identificacion los recursos fisicos con los cuales cuenta la entidad para proporcionar

el servicio.

Analisis de las fallas técnicas actuales del sistema que proporciona el servicio de

correo electrénico institucional.

Conocer los inconvenientes presentados a los usuarios finales en la interaccion con

el correo electrénico actual.
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e Realizar una evaluacion de las tecnologias disponibles para determinar la mas

adecuada para el servicio de correo electronico.

e propuesta de infraestructura tecnologica para la implementacion del servicio de

correo electronico de la Gobernacion de Sucre.

Por ultimo, se encontraran las conclusiones del trabajo realizado, las referencias
bibliogréficas y los anexos con toda la informacion de soporte referente al desarrollo del prototipo
de infraestructura tecnoldgica para la implementacion del servicio de correo electronico

institucional.
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1. Disefio Técnico y Metodoldgico

Este proyecto se realizd bajo un estudio exploratorio, teniendo en cuenta las fallas en el
funcionamiento actual del servicio de correo electronico institucional. Se realizara en la entidad
estatal Gobernacion de Sucre, la cual se encuentra ubicada en el municipio de Sincelejo —

Colombia.

Para el presente estudio fue necesario recolectar informacion técnica, que permitié conocer
mas a fondo la problemaética en el &rea de sistemas de la entidad con respecto al servicio de correo
electronico en mencién. También los clientes y administradores del servicio fueron fuente directa

de informacion para la obtencion de requerimientos, bondades y fallos de la infraestructura actual.

Para cumplir con el propdsito principal del proyecto y llevar a cabo sus objetivos, se
planificaron 10 fases o actividades que permiten finalmente generar una solucion a la problematica

principal.

A continuacidn, se detallaran las actividades realizadas para el cumplimiento de los
objetivos especificos:
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1.1. Caracterizacion de los procesos relacionados con el servicio de correo electronico de

la Gobernacidn del departamento de Sucre.

1.1.1. Objetivo general

Desarrollar un prototipo de infraestructura tecnoldgica para la implementacion del servicio

de correo electronico institucional de la Gobernacion del departamento Sucre.

1.1.2. Objetivos especificos

e Caracterizar los procesos relacionados con el servicio de correo electronico de la
Gobernacion del departamento de Sucre.

o Identificar el estado actual del servicio de correo electronico institucional en la entidad.
e Disefiar una propuesta de infraestructura tecnoldgica para la implementacién del servicio
de correo electronico de la gobernacion de Sucre, atendiendo a los requerimientos de la

organizacion.

e Construir un prototipo funcional de la infraestructura tecnoldgica del servicio de correo
electronico atendiendo a los requerimientos de la organizacion.
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1.1.3. ldentificacion de las actividades que conforman los procesos del servicio de correo electronico institucional en la

entidad.

Tabla 1 Caracterizacion de procesos

zs

7.

GOBERNACION
E SUCRE

Sucre

Proceso: Implantacién del Servicio de correo electrénico

Lider del proceso: Area de Sistemas

Objetivo del proceso: Implementar y configurar el servicio de correo electrénico institucional en la entidad Gobernacién de Sucre.

Alcance del proceso: Inicia con la obtencién de requerimientos del servicio y finaliza con el funcionamiento del servicio de correo electrénico institucional en la entidad.

Proveedor
Interno Externo
X X

X
X
X X
X

Entradas del proceso

Inventario de recursos
tecnolégicos
Licencia de Sistema
Operativo, paquetes de
software, instalador de
aplicaciones
Requerimientos del servicio,
bases de datos de
funcionarios, informacion
sobre éreas, dependencias,
oficinas.
Documentos, archivos y
cuentas de acceso

Fallas a la hora de realizar
instalaciones o
procedimientos de
configuracion, documentos
tutoriales, recopilacion de
toda la implementacion y la
configuracion.

P

H

H

\Y

A

Actividades

Identificar recursos
(Hardware y Software)
Implementacion de los

sistemas que componen el
servicio.

Configuracion del
servidor.

Pruebas.

Documentar.

Responsables actividad

Avrea de Sistemas

Avrea de Sistemas

Area de Sistemas

Avrea de Sistemas

Avrea de Sistemas

Salida del proceso

Disponibilidad de los
recursos
Plataforma que soporta el
servicio de correo
electronico institucional

Servicio de correo
electrénico funcional

Envid y recepcion de
correos, documentos
adjuntos, acceso al servicio.
Documento manual de
instalacion y configuracion
del servicio de correo
electronico institucional.

Internos
X

X

externos
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Fuente: Elaboracion propia, 2019.

Tabla 2 Caracterizacion de procesos

yl
Z, mGOBERNACION
& DE SUCRE

Sucre

Proceso: Gestidn del servicio de Correo electrénico institucional

Lider del proceso: Area de Sistemas

Objetivo del proceso: Administrar el servicio de correo electrénico institucional en la entidad Gobernacién de Sucre.

Alcance del proceso: Inicia con analisis funcional del servicio de correo electrénico institucional y finaliza con la continuidad normal o mejorada de dicho servicio.

Proveedor Entradas del proceso Actividades Responsables actividad Salida del proceso Clientes
Interno Externo Internos externos
X Andlisis del servicio en Diagnostico general Avrea de Sistemas Fallas del servicio, X
cuanto a su funcionamiento configuraciones extras,
correcciones necesarias a
i partir de la implementacion.
X Necesidades de mejoras Soporte técnico Area de Sistemas Problemas corregidos o X
mejoras en el servicio.
X Necesidad de mantener el Mantenimiento de Area de Sistemas Continuidad del servicio sin X
servicio. hardware y software. alteraciones.
X Necesidad de tener la Respaldo. Avrea de Sistemas Copias de seguridad, X
informacién y las respaldo del sistema y de la
configuraciones del servicio informacion de los
seguras. i funcionarios.
X Servicio normal o Pruebas Area de Sistemas Servicio de correo
interrumpido con errores electrénico funcional
X Recopilacion de lo realizado Informe Avrea de Sistemas Documento informe del X
anteriormente estado antes y después de
haber realizado su
administracién periddica
Fuente: Elaboracion propia, 2019.
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Tabla 3 Caracterizacion de procesos

Proceso: Soporte técnico a funcionarios

Mewse Sucre

21

Lider del proceso: Area de Sistemas
Objetivo del proceso: Asistir y solucionar inconvenientes técnicos de configuracion o funcionamiento del correo electrénico institucional.

Alcance del proceso: Inicia con una solicitud para el soporte del servicio y finaliza con un informe de lo realizado para solucionar el inconveniente.

Proveedor Entradas del proceso Actividades Responsables Salida del proceso
Interno Externo actividad
X Solicitud del funcionario que P Requerimiento Area de Sistemas Atencién a la solicitud
presenta inconvenientes con y creacion del reporte
el correo electrénico
institucional
X Problema de funcionamiento  p Analisis del Problema Area de Sistemas Posibles soluciones
X Posibles soluciones al H Asistencia técnica Area de Sistemas Configuraciones
problema
X Configuracion y v Pruebas. Area de Sistemas Servicio funcionando
procedimientos para darle correctamente

solucion al problema

X Procedimientos realizados A Confirmacion y reporte Area de Sistemas Informe con todo lo

realizado.

Clientes
Internos externos
X
X
X
X

Fuente: Elaboracién propia, 2019.
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1.1.4. ldentificacion de las necesidades de los usuarios finales con respecto al servicio.

La entidad Gobernacion de Sucre esta compuesta por nueve secretarias, las cuales tienen
dependencias, oficinas o areas que trabajan en procura de cumplir los objetivos misionales de la
entidad. Cada una de estas areas tiene, a su vez, funcionarios de planta o contratistas, quienes
manipulan la informacion del Departamento; por lo tanto, existe la necesidad del envio y recepcion

de informacién entre funcionarios o de los funcionarios con entidades externas.

Como se ha venido mencionando, el correo electronico institucional es una de las
herramientas mas importantes para los funcionarios, puesto que, ademas de permitir la
comunicacion entre ellos y con externos, permite que los procesos, trdmites, solicitudes,

requerimientos y procedimientos tengan la fluidez necesaria y se gestionen de la manera correcta.

Los funcionarios de la entidad, como usuarios finales, necesitan un servicio de correo
electronico institucional sin interrupciones, seguro y fiable, ya que el tipo de informacion es

importante y delicada. Ademas, un servicio eficaz y eficiente.

Dependencias como Prensa requieren de mas almacenamiento en sus bandejas, pero, a
manera general, los requerimientos para cada funcionario son los mismos y se ajustan al que

prestan los clientes de correo electronico tradicionales como Outlook 0 Gmail.

Entendemos que los procesos para llevar a cabo la prestacion del servicio de correo
institucional en la entidad son transparentes para el usuario final, y que, por lo tanto, en el proyecto
se ha manifestado siempre que la problematica principal con el sistema que presta el servicio en la
actualidad es para el area de sistemas y las personas encargadas del funcionamiento de este

servicio.
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1.2. ldentificacién del estado actual del servicio de correo electrénico institucional en la
entidad.

1.2.1. Identificacion de los recursos fisicos con los cuales cuenta la entidad para

proporcionar el servicio.

Actualmente, la entidad Gobernacion de Sucre, como ente territorial del departamento,
cuenta con una infraestructura tecnolégica, la cual soporta todos los servicios tanto internos como
externos, y que son eje fundamental de los procesos que se desarrollan a diario con el fin de cumplir

con las funciones misionales de la organizacion.

Las redes de comunicaciones, equipos de escritorio, servidores, planta telefnica ip,
routers, switches, conversores de fibra y las UPS permiten un servicio fluido y continuo de la

conectividad, aplicaciones, comunicaciones y servicios requeridos por los funcionarios.

El servicio de correo electrénico, al igual que los demas, cuenta con el hardware fisico en
la entidad, teniendo a su disposicion un equipo servidor de rack DELL PowerEdge R210 I, con
procesador Intel (R) Xeon (R) CPU E3-1230 V2@ 3.30GHz, 8 core, memoria real y virtual de
15.57 GB y 7.85 GB, respectivamente; almacenamiento de 2.23 TB. Cuenta con un sistema
operativo CentOS Linux 6.6, el cual se administra con un panel de control de hosting para sistemas
Unix via web llamado Virtualmin version 4.17 .gpl, que, a su vez, estd basado en una herramienta
de configuracion de sistemas Unix Webmin, version 1.801, que permite la configuracion de

aspectos internos de muchos sistemas operativos.

Gracias a esta infraestructura, el servicio de correo electronico, a pesar de los
inconvenientes descritos en la actualidad, ha permitido que los funcionarios estén comunicados.
El servicio le permite al funcionario acceder desde cualquier lugar y dispositivo con conexion a
Internet y un navegador a sus mensajes; también, enviar correos Yy recibir desde cualquier otro

servidor de correos sin restriccion alguna.
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La implementacion de este sistema fue realizada en el afio 2013, lo que indica que el
conjunto de hardware y software que soporta el servicio esta desactualizado. Aunque su
funcionamiento demuestre lo contrario, es importante mencionar que los mantenimientos
periddicos que todo servidor requiere extienden su vida Util; al no ser realizados en este, se

convierte en una bomba de tiempo.

1.2.2. Andlisis de las fallas técnicas actuales del sistema que proporciona el servicio

de correo electrénico institucional.

El sistema se encuentra funcionalmente dtil; cumple con el objetivo para el cual fue
implementado. Les permite a los funcionarios acceder, enviar y recibir mensajes, guardar
borradores, reenviar y responder, funciones netas de un usuario final en este tipo de servicio. Las
fallas comienzan cuando las cuentas de correo tienen mucha informacion almacenada, puesto que
es imposible una bdsqueda o procesamiento de la misma, también es imposible hacer

configuraciones y cambios de claves de seguridad.

En el caso de la administracion del sistema, esta falla al no ser posible un respaldo de todos
sus componentes a nivel de software, desde su implementacion hasta las bases de datos creadas
automaticamente por el mismo. Otro inconveniente es el incremento en disco desproporcionado
que tienen las bases de datos, y, para tener en cuenta, el sistema esté alojado junto con un servicio
web apache que permite almacenar distintos archivos utilizados por la dependencia de Prensa y

documentos que son necesarios para enlazarse desde el sitio web de la entidad.

La informacion que un funcionario publico guarda en su correo es un respaldo para
garantizar su labor y, ademas, demuestra la transparencia de su trabajo ante los entes de control.
Los entes de control son érganos que se encargan de vigilar el buen uso de los recursos y bienes
publicos; por lo tanto, una investigacion requiere un analisis profundo de todos los servicios y

sistemas que el funcionario utiliza y que pertenecen a la entidad.
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La administracion de este tipo de servicio permite supervisar el funcionamiento del
servidor (hardware y software), corregir los posibles errores que pueden generarse, realizar la
implementacién del sistema desde cero, respaldar bases de datos de los mensajes y de los usuarios
y poder migrar la informacion a otra plataforma.

1.2.3. Reconocimiento de los inconvenientes presentados a los usuarios finales en la

interaccion con el correo electrénico actual.

La oficina de Sistemas de la Gobernacién de Sucre realiza soporte a todas las dependencias
de la entidad. Sin importar el inconveniente del funcionario, se le brinda apoyo a nivel de hardware
y de software, siendo el correo electronico institucional uno de los motivos por los cuales los

funcionarios solicitan soporte técnico.

Para saber los inconvenientes presentados al usuario final con el correo electronico

institucional, se tuvieron en cuenta dos aspectos fundamentales:

1. Analizar qué inconvenientes eran los mas comunes a la hora de realizar un soporte

técnico a los funcionarios con respecto al correo institucional.

2. Una encuesta verbal a 10 funcionarios o usuarios finales que mas interactuaban con el
servicio, con el objetivo de recopilar la informacion necesaria para conocer los inconvenientes que
presentaba el correo electrénico institucional.

Las conclusiones fueron las siguientes:

El principal problema que presentan los usuarios finales es la seguridad en el acceso al

servicio, puesto que manifestaron no poder cambiar la contrasefia.
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Las cuentas con mucha informacion, y que manejan cuota de espacio de almacenamiento
ilimitado, se bloguean a la hora de procesar informacion, es decir, imposibilitan buscar un correo

antiguo o tratar de realizar un barrido por los mensajes.

En ocasiones, adjuntar documentos resulta complicado porque el sistema no lo carga sin

justificacion alguna. Independientemente de su peso, el documento no es cargado para ser enviado.

Al recibir correos con imagenes adjuntas no es posible tener una vista previa de ellas;

incluso, no se muestra la imagen cargada para poder ser descargada.

La excesiva recepcion de mensajes no deseados o los famosos spams.

1.3. Propuesta de infraestructura tecnolégica para la implementacion del servicio de
correo electrénico de la gobernacién de Sucre, atendiendo a los requerimientos de la

organizacion.

1.3.1. Evaluacion de las tecnologias disponibles para determinar la mas adecuada

para el servicio de correo electronico.

Para llevar a cabo una evaluacién de tecnologias y poder ser implementado el servicio de
correo electronico en la entidad, es necesario saber que en la actualidad existen distintos servidores
de correo electrénico, normalmente el servicio es ofrecido por proveedores convencionales a los
cuales accedemos siempre desde una vista cliente y que por lo general son gratis para nuestro uso
personal. Estos proveedores mencionados anteriormente ofrecen infraestructura o software como
servicio, y también son capaces de proporcionar al cliente utilidades extras con el fin de que la
interaccion con la herramienta sea mucho mas completa y amigable. Estas funcionalidades, como
backup, calendario, recordatorio, nube, entre otras, se cree van en otra linea distinta al propdsito
final del servicio que se quiere implementar, y no seran tenidas en cuenta a la hora de la escogencia

del software servidor.
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El entorno en el cual nos encontramos y para las necesidades de la entidad, se requiere un
servicio de correo administrado, es decir, la oficina de sistemas de la administracion departamental
debe tener un control en cuanto al uso de este servicio. La informacion recibida y enviada por parte
de los funcionarios debe estar resguardada y respaldada en caso de ataques informaticos o dafos

irreparables en servidores propios.

Fueron necesarias las siguientes tareas para escoger el servidor adecuado a implementar:

v" Listar los principales servidores de correo electronico en la actualidad.
v" Descripcion general de los servidores listados.
v' Clasificacion y evaluacion de servidores de correo electronico.

1.3.2. Lista de servidores de correo electronico.

Tabla 4 Listado de servidores de correo

Servidores de Correo Electronico

Exchange server Outlook
Gmail Proton
Gmx Yahoo
Iredmail Zential
Kopano Zimbra
MailEnable Zoho
Mdaemon

Fuente: Elaboracion propia, 2019.
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1.3.3. Descripcion general de servidores listados.

Exchange Server

Software de la empresa Microsoft destinado para el uso de servidores. El proyecto nace en
1997 y su finalidad era proporcionar y administrar el servicio de correo electronico para
determinados usuarios. Actualmente se encuentra ubicado como solucién lider en este tipo de
servicio, y para las organizaciones que basan su tecnologia en productos Microsoft es la

integracion mas apropiada para el servicio de correo electronico.

Seguridad: Implementacion e infraestructura local, proteccion contra correo no deseado,
proteccion contra malware, permite la implementacion de filtros en destinatarios, remitentes y
herramientas adicionales para la proteccion del server. Adicional a lo anterior el respaldo en
seguridad lo ofrece las configuraciones en el sistema operativo que soporta el servidor y el tipo de

seguridad con que cuenta la infraestructura tecnoldgica en la entidad.

Disponibilidad: Servicio estable y dependiente de la infraestructura tecnolégica que lo
soporta, requiere una cantidad de hardware para su buen funcionamiento, es una plataforma

robusta e ideal para organizaciones de gran tamafio.

Costos: Microsoft Exchange server standard 2016 Sngl Olp 1 License No level $3.250.000
IVA incluido. Microsoft Exchange server enterprise Sngl Software assurance Olp 1 License Level
¢ $9.100.000 IVA incluido.

Para este tipo de licencias es necesario adquirir licencias por usuarios, es decir, Microsoft
para cada usuario del software servidor exige la adquisicion de una licencia de acceso cliente
(CAL). En este caso serian 735 licencias CAL.
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Soporte: Microsoft ofrece variedad de ayuda a sus servicios empresariales como: soporte
técnico proactivo (tiempo de actividad garantizado del 99.9%), auto ayuda (soporte técnico de la
comunidad), soporte técnico asistido (correo o web), soporte técnico telefénico (018000910595)
y soporte técnico personalizado (valor adicional).

Administracion: Entorno Windows, configuraciones faciles y documentadas, posee todo
tipo de herramientas para que los administradores logren asegurar, resguardar, personalizar,

monitorear y auditar el servicio.

Gmail

Servicio de correo electronico de la empresa Google de los Estados Unidos, fue anunciado
y puesto en marcha el dia 15 de abril del 2004. Actualmente es la plataforma de correo electronico
con mayor namero de usuarios en el mundo, ofrece cuentas gratuitas para uso personal con 15 GB
de espacio, en conjunto con otras funcionalidades que le permiten al usuario tener una experiencia

més completa y agradable.

Google ofrece un servicio para las organizaciones llamado G Suite Business Empresarial,
en el cual Gmail es el servicio de correo, Hangout chat, Calendar y Drive como soluciones de
comunicacion empresarial. Para esta propuesta el costo es individual por cada licencia que se
quiera adquirir y cuenta con 30 GB de almacenamiento. A continuacion, se describen las

caracteristicas mas importantes de la propuesta comercial de Google.

Seguridad: al no ser servidores propios hay que estar sujetos a las clausulas de seguridad
establecidas en el contrato que la empresa ofrece. utilizan cifrado de datos, deteccion de amenazas,

proteccién y filtros contra spam.
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Disponibilidad: depende de la conexion a internet del usuario. Google ofrece una
disponibilidad para sus servicios 24/7/365, lo que indica que se tendra a la mano las herramientas

de G Suite siempre que sean necesarias.

Costos: El valor de cada licencia G Suite Business es de USD $10 usuario/mensual, y el
valor total teniendo en cuenta los 735 usuarios que se encuentran en la base de datos del sistema
de la entidad seria de USD $7.350.

Soporte: La propuesta econémica incluye un acompariamiento para la implementacion de
Gmail en la entidad, capacitacion y migracion de informacion como valor agregado. EIl soporte
que brinda el proveedor es una bolsa de 50 horas con un periodo de vigencia de 12 meses que

incluye mantenimiento, entrenamiento y/o asesoria sobre G Suite.

Administracion: Configuraciones de usuario por parte del cliente y para el cliente, politicas
establecidas por el proveedor inmodificables por el usuario. En el caso de adquisicién de licencias
Gmail ofrece un panel de administracién intuitivo y muy sencillo en donde un administrador podra

auditar, monitorear, reestablecer y realizar copias de seguridad de los usuarios.

GMX

Global Mail Exchange, es un servicio de correo electronico de la empresa de
telecomunicaciones alemana United Internet AG, comienza su operacién en 1997, y, para cuentas
de uso personal el servicio es completamente gratis. Dependiendo de la ubicacion en el mundo
GMX redirecciona a uno de sus sitios acorde con el idioma y funcionalidades que pueda requerir
el usuario. El servicio ofrecido por este proveedor no es claro en cuanto a sus caracteristicas de
espacio y funcionamiento, puesto que informan de espacio ilimitado en cuanto a correo
electronico, pero limitan y restringen el uso dependiendo la cantidad de correos almacenados en

las bandejas.
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Seguridad: el proveedor ofrece mucha seguridad en las cuentas de los usuarios incluyendo

proteccidn antivirus avanzada, filtros contra spam y correos no deseados.

Disponibilidad: gracias a la trayectoria, experiencia e infraestructura tecnoldgica de la

empresa, brinda un servicio estable y sin interrupciones.

Soporte: ofrece canales de comunicacion directo via web con los administradores de la

plataforma, esto con el fin de requerir asesorias o informar de algin problema presentado.

Administracion: este proveedor ofrece solo servicios para clientes de su servidor, por lo

tanto, la administracion solo es para las cuentas propias y de uso personal.

Iredmail

Es un servidor de correo electronico basado en software de cddigo abierto, es desarrollado
mediante colaboracion y es descrito como una herramienta muy potente para la prestacion del
servicio. Funciona en distintos sistemas operativos de cddigo abierto desde el afio 2007. Iredmail
cumple con todas las tareas principales en cuanto al servicio y ofrece soporte profesional en caso
de inconvenientes, cabe aclarar que todos los procesos de acompafiamiento para implementacion

0 soporte tienen un costo dependiendo de la necesidad.

Como caracteristicas principales de este servicio basado en software de codigo abierto
encontramos dos ediciones, la de cédigo abierto y una edicion Pro, obviamente con mejores
funcionalidades y utilidades extras. Para ambas ediciones el nimero de dominios y de usuarios es

ilimitado.

Seguridad: en caso de ser instalado en servidores propios, la seguridad va de la mano con
que tan protegido tengamos nuestro sistema operativo, y nuestra maquina servidora.

Especificamente para el tema del servicio de correo electronico este servidor tiene la posibilidad
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de configurar todo lo relacionado con el filtro de correos de spam y no deseados, antivirus y

administracion general del servidor.

Disponibilidad: depende de los administradores y de la infraestructura tecnoldgica de la
empresa. El servidor en cuanto a sistema se considera robusto y esta preparado para procesamiento

de informacion en niveles altos y una continuidad optima en la prestacion del servicio.

Costos: la edicién Pro tiene un valor anual de USD $250, con beneficios y rebajas en caso
de renovacion de la licencia a partir del segundo afio. Esto contiene el codigo fuente completo con

un acompafiamiento en cuanto a implementacion del servidor.

Soporte: al ser un desarrollo en colaboracién existe documentacion, solucién de dudas y
correccion de errores en foros y paginas web. Adicional a lo anterior Iredmail ofrece un soporte a
sus clientes mediante correo electrénico limitado para usuarios que compraron un ticket de soporte

y en caso de necesitar acceso remoto o por protocolo ssh el soporte tendré un valor de USD $99.

Administracion: Iredmail ofrece un panel de administracién web sencillo y facil de utilizar,
permite gestionar todo lo relacionado con el servicio de correo electrénico y las cuentas de

usuarios.

Kopano

Kopano es un conjunto de aplicaciones de groupware de cddigo abierto originalmente
basado en Zarafa. La version inicial de Kopano Core (KC) se bifurc de la version actual de Zarafa
Collaboration Platform, y reemplaz6 a ZCP en términos de linaje, ya que ZCP cambi6 al modo de
mantenimiento con parches que fluyen desde KC. Kopano WebApp descendié de forma similar
de Zarafa WebApp. Desde octubre de 2017, Kopano Core también se conoce especificamente

como Kopano Groupware Core, ya que Kopano BV desarrollé méas productos que no requerian
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direct. En si Kopano esta construido sobre cddigo abierto. Eso significa claridad sobre lo que esta

obteniendo, facil integracion y un modelo de negocio transparente.

Seguridad: Kopano basa su seguridad es un estandar para criptografia de clave publica y
firmado de correo electrénico encapsulado en S/IMIME (Secure / Multipurpose Internet Mail
Extensions), Puede enviar correos electrénicos firmados a cualquier persona con un solo clic y
utiliza cifrado de mensaje, lo Unico que hay que tener para esto Gltimo es que el receptor envié un
correo, después el cifrado de un correo electronico se realiza con el clic de un boton; Ni siquiera

necesita ingresar frases de contrasefia para cifrar un mensaje firmado.

Disponibilidad y soporte: Alta disponibilidad dependiendo del costo del plan, Bloques de

apoyo, soporte de portal, soporte telefonico y correo electronico, soporte remoto.

Costos: los costos proporcionados por KOPANO, son variados dependiendo del plan
requerido, en nuestro caso el que méas se acomoda a la necesidad es el plan PRO (Usuario/Afo),
que incluye las siguientes caracteristicas: email y clientes de colaboracién, calendario, contactos y
tareas, reuniones web, archivos para equipos, aplicacion web, deskApp, movilidad,
IMap,CalDAV, Outlook, referente al costo por usuario/afio su valor en Euros es de 30€, y el valor
total teniendo en cuenta los 735 usuarios que se encuentran en la base de datos del sistema actual
seria de 22.050 €.

Nota: los espacios de almacenamiento y envid de archivos adjunto es asignado por el

administrador del panel de control.

Administracion: la aplicacion web de Kopano permite cambiar muchas partes de su

comportamiento cambiando las opciones y la configuracion, entre estas encontramos:
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General, Correo, Fuera de la oficina, Filtros de correo, calendario, delegados, avanzado
("La configuracion avanzada no se muestra de forma predeterminada, pero se debe habilitar dentro

del archivo config.php de la aplicacién web. ™).

MailEnable

Servidor de correo electronico para sistemas operativos Windows, fue distribuido a partir
del afio 2002 por la compafiia MailEnable Pty Ltd. Esta plataforma esté catalogada por Windows
como la mas instalada en su entorno. MailEnable es descrita como una solucion completa y

asequible en cuanto al servicio de correo electronico se refiere.

El servicio es utilizado por muchas empresas en el mundo segin una encuesta propia y

ofrecen garantia de servicio sin importar el tamafio de la organizacion.

Seguridad: la plataforma ofrece filtrado de mensajes, spam y antivirus dependiendo de la
edicién implementada. Al estar destinada para entornos Windows la seguridad puede aumentar o
disminuir dependiendo de las configuraciones de seguridad del sistema y del control de acceso a

la red en la entidad.

Disponibilidad: el servidor es ideal para el tamafio de cualquier organizacién y cantidad de
usuarios, su funcionamiento depende directamente del cumplimiento de los requisitos que exige

el sistema. MailEnable tiene varias ediciones y dependiendo su edicion asi es su funcionalidad.

Costos: la edicion estandar del producto es gratis, pero con limitaciones en cuanto a
funcionalidades, usuarios y dominios, la edicion profesional tiene un valor anual de USD $349, la
edicion Enterprise USD $699 el afio y la edicion méas completa Enterprise Premium un valor anual
de USD $1098. Cabe aclarar que todas las ediciones pagas contienen dominios y usuarios

ilimitados, actualizaciones y paquetes de apoyo.
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Soporte: si la edicion es paga el paguete de apoyo es gratuito por 3 meses. MailEnable
ofrece adicional otros paquetes de soporte como el soporte Plata por 12 meses y un valor de USD

$340 y un soporte Oro por 12 meses y un valor de USD $1.200.

Administracion: esta plataforma ofrece un panel de administracion basado en las interfaces

de Windows, facil, intuitivo y permite la gestion de todos los aspectos del servicio.

MDaemon

MDaemon Email Server es un software propietario lanzado por la empresa Altn
Technologies en 1996. Este software tiene como funcion prestar el servicio de correo electronico
y ofrece como alternativa una solucidn local, virtual o cloud, y esta disefiado para ser
implementado en plataformas Windows. MDaemon ofrece otros productos como antivirus, cloud,
y un archivo de correo que hacen mas completa la experiencia. Cabe resaltar que este tipo de
software disefiados para ser ejecutados en entornos Windows son todos alternativas al servidor de
correo Windows Exchange Server.

Seguridad: la seguridad de este servidor no esta alejada de las que ofrecen todos. Los filtros
de contenido y antivirus, monitoreo dindmico, filtros de correo basura y listas negras hacen parte
de la seguridad de MDaemon, acompafiado también de la seguridad del sistema operativo en el
cual esta instalado el software servidor. Cabe aclarar que en el panel administrador todos estos

aspectos son configurables por el administrador.

Disponibilidad: la disponibilidad del servicio depende estrictamente de las caracteristicas
del hardware que tenga nuestra maquina servidora, y que los requisitos del sistema se cumplan. La
empresa describe este software como confiable, robusto y estable independiente al nimero de

usuarios.
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Costos: los costos de este software son por usuario en el sistema, es decir, cada usuario
necesita tener una licencia adquirida por la organizacion, pero por cada licencia el producto ofrece
30 dominios sin costo adicional, entendiendo que el menor nimero de usuarios por licencia que
puede adquirir una organizacion es 5. La empresa tiene planes especiales para organizaciones que
excedan 2500 usuarios, sin fines de lucro, educativas o gubernamentales. El precio por licencia de
usuario es USD $ 2.25.

Soporte: existen alternativas en cuanto al soporte ofrecido por la empresa que vende este
producto. La mas usual es un soporte por correo electronico gratuito, también tienen disponibles
lineas telefonicas para soporte personalizado, pero con suscripcion paga adicional dependiendo la
necesidad. MDaemon Email Server tiene para ayuda de sus clientes canales de solucién de dudas
como base de conocimiento, preguntas frecuentes, blog, foros de la comunidad y ayuda de web.

Administracion: dependiendo la solucion adquirida la administracion puede ser mediante
un panel de control web o una interfaz local como cualquier software instalado en sistema

operativo Windows.

Outlook

Servicio de correo electronico de la compafiia tecnoldgica estadounidense Microsoft
Corporation, a diferencia de sus otros productos este es basado en la web y fue oficialmente
lanzado el 4 de julio de 1996, Ilamado Hotmail en sus inicios. Esta ubicada en la segunda posicién
en cantidad de usuarios solo detras de Gmail y también es gratis para cuentas de uso personal con
15 GB de espacio. Outlook al igual que Gmail ofrece funcionalidades extras ademas del servicio

de correo tales como calendario, Onedrive, Skype, entre otras.

Microsoft Corporation dentro de su gama de servicios de software e infraestructura tiene
disponibles planes empresariales para soluciones de comunicacion, en los cuales el valor

individual de cuentas por usuario depende de las necesidades de la empresa para sus funcionarios.
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El plan Exchange Online 1 ofrece 50 GB por cuenta con todas las funcionalidades mencionadas
anteriormente. Es la solucion que se adapta mejor a las necesidades de la entidad. segln los

criterios para evaluar de este servicio encontramos lo siguiente.

Seguridad: al igual que Gmail la seguridad de las cuentas de correo se encuentran sujetas
a las clausulas del contrato. Sin embargo, Microsoft ofrece filtros contra spam, cifrado de mensajes

e implementacion de medidas de seguridad para el acceso.

Disponibilidad: al ser adquirido el plan Exchange Online 1 Microsoft garantiza la
disponibilidad del servicio sin interrupciones, con lo cual el acceso las cuentas de correo dependen

de la conectividad a internet en la empresa.

Costos: El valor de cada licencia Exchange online 1 usuario/mes (compromiso anual) es de
USD $4 el precio no incluye impuestos, y el valor total teniendo en cuenta los 735 usuarios que se

encuentran en la base de datos del sistema actual, seria de USD $2940.

Soporte: Microsoft ofrece variedad de ayuda a sus servicios empresariales como: soporte
técnico proactivo (tiempo de actividad garantizado del 99.9%), auto ayuda (soporte técnico de la
comunidad), soporte técnico asistido (correo o web), soporte técnico telefonico y soporte técnico
personalizado (valor adicional).

Administracion: ElI Administrador de clientes de Outlook tiene las opciones de
configuracién por defecto (crear, eliminar, filtrar correo por usuario y copias de seguridad) y la
personalizada (plan empresarial premium) donde se pueden agregar funcionalidades de historial
de comunicaciones, tareas importantes, avisos y otras dependiendo de la necesidad. La
administracion puede realizarse a través de varias opciones como outlook mobile, outlook en la

web y administracion de outlook en outlook.
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ProtonMail

ProtonMail es un servicio de correo electronico cifrado, creado en 2013 en el centro de
investigacion CERN. ProtonMail esté disefiado como una prueba de conocimiento cero, mediante
el cifrado del lado del cliente para proteger los correos electronicos y los datos del usuario antes
de ser enviados a los propios servidores de ProtonMail, a diferencia de otros servicios de correo
web comin, como Gmail y Outlook. ProtonMail esté& a cargo de la empresa Proton Technologies,

con sede en Ginebra y sus servidores se encuentran en Suiza.

Seguridad: ProtonMail utiliza una combinacion de protocolos de criptografia y cifrado
asimétrico de clave publica para ofrecer un cifrado de extremo a extremo. Cuando un usuario crea
una cuenta ProtonMail, su navegador genera un par de claves RSA, una publica y otra privada. La
clave publica se utiliza para cifrar los mensajes de correo electronico del usuario y otros datos de
usuario. La clave privada, que es capaz de descifrar los datos del usuario, esta simétricamente
cifrada con la contrasefia del buzon del usuario en el navegador web del usuario utilizando el
protocolo AES-256.

Disponibilidad: al ser una empresa con instalaciones principales Ginebra, Suiza, también
cuenta con centros de apoyo en San Francisco, CA y Skopje, Macedonia lo que garantiza que su
soporte y monitoreo sea 24/7 en todas sus aplicaciones de misién critica, aun siendo que la

diferencia de horario con Colombia sea de 6 horas

Costos y Soportes: los costos proporcionados por Protonmail, son variados dependiendo
del plan requerido, en nuestro caso el que mas se acomoda a la necesidad es el plan Protonmail

Profesional, que incluye las siguientes caracteristicas:

Usuarios ilimitados, limite de envios ilimitados, limites de etiquetas ilimitados,
almacenamiento por usuario 50GB, dominios personalizados 2(opcion para afiadir mas),

direcciones adicionales 10(opcion para afiadir mas), repuesta automatica (fuera de la oficina),
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catch-all, atencién al cliente estado prioridad, Dominio corto de correo electrénico (@ pm.me):
enviar y recibir mensajes, Soporte IMAP a través de ProtonMail Bridge, Herramientas de
migracion, con lo referente al costo por usuario/afio su valor en délares es de 6.25$, y el valor
total teniendo en cuenta los 735 usuarios que se encuentran en la base de datos del sistema actual
seria de USD $4593,75.

Administracion: el Administrador de clientes de PROTONMALIL tiene todas las opciones
de configuracion por defecto desde: tablero, cuenta, carpetas, etiquetas, filtrar, reproduccion,
automatica, seguridad, apariencia, vpn, nombre/firma, direcciones/usuarios, dominios, pagos,

Ilaves, vpn.

Yahoo

Empresa estadounidense que ofrece servicio de correo electrénico o como es comunmente
Ilamado Yahoo Mail, comienza en 1995 a funcionar oficialmente y en la actualidad tiene
caracteristicas de almacenamiento ilimitado para el correo electrénico y funcionalidades extras
como la integracidn con el servicio de almacenamiento en la nube de Dropbox. Para cuentas de
uso personal es gratis. Yahoo al igual que Gmail y Outlook proporciona un servicio pago de correo
electronico empresarial llamado Yahoo Business Mail en donde le dan la posibilidad a las
pequefias y medianas empresas de tener correos empresariales para sus funcionarios. En cuanto a

las caracteristicas de este servicio encontramos las siguientes:

Seguridad: depende principalmente del proveedor al no ser servidores propios, la seguridad
en cuanto a las funcionalidades del correo es igual a las de los otros servidores, filtrado de correos

con relacién a spam y no deseados, y seguridad en el acceso a las cuentas.

Disponibilidad: es uno de los servicios mas utilizados en el mundo, su trayectoria ha

permitido a sus administradores corregir problemas en cuanto a la disponibilidad vy
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funcionamiento, en la actualidad es un servicio que funciona estable y sus usuarios no presentan

quejas al respecto.

Costos: al ser un servicio para pequefias y medianas empresas Yahoo Business Mail tiene
planes para pocas cuentas de correo electronico y el costo depende directamente del numero de
cuentas que se quieren asociar a una empresa, cabe aclarar que existen descuentos por volumen

para grandes empresas Yy esas cuentas tienen un espacio de almacenamiento de 1 TB.

Administracion: yahoo ofrece un panel de administracién en donde se puede dirigir y
administrar multiples empleados en linea, gestionar la administracion del correo electronico de los

funcionarios a cargo de una forma sencilla.

Zential email

Zentyal es una solucion de correo electronico y groupware de codigo abierto, compatible
de forma nativa con Microsoft Outlook. Zentyal implementa protocolos Microsoft Exchange sobre
componentes estandares de cddigo abierto para proporcionar compatibilidad nativa con clientes
Microsoft Outlook.

Zentyal ofrece servicios relacionados con implementacién, soporte y servicios,

proporcionando:

Protocolos compatibles: SMTP, POP3, IMAP, CalDAV, CardDAV, SIEVE,Clientes
soportados: Mozilla Thunderbird, Webmail, Sincronizacion a dispositivos moviles a través de
ActiveSync, Mdaltiples dominios de correo virtual, Autenticacion de inicio de sesion tnico (SSO),

Gestion a través de Zentyal o Microsoft Active Directory, Antivirus y filtro de correo. Nota:
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Zentyal server esta integrado con: Samba, Postfix, Dovecot, Fetchmail, Tamiz, SOGo,
SOGo ActiveSync, Amavis, ClamAV, SpamAssasin, Iproute2, Netfilter, Calamar, Suricata,
Suricata, BCP, ISC DHCP Software, ntp, OpenSSL, OpenVPN,. Libvirt / KVM.

Costo y seguridad: filtro de correo, Esquema de filtro de correo en Zentyal, Lista gris,

Sistema de filtrado de contenido, Antivirus, Antispam, Filtro de correo SMTP

Soporte y disponibilidad: funcionalidad comercial, Actualizaciones de software y de

seguridad, Actualizaciones entre versiones, Soporte técnico.

Nota: la disponibilidad va sujeta a numero de funcionarios capacitados por el proveedor.

Administracion: Zentyal al ser una solucion de correo y groupware, proporciona una
variedad de herramientas que se acomodan a las necesidades de la organizacion, en el caso del
servidor de correo las configuraciones son elegidas (tamafio de archivo adjunto, tipo de archivo,
tamafo de bandeja de entrada, etc) por las necesidades y requerimientos que se necesiten dentro

de la organizacion.

Zimbra

El servidor de mensajeria Zimbra es uno de los mas populares en la actualidad, aparecio
por primera vez en el afio 2003. Esta constituido por una base sélida de aplicaciones de codigo
abierto, lo que hace que el servicio sea estable y escalable. Su popularidad va acompafiada de una
excelente valoracion por sus clientes. Cabe aclarar que Zimbra utiliza los protocolos de
comunicacion estandar abiertos necesarios para este tipo de servicios, y que puede ser instalado y
configurado en las principales distribuciones Linux del mercado. Zimbra tiene beneficios tanto
para los administradores y sus clientes por su simplicidad, optimizacion, fiabilidad, menores costos

e integracion con otras plataformas.
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Seguridad: por ser un servidor basado en herramientas de software libre, permite la
instalacion de paquetes de seguridad de disponibles para Linux. La seguridad también va de la
mano con que tan protegido tengamos nuestro sistema operativo, y nuestra maquina servidora. Y
al igual que todos los servidores permite configurar filtros para los correos y habilitar utilidades
extras para mantener mas seguro nuestro servicio. La infraestructura local o cloud, permite
habilitar protocolos y politicas a nivel de seguridad para mejoras de control de spam, inicio de

sesion y seguridad en el servidor.

Disponibilidad: al cumplir con los requisitos minimo del sistema se garantiza un servicio
Optimo y sin interrupciones. A mayor y mejores recursos de hardware el servicio estara disponible

para una gran cantidad de cuentas de usuarios y grandes volimenes de informacion.

Soporte: al igual que todas las herramientas de colaboracion, Zimbra cuenta con varias
ediciones del producto en las cuales se hacen mejoras, pero estas si tienen un precio dependiendo
algunas caracteristicas opcionales por el cliente. Zimbra dentro de sus ediciones ofrece un soporte
pago y unos beneficios de apoyo de fuente abierta, en donde expertos intentan solucionar sus dudas
0 inconvenientes con la implementacion o problemas presentados con el servicio. Zimbra Open
Source ofrece un soporte técnico que es atendido al siguiente dia de haber pasado la solicitud por
un valor de USD $12.10 cada afio por buzdn, pero si por el contrario se requiere inmediatez para
solucionar inconvenientes en la organizacion Zimbra Network Edition ofrece un soporte por un

valor de USD $36 cada afio por buzon.

Costos: las ediciones pagas de Zimbra se dividen en: Zimbra para implementar en un centro
de datos propios o la edicion Zimbra Cloud Mail, esta tltima funciona por suscripcion y su objetivo
es tener toda la infraestructura en la nube solo preocupandose por la gestion de dominios y
usuarios. Los costos asociados a estas dos ediciones van de la mano con la necesidad del cliente y

los requerimientos de la entidad y se hacen por medio de cotizaciones.
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Administracion: panel de control web. Permite la gestion de todo lo referente al servicio de
correo y a la gestion de usuarios. Zimbra Administration tiene todos los componentes necesarios

para monitorear el servicio en la organizacion.

Zoho

Zoho es el nombre de un conjunto de aplicaciones web desarrolladas por la empresa de la
India ZOHO Corporation antes AdventNet. Para poder utilizar dichas herramientas es obligatorio
registrarse y la gran mayoria cuentan con una version gratuita. Fue creada en 1996. Las

aplicaciones de Zoho se distribuyen como software como servicio (SaaS).

Zoho Mail es una solucion de correo electrénico comercial segura y confiable hecha a
medida para las necesidades de comunicacion de su organizacion. Con funciones de colaboracion

mejoradas.

Seguridad: Zoho Mail al prestar servicio de correo electronico toma muy enserio su
seguridad no solo se centra en la parte ldgica sino también en su parte fisica, esta incluye Seguridad
7x24x365, Monitoreo de video, Entrada controlada, Autenticacion biométrica de dos factores,
Ubicaciones no reveladas, Paredes a prueba de balas, en la parte fisica en lo referente a su parte
I6gica, Zoho se encripta utilizando los protocolos TLS 1.2 con certificados emitidos por la CA con

base en SHA256, IDS/IPS, control y auditorio, asegurado/rebanado OS, escaneo de virus.

Disponibilidad: 99.9% de garantia de disponibilidad, los servidores altamente confiables

de Zoho Mail aseguran que los datos estén siempre seguros y accesibles.

Nota: Las medidas de seguridad mejoradas, como la autenticacion de dos factores, el
cifrado en reposo, TLS para enviar y recibir correos electronicos y el cumplimiento con GDPR

agregan capas de proteccion adicionales a sus datos.
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Soporte: soporte 24x7, expertos en soporte técnico siempre disponibles para ayudar, ya sea

por correo electrénico o por teléfono.

Costos: los costos proporcionados por ZOHO MALIL, son variados dependiendo del plan
requerido, en nuestro caso el que mas se acomoda a la necesidad es el plan PROFESIONAL
(Usuario/Mes, facturados anualmente mas impuestos, segun corresponda), que incluye las

siguientes caracteristicas:

40 MB de archivos adjuntos de correo electronico, Archivo, eDiscovery ,S-Mime,
Etiquetado blanco, Reserva de recursos (Calendario), 100 GB por usuario +Soporte para enormes
archivos adjuntos de hasta 250 MB *, Docs, Todo en STANDARD + Integracion de SSO basada
en SAML,Soporta grupos de directorio activo, eDiscovery (encontrar cualquier archivo en org),
Recuperacion ilimitada de archivos, Suite de oficina Zoho, Suite ofiméatica completa con Zoho
Writer (para documentos), Zoho Sheet (para hojas de calculo) y Zoho Show (para presentaciones),
Escritor, hoja y archivos de muestra ilimitados, Hasta 50 colaboradores en un documento,
Compartir protegido por contrasefia, Zoho Clig, Canales ilimitados, 100 miembros por canal,
Reunidn de zoo, Videoconferencia y pantalla comparten hasta 100 participantes, Almacenamiento
en la nube para hasta 25 grabaciones, Zoho Connect, Grupos ilimitados, Los foros, Gestion de
tareas y conocimientos, aplicaciones personalizadas ilimitadas, acceso ilimitado de invitados,
Zoho ShowTime, Sesion remota - hasta 10 asistentes, Sesion presencial (asistentes ilimitados),

Encuestas instantaneas, Analitica detallada del compromiso.

Referente al costo por usuario/afio su valor en dolares es de 63, y el valor total teniendo en
cuenta los 735 usuarios que se encuentran en la base de datos del sistema actual seria de USD
$4410.

Administracion: Zoho Mail permiten a los administradores tener un control total sobre las
cuentas de la organizacion por medio ZILLUM, como Detalles del dominio, URL de inicio de

sesion y logotipo personalizados, Gestion de usuarios, Importar / Agregar usuarios,
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Restablecimiento de contrasefia, Afadir alias de usuario, Reenvio de correo electronico, Respuesta
de vacaciones, Politica de contrasefias, Manejo de grupo, Tipos de grupos, Establecer grupos de
moderadores, Ajustes avanzados, Emails de notificacion, Contenido de correo moderado, Politica
de spam, Verificacion de Email, Cuarentena, Lista blanca y lista negra, Informes de spam, Politicas
de correo electronico, Gestionar cuentas de usuario, Establecer roles y privilegios, Restriccion de
IP, Supervisar los registros de auditoria, Configuracion de la organizacion, Exportar datos de la

cuenta, Migracion.

1.3.4. Clasificacion y evaluacion de servidores

Para clasificar los servidores de correo electrénico y escoger cual es el adecuado para
integrar a la infraestructura tecnoldgica. Se establecieron tres criterios que permiten comparar,

evaluar y justificar cual servidor le brinda mejor solucion a la problematica en la entidad.

Con relacion al servicio ofrecido por proveedores, son tenidos en cuenta porque las
propuestas de estas empresas son un recurso de infraestructura como servicio (servidor de correo

como servicio) y hacen parte de las posibles soluciones al problema planteado.

Los criterios de comparacion entre servidores utilizados son los siguientes:

v" Licenciamiento.
v Requisitos minimos del sistema.

v Costos y nimero de usuarios.

Cabe aclarar que todos los servidores descritos de manera general a excepcion de los
suministrados por proveedores son configurables en cuanto a espacio asignado, capacidad de
archivos adjuntos al enviar un correo, filtrado de correos y seguridad, privilegios y limitaciones en

cuentas especificas.
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Tabla 5 Licenciamiento

# Servidor Tipo de licencia

1 Exchange server Software Propietario, Licencia Standard y
Enterprise.

2 Gmail Software Propietario como servicio, Licencia G

Suite Business Empresarial.
3 Gmx Servicio Gratuito, Cuentas gratis para uso personal.
4 Iredmail Licencia de Codigo Abierto y Licencia Iredmail-
Pro.
5 Kopano Licencia de codigo abierto y versiones pro
6 MailEnable Software Propietario con edicion gratis standard,
ediciones pagas Profesional, Enterprise y Enterprise

Premiun.

7 Mdaemon Software Propietario

8 Outlook Software Propietario como servicio, Licencia

Exchange online 1.

9 ProtonMail Software Propietario.

10 Yahoo Software Propietario como servicio, Licencia por
usuarios.

11 Zentyal Software Propietario.

12 Zimbra Licencia de codigo abierto y Propietario para

Zimbra Cloud Mail por suscripcion.
13 Zoho Software Propietario como servicio.

Fuente: Elaboracion propia, 2019.
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Tabla 6 Requisitos minimos

# Servidor Sistema operativo Memoria ram Disco duro Procesador
Intel o AMD con la
1 Exchange Windows server 2012 24 GB dependiendo de 30 GB de espacio arquitectura Intel 64
server R2, 2016 O 2019, los roles instalados. libre. y AMD64
Standard o respectivamente.
Datacenter.
2 Gmail Servidor externo Servidor externo Servidor externo Servidor externo
3 Gmx Servidor externo Servidor externo Servidor externo Servidor externo
4 Iredmail Red Hat, CentOS, 1 GB, dependiendo el 5 GB de espacio Velocidad minima
Debian, Ubuntu, trafico, cuentas de libre. 1.5GHz
FreeBSD, OpenBSD COrreo y usuarios.
5 Kopano Servidor externo Servidor externo Servidor externo Servidor externo
Windows server 4 GB, dependiendo el 100 MB, Velocidad minima
6 MailEnable (2008, 2008 R2, 2012, trafico, cuentas de excluyendo espacio 1.5GHz
2012 R2, 2016) todas Ccorreo y usuarios. para datos de correo
las versiones. y configuracion.
Windows 10 o todas 200 MB, Procesador de CPU
7 Mdaemon las versiones de 1 GB dependiendo el  excluyendo espacio de 800 MHz o
Windows server 2003 trafico, cuentas de para datos de correo superior, doble
0 posteriores. Ccorreo y usuarios. y configuracion. nacleoa2,4 GHz o
superior.
8 Outlook Servidor externo Servidor externo Servidor externo Servidor externo
9 ProtonMail Servidor externo Servidor externo Servidor externo Servidor externo
10 Yahoo Servidor externo Servidor externo Servidor externo Servidor externo
8 GB, dependiendo el
11 Zential Ubuntu Server LTS trafico, cuentas de 5 GB de espacio Xeon Dual Core 0
Correo y usuarios. libre. equivalente.
Red Hat, CentOS,
12 Zimbra Ubuntu 14.04 LTS 8 GB, dependiendo el 10 GB de espacio Intel/AMD 64-bit,
Server Edition, 64 bit trafico, cuentas de libre. CPU 15 GHz
todas las versions. COrreo y usuarios.
13 Zoho Servidor externo Servidor externo Servidor externo Servidor externo

Fuente: Elaboracion propia, 2019.
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Tabla 7 Licenciamiento

# Servidor Valor Licencia Usuarios  Valor total (735
cuentas)
1 Exchange Standard Sngl 2016: USD $1.026 1 Valor de la licencia
server Enterprise Sngl 2016: USD $2.875 adquirida + valor total
Licencia CAL Standard: USD $29 de 735 licencias CAL
2 Gmail G Suite Business: USD $10 mensual 1 USD $88.200 anual
3 Gmx No aplica No aplica No aplica
4 Iredmail Collaboration: gratis Ilimitados USD: $250 anual
IredAdmin-Pro: USD $250 anual
5 Kopano Kopano-Pro: USD $34.30 anual 1 USD $25.208 anual
Profesional: USD $349
6 MailEnable Enterprise: USD $699 llimitados  Valor de la licencia
Premium: USD $1.098 adquirida.
7 Mdaemon USD $2.25 anual 1 USD $1.653 anual
8 Outlook Exchange Online 1: USD $4 mensual 1 USD $35.280 mensual
9 Proton Profesional: USD $6.25 1 USD $4.593,75 anual
10 Yahoo Profesional: USD $1.19 mensual 1 USD $10.495 anual
11 Zential Enterprise: USD $3.431,23 anual llimitados USD $3.431,23 anual
12 Zimbra Collaboration: gratis 1 USD $8.893,5 anual
Network Edition: USD $12.10 anual
13 Zoho Profesional: USD $6 mensual 1 USD $52.920 anual

Fuente: Elaboracion propia, 2019.

Las tablas de comparacion realizadas permitieron evaluar y clasificar mediante los criterios

establecidos los servidores que mas se ajustan a las necesidades de la entidad. Haciendo referencia

al tipo de licencia, costos y requisitos minimos del sistema.
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Para la clasificacion de los servidores se realiz6 un descarte de las herramientas que menos
ofrecen solucion al problema, luego se ordena de menor a mayor en base a los costos de los

servidores y por ultimo se analizan los resultados.

Servidores descartados:

GMX: el servicio empresarial se encuentra en prueba, su mejor funcionamiento es ofrecido
para cuentas personales y no tienen documentacion para la adquisicion del servicio en
organizaciones de América latina. GMX no permite adquirir dominios para las cuentas de correo,

lo que automaticamente lo convierte en descartado.

Yahoo: a pesar de ser un excelente servicio y uno de los mejores proveedores de correo
electronico para uso personal, sus productos empresariales estan disefiados para pequefias y
medianas empresas. Para grandes organizaciones Yahoo no tiene un plan especifico, y en todo lo
relacionado con el servicio ofrecen un maximo de 100 cuentas de correo electronico las cuales no

son suficientes para cubrir el total de los funcionarios de la entidad.

Exchange server: como todo producto de la empresa Microsoft se caracteriza por su
robustez y estabilidad. Este software servidor en particular estd desarrollado para soportar
méaximos volumenes de informacion y cuentas de correo. Al ser software para implementar en
entornos Windows la adquisicion de licencias se hace necesaria, por lo tanto, Exchange server
ademas de tener un elevado costo por la compra del software servidor, Windows server y licencias
Cal, exige una gran cantidad de recursos hardware para su funcionamiento que va incrementando
al aumentar el procesamiento de informacion. La Gobernacion de Sucre es reiterativa en cuanto a
la deficiencia de recursos economicos y limitada en cuanto a recursos tecnologicos para la
implementacidn de este tipo de sistemas, con lo cual Exchange como servidor de correo electrénico

para implementar es descartado.
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ProtonMail, Outlook, Zoho y Gmail: basandose en el objetivo principal del proyecto y las
limitaciones de recursos en la entidad, estos cuatro proveedores del servicio de correo electronico
pueden solucionar el problema planteado, pero no cumplen con los requerimientos del proyecto y

se deshordan econémicamente.

Las propuestas comerciales de las empresas Microsoft (Outlook) y Google (Gmail) ofrecen
garantias en cuanto al soporte y estabilidad del servicio. También ofrecen utilidades extras que le
permitirian a los funcionarios tener una experiencia mas completa, como poder asegurar y guardar
informacién en la nube, agendar citas, reuniones o tareas, gestionar contactos, crear y editar
documentos en linea, entre otras. Lo anterior en otro contexto seria ideal para proporcionar el
servicio a los funcionarios, pero los costos de implementacién y licenciamiento no son una opcion
viable para la administracion. Ademas, tener fisicamente el servidor en la entidad garantiza la
gestion, administracién, monitoreo, respuesta a fallos o interrupciones del servicio y minimizar

costos tal y como indica el desarrollo del proyecto.

Los siguientes servidores son los que clasifican para una posible implementacién en la
entidad, teniendo en cuenta las limitantes que la administracion departamental tiene en cuanto a
presupuestos y recursos fisicos. El desarrollo del proyecto trata de acomodarse a las necesidades
de la entidad, pero también a los inconvenientes para llevar a cabo una implantacion o mejora del

Servicio como este caso.

Tabla 8 Clasificacion

#  Servidor Valor total (735 cuentas)

1 Iredmail Caodigo abierto o USD: $250 anual
2 MailEnable USD: $699 anual

4 Mdaemon USD $1.653 anual

5 Zential USD $3.431,23 anual
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7 Zimbra Cddigo abierto o USD $8.893,5 anual
9 Kopano USD $25.208 anual

Fuente: Elaboracion propia, 2019.

Fue necesaria la instalacion y configuracion de cada uno de los servidores clasificados con
el fin de obtener informacion detallada acerca de: complejidad de instalacion, aspectos
configurables, administracion, gestion de usuarios, migracién, backup de informacion, backup del

sistema, seguridad, interfaces y recursos hardware.

IREDMAIL

La instalacion de la edicion de colaboracion o codigo abierto es descargable de forma
gratuita de su pagina web principal. Este software servidor de correo viene disponible para todas

las distribuciones Linux.

Iredmail versién 9.9 fue instalado sobre un servidor Ubuntu 18.04.1 LTS y es necesario
tener conocimientos intermedios en sistemas Linux, los foros de ayuda y la documentacion de
apoyo que ofrece su sitio web resulta de gran ayuda a la hora de realizar su implementacién, en

conclusidn, para instalar este sistema comprende lo siguiente:

e Instalar y configurar un sistema operativo tipo servidor de distribucion Linux.
e Configuracién de repositorios, nombre de host, direcciones IP y dominios.
e Descarga, instalacion y configuracion de Iredmail.

e Acceso a panel de administracion y al webmail de Iredmail.

La administracion del servidor es realizada a traves de un panel web en el cual se tiene
acceso a toda la configuracion y gestion del sistema y usuarios. La migracion y los backup (sistema

e informacidn) son realizados a través de la copia de su base de datos principal Mysql.
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Iredmail es un sistema liviano que incrementa su espacio en disco dependiendo la cantidad
de usuarios e informacidn que se procese, al ser configurado tiene configuraciones de seguridad

(firewall) que va de la mano con la seguridad que tenga el sistema operativo servidor.

Para el usuario final, Iredmail ofrece la posibilidad de sincronizarse con cualquier cliente

de correo electronico para poder gestionar su cuenta. Por defecto su webmail es Roundcube.

MAILENABLE

Al ser un software servidor de correo electronico disefiado para entornos Windows, su
instalacion es completamente grafica, permitiendo facilidad en su configuracion inicial y su

secuencia de instalacion.

La implementacion fue realizada sobre Windows Server 2012 R2 Standar y se utilizo la
edicion Enterprise (prueba) del Software Servidor de correo MailEnable. Este software servidor
es administrable por medio de una aplicacion de escritorio y un panel de administracion web, en
ambos se pueden configurar todo lo relacionado con la administracion del servidor, gestion de
usuarios, dominios, protocolos de conexion y conectividad. Desde este panel también es posible
realizar diagnosticos o auditorias sobre el estado del servidor.

La sequridad de MailEnable proporciona filtros y antivirus que permiten tener el sistema
protegido, y de igual manera agregar reglas de seguridad acompafadas de la seguridad del sistema

operativo servidor.

Como todo software servidor los recursos utilizados van de la mano con la cantidad de
clientes y de informacion procesada, sin embargo, este tipo de sistemas en entornos Windows

requieren mas recursos de la maquina fisica comparado con los sistemas de software libre.
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Para el usuario final MailEnable permite la sincronizacion con diversos clientes de cuentas
de correo y por defecto utiliza un cliente desarrollado por la misma empresa de facil usabilidad y
con herramientas extras como calendario, chat, tareas y notas. Por Gltimo, MailEnable genera bases
de datos automéaticamente del sistema y de la informacion para ser copiada y tener respaldo en

caso de fallas futuras.

Mdaemon

MDaemon es un servidor de correo electronico que trabaja sobre equipos con sistema
operativo Windows, fisico o virtual, para este caso se descargo el instalador y se ejecutd sobre una
maquina fisica con Windows 7 Profesional de 64 bits service packl, con procesador corei3 de
generacion 8, 8GB de Ram y disco duro de 1TB, mostrando una estabilidad operativa aceptada.
Su panel administrador tiene un entorno amigable como aplicacion de escritorio y todos sus
paquetes vienen incorporados tales como la configuracién de antivirus, webmail, pop3, imap,
realizar copias de seguridad entre otras opciones, dependiendo de los requerimientos se habilitan

con un clic.

Al ser un servidor de correo instalado sobre sistema operativo Windows los requerimientos
de hardware estaran determinados por la cantidad de usuarios que utilizaran el servicio, por el tipo
de uso y tipo de accesos, debido a que todos los recursos seran compartidos.

Nota: Posee acceso y gestion compatible con Outlook y exchange movil, se recomienda

utilizar ip publica de tréfico Unico para evitar riesgo de envi6 de spam.

ZENTYAL

Zentyal funciona sobre la distribucion de GNU/Linux Ubuntu, en su version para
servidores, usando siempre las ediciones LTS y Roundcube para implementar el servicio de

webmail.
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La instalacion puede realizarse de dos maneras diferentes:

e Usando el instalador de Zentyal (opcién recomendada) manejo basico de Linux.
¢ Instalando Zentyal sobre una distribucion Ubuntu Server Edition (buen manejo de

Linux).

La implementacion se realiz6 con la primera opcidn descargando el instalador sobre una
maquina virtual con sistema operativo Windows 7 professional de 64 bits con service pack 1 con
recursos moderados, mostrando una interfaz grafica de facil usabilidad para el usuario
administrador, también al momento de instalar los modulos necesarios para el funcionamiento del

servidor como el corta fuego, controladora de dominio, comparticion de ficheros, entre otros.

ZIMBRA

Este software servidor de correo también fue desarrollado para sistemas Linux, tiene una
edicién de colaboracion que es descargable desde la pagina web oficial zimbra.org, actualmente
se encuentra disponible la version 8.8.11 la cual se instald y se configuro en un sistema operativo
Ubuntu Server 16.04 LTS. La instalacion de Zimbra requiere tener conocimientos intermedios de

configuracién en sistemas Linux por su complejidad.

Zimbra permite sincronizacién con clientes de correo electronico y posee una consola de
administracién web en la cual se encuentran aspectos configurables como la gestion de usuarios,
configuraciones generales, herramientas y migracion, y un monitor que muestra en tiempo real el

estado del servidor.

El sistema permite administrar y establecer configuraciones de seguridad, sin embargo, la
instalacion permite afiadir firewall para aumentar el blindaje del sistema, de igual manera es

necesario proteger el sistema operativo servidor que lo soporta y de esta forma la infraestructura
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quedaria menos expuesta a ataques informaticos, robo de informacién o en su defecto denegacion

del servicio.

Para el usuario final Zimbra también tiene un webmail facil de utilizar y muy sencillo,
contiene herramientas extras que no son posibles de utilizar en esta edicion. Por ultimo, la
migracion se puede hacer internamente en el sistema y las copias de seguridad de las bases de

datos permiten tener un respaldo en caso de averias.

KOPANO

Kopano es un servidor de correo que se puede ejecutar en sistemas operativos linux en sus
versiones Ubuntu 18.04, Debian9.0 (solo de 64bits) y univention-app-kopano-core para maquina

virtual (VirtualBox o VM Ware), también es posible ejecutarlo en sistemas operativos Windows.

Para esta prueba se us6 la opcién de maquina virtual, sobre una maquina fisica con
Windows 7 Professional de 64 bits service packl, con procesador corei3 de 8 generacion, disco
duro de 1TB.

Las maquinas virtuales que ofrece el proveedor vienen con el servidor instalado y con
configuraciones basicas, solo es necesario importar el servicio virtualizado y realizar
configuraciones necesarias como zona horaria, nombre del dominio, dns, nombre de la
organizacion, entre otras, en versién comercial se pueden realizar otras configuraciones mas
avanzadas que el asistente de configuracién solicite, no es necesario tener un manejo avanzado de
Linux, su administrador tiene un entorno amigable web, en el cual podemos realizar todas las

configuraciones del servicio.

En base a la instalacion y al conocimiento que se tuvo de las herramientas podemos concluir
que los softwares servidores clasificados tienen similitud en cuanto a las interfaces, se puede decir

que los clientes de correo electronico a dia de hoy manejan una interfaz estandar. En cuanto al
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panel de administracion existen variaciones minimas y configuraciones poco diferentes, pero, para
tener en cuenta la funcionalidad de este tipo de servidores al igual que muchos otros dependen de
la cantidad de clientes y la cantidad de peticiones que tenga, la cantidad de informacion procesada
y las virtudes del sistema operativo que lo soporte.

Uno de los elementos principales en la construccién del prototipo de la infraestructura
tecnoldgica para el servicio de correo electronico institucional en la entidad es sin duda alguna el
software servidor de correo. Entendiendo los inconvenientes con los presupuestos asignados para
este tipo de implementaciones en la entidad, el estudio presupuestal realizado coloca de primero
en la clasificacion al servidor de correo Iredmail. No solo por economia este servidor es el indicado
para ser implementado, también sus caracteristicas, su facil instalacion, sus usuarios y dominios
ilimitados, su escalabilidad y su intuitiva interfaz de administrador y cliente, permiten que sea una

herramienta que se adecua a cualquier tipo de organizacion.

¢Por qué Iredmail?

Los resultados arrojados al interactuar con las distintas herramientas, colocan a Iredmail en
una posicion un poco mas sobresaliente con respecto a las demas. Este software servidor de correo
electronico sencillo, pero a la vez robusto en funcionamiento permite a los administradores una
facil administracion. Tener a la mano conceptos basicos de software libre posibilita una

exploracion completa, facilidad de instalacién y respaldo, seguridad, gestion y actualizaciones.

Iredmail es una mezcla entre calidad, economia y eficiencia. Existe documentacion y
manuales gratuitos que permiten la operatividad de este software servidor, como también soportes

pagos en caso de inconvenientes en la instalacion, o en alguna funcionalidad.
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1.4. Propuesta de infraestructura tecnoldgica para la implementacion del servicio de

correo electrénico de la Gobernacion de Sucre.

Sefiores

Gobernacién de Sucre

Asunto: Propuesta de cambio e implementacion de infraestructura para el servicio de

correo electronico Institucional.

Con el fin de que la administracion departamental cumpla con su mision y logré sus
principales objetivos, se presenta una propuesta con una alternativa y solucion a la problematica
que presenta el servicio de correo electrénico institucional en la entidad. Al ser una de las
principales herramientas de trabajo de los funcionarios es de gran importancia que el servicio esté
disponible 24/7 y sin problemas a la hora de ser utilizado. Los procesos y procedimientos en una
entidad con tan alta responsabilidad y de gran magnitud tienen que estar siempre en ejecucion y
sin interrupciones, y la caida de este servicio puede crear dificultades en el cumplimiento de los

mismos.

Situacion actual

Teniendo en cuenta el andlisis sobre la infraestructura actual de correo institucional y
comunicacion realizado, se detectd la necesidad de adoptar una solucién de mensajeria con una
mejor administracion, puesto que se evidencia la necesidad de mantener resguardada la
informacidn enviada y recibida de cada funcionario, mayor seguridad en la infraestructura y un

respaldo completo del sistema y sus configuraciones.
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Solucién

Implementar una nueva infraestructura para el servicio de mensajeria institucional con un
nuevo software servidor de correo electronico, utilizando los recursos disponibles en la entidad.
Con lo anterior se mejoraria las interrupciones del servicio, la seguridad y las fallas actuales,
respecto a los requerimientos normales que debe cumplir una cuenta de correo electrénico

institucional.

Con el fin de ofrecer alternativa a la entidad se propone una infraestructura basada en

software libre con una edicion completamente gratis y soporte pago.

Solucion de comunicacion:

La infraestructura propuesta cumple con los requerimientos del servicio en la entidad. los
funcionarios podran enviar y recibir mensajes internos y externos, adjuntar archivos, solicitar

confirmaciones, mantener su cuenta segura y acceder desde cualquier lugar y dispositivo.

Solucién de administracion:

Para los administradores la caracteristica de esta propuesta mejora significativamente la

administracién actual. Tendran un panel de administracion web.

El &rea encargada de la administracion de la infraestructura tiene la posibilidad de
configurar aspectos como la configuracion del servidor, almacenamiento y procesamiento, cuota
de espacio para cada cuenta de correo, la seguridad del servidor y de la informacion, gestion de

usuarios, auditoria general y demas parametros.
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Plan de implementacion:

Objetivo: Implementar una nueva infraestructura para el servicio de correo electrénico en

la entidad Gobernacion de Sucre con el fin de corregir inconvenientes y mejorar la administracion

del sistema, buscar la estabilidad del servicio y evitar las interrupciones del mismo.

Alcances:

Servicio de implementacion

Anadlisis de la infraestructura actual y recoleccion de informacion.

Instalacion y configuracion de maquina servidora, sistema operativo, canal de
internet, software servidor de correo.

Configuraciones de seguridad.

Creacion de cuentas y migracion.

Apoyo a administradores y despliegue de la nueva plataforma.

Pruebas como usuarios finales y nuevas configuraciones.

Servicio de gestion del cambio

Informar de la importancia del servicio de comunicacion institucional a los
interesados.

Socializar la implementacion del nuevo servicio a los interesados.

Capacitar y entrenar a administradores.

Capacitar y entrenar a usuarios finales.

Andlisis econdmico

Teniendo en cuenta la situacion actual de la entidad respecto a la limitacion de recursos

economicos Yy fisicos se busco la solucion mas econdémica posible, pero a su vez la implementacion
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de un buen servicio. En base a la investigacion realizada se clasificaron softwares servidores de
correo electronico en base a sus costos, funcionamiento, caracteristicas de servicio y

requerimientos de hardware. Los cuales se adaptan a las necesidades de la entidad.

La infraestructura se basa en:

Software servidor de correo electronico Iredmail.

Edicién de colaboracion con dominios y buzones ilimitados, material de apoyo y
documentacion en foros de ayuda y la web. En caso de solicitar acompafiamiento Iredmail ofrece

tickets de apoyo a sus clientes y el precio varia dependiendo la solicitud.

1.4.1. Construccion de prototipo funcional de la infraestructura tecnoldgica del

servicio de correo electronico atendiendo a los requerimientos de la organizacion.

Para la construccion de la infraestructura fue necesario realizar un esquema para entender
el funcionamiento del servicio y como se encontraba ubicado en el esquema informatico y de red

de la entidad.

Posteriormente se hizo el montaje fisico del servidor en el rack de comunicaciones. Fue
necesaria la instalacion del software que soporta el servicio (Sistema operativo y software servidor
de correo), configuraciones (configuraciones de usuarios administradores, de seguridad, de
accesibilidad, de conexiones y permisos). Todo esto a través de la virtualizacion (Maquina virtual
en Virtualbox), con el objetivo de tener una imagen del sistema en caso de dafios fisicos o 16gicos.
La maquina servidora disponible para el prototipo tiene a su disposicion un procesador Intel(R)
Xeon® CPU E5-2609 v4 @ 1.70GHz 1.70GHz, memoria RAM instalada 8,00 GB con posibilidad
de ampliacion. El Sistema operativo anfitrion es Windows server 2016 Essentials, y el virtualizado

que soportara el servicio es Ubuntu 18.04.1 LTS con Kernel: Linux 4.15.0-47-generic. Por ultimo
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el software servidor de correo instalado es el Iredmail v0.0.9, con su administrador v0.9.4
(MySQL) y su cliente Roundcube.

Por ultimo, se hicieron pruebas de administracion, de accesibilidad, gestion de usuarios,

seguridad y ensayos desde usuarios clientes.



Corporacién Universitaria del Caribe

PROTOTIPO INFRAESTRUCTURA TECNOLOGICA ‘ CECAR

62

Capitulo I11: Conclusiones y recomendaciones
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2. Conclusiones

El presente trabajo tuvo como objetivo el desarrollo de un prototipo de infraestructura
tecnoldgica funcional para proveer el servicio de correo electrénico institucional en la entidad
Gobernacion de Sucre. Lo anterior basandose en una investigacion y posterior evaluacion de las
herramientas tecnolégicas seleccionadas, donde se incluyeron factores de valoracion, pruebas y
presupuestos de software y hardware necesarios para el funcionamiento de este tipo de servicio.
También fue necesario el analisis de los requerimientos del servicio, la problematica con la
infraestructura actual y un estudio de los recursos fisicos y econoémicos con los que contaba la

entidad para dicha implementacion.

Para obtener toda la informacidn necesaria para el desarrollo del proyecto fue fundamental
determinar el contexto actual en cuanto a presupuestos y recursos fisicos de la entidad. Saber con
que dispositivos se contaba y los que estaban en buen estado para su reutilizacion. Ademas,
identificar las actividades que hacian parte del proceso permitid tener un amplio conocimiento con

respecto al las necesidades y los requerimientos de los funcionarios para el servicio en mencion.

Toda la documentacion que contiene el proyecto nace a partir de datos reales, obtenidos
mediante un analisis previo dentro de la entidad Gobernacion de Sucre (comportamiento actual del
servidor de correo electronico, capacidad, eficiencia, deficiencia, gestion, entre otros) y que dieron
origen a una investigacion que permitiera comparar funcionalidad, costos y requisitos minimos de
los servidores de correo. Lo anterior con el fin de encontrar una alternativa a la infraestructura

actual que soporta el servicio de correo electronico institucional en la Gobernacién de Sucre.

Fue necesario el desarrollo del prototipo para justificar el proyecto desde un punto de vista
técnico y economico. De esta manera se podia demostrar que con poca inversion de recursos se
implementa una alternativa segura, funcional y menos compleja. Es una solucién que le permite a
los funcionarios utilizar el servicio sin inconvenientes y de igual forma transparente en cuanto a

su funcionalidad, para los administradores hacer una gestién mas dptima y segura.



PROTOTIPO INFRAESTRUCTURA TECNOLOGICA ‘ CECAR

Por altimo, el proyecto tiene un valor significativo en cuanto a lo beneficioso que resulta
para la entidad de ser implementado. Y su construccion no solo se basa en los aspectos técnicos y
de implementacion, esta va a acompafiada de una propuesta en la cual se explica en caso de ser
revisada por el nivel directivo (gobernador, secretarios y jefes de oficina) la problematica actual,

los alcances del proyecto, las distintas soluciones que se consiguen y un analisis econémico.
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3. Recomendaciones

Dentro de un proyecto tan interesante como ha sido este, siempre se desea que existan
mejoras amplias o significativas por parte de estudiantes, profesionales o personas con

conocimientos en el nicleo béasico de ingenieria de sistemas y tecnologias de la informacion.

Al hablar de tecnologia es incierto lo que se encuentre en el mafiana, por lo tanto, se
recomienda revisar cuidadosamente que tan éptimas siguen siendo las herramientas mencionadas
en el estudio, realizar nuevas valoraciones (nuevas versiones 0 existentes), presupuestos y

capacidades de las instrumentales antes de decidirse por una implementacion.

En base a los resultados obtenidos en el desarrollo del proyecto y a las caracteristicas del
contexto en el cual se implemento la solucion al problema, se recomienda a toda persona interesada
en este proyecto un andlisis en cuanto al funcionamiento de los softwares servidores de correo en
otras maquinas servidoras, esto debido a que por las limitantes en la entidad solo se tuvo en cuenta

la que estaba disponible para la implementacion.

A la hora de tomar este proyecto como base para una implementacién desde cero, también
se recomienda que sean tenidas en cuenta las nuevas tecnologias (si llegasen a existir a la fecha o
faces betas) en cuanto a servidores fisicos como logicos existentes en el mercado, con el objetivo
de aumentar la baraja de posibilidades y realizar una nueva evaluacién tecnoldgica para la

escogencia de la herramienta a utilizar.

Para finalizar, no siempre las soluciones méas costosas son las que se adaptan mejor a las
necesidades de las empresas, por lo tanto, una buena practica en este tipo de proyectos es recopilar
la mayor informacion acerca de los procesos y caracterizarlos detalladamente con el fin de atacar

el problema y darle la mejor solucion posible, tal y como se hizo en este trabajo.
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https://products.office.com/es-co/exchange/compare-microsoft-exchange-online-plans
https://protonmail.com/security-details
https://protonmail.com/support/knowledge-base/operating-systems-supported-bridge/
https://protonmail.com/support/knowledge-base/operating-systems-supported-bridge/
https://help.yahoo.com/kb/SLN4075.html
https://doc.zentyal.org/en/installation.html
http://foro.ubuntu-guia.com/Ubuntu-16-04-LTS-Xenial-Xerus-Final-td4042897.html
http://foro.ubuntu-guia.com/Ubuntu-16-04-LTS-Xenial-Xerus-Final-td4042897.html
https://zimbra.org/documentation/zimbra-collaboration
https://www.zoho.com/es-xl/mail/advanced-features.html
https://www.zoho.com/es-xl/workplace/pricing.html
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AnNExXos

anexo a. Panel de administracion Exchange Server.

LM hitps:/dc-cloud sifad.ae/ecp/default.aspx £ - @S| & datobases - Microsoft Bxch...

Enterprise  Office 365 Administrator = ‘2 ~

Exchange admin center

recipients servers database availability groups  virtual directories  certificates

permissions

compliance management + AT APE

: NAME 4 | ACTIVE ON SERVER SERVERS WITH COPIES STATUS | BAD COPY COUNT
organization
DBSL-DI DC-CLOUD DC-CLOUD Mounted 0
ratection DBSL-01
protectio Mailbox Database 1. DC-CLOUD DC-CLOUD Mounted 0
Servers
mail flow DC-CLOUD
mobile Database copies
DBSL-01\DC-CLOUD
public folders Active Mounted
Copy queue length: 0
unified messaging Content index state: Healthy
View details
servers
hybrid
tools

1 selected of 2 total
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anexo b. Panel de administracion Gmail.

= Google Admin Q  Buscar usuarios, grupos y ajustes (p. €., crear grupo)

Consola de administracion

Perfil de empresa Usuarios Grupos

= K

Administracion de Informes Aplicaciones
dispositivos Haz un seguimiento de ninistra aplicacio
e )

B

Dominios

9

Ayuda

~

Seguridad

ful

Facturacion

Funciones de
administrador

listradore
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anexo c. Panel de administracion GMX.

GMX E-Mail

GMX Premium

E-Mail schreiben FAX | SMS P e

@gmx.de Senden
bla blabla
Betreff | bla blabia Von/CC/BCC
B I U||Mew= @ Briefp & her mat B8 Optionen =
Favonten

20]

"EE  immer wieder hort man wamende Stimmen, die auf mogiche Gefahren durch Computerspiele hinweisen. Aber Computerspiele konnen nach Ansicht von Experten auch eine sinnvolle
Freizeitbeschaftigung fur Kinder und Jugendiche sein. Nach einer neuen studie fordem viele Spiele die Denk- und Kombinationsfahigkeit sowie schneles Reaktionsvermugen. Besonders
empfolen werden von Fachleuten Strategespiele, bei denen Kinder Zusammenhange lernen. Auch Autorennen und Aktionssprele kénnen positive Wirkung haben, denn sie helfen unter

EE  umstanden Aggressivitat abzubauen. Das logische Denkvermogen kann durch Detektivspiele gefordert werden.

Als besonders positiv wird bewertet, das Kinder durch die Spiele mit wichtigen Funktionen eines Computers vertraut werden. Spiele verstarken in der Regel Einstellungen und
Verhaltenswessen. Vorsicht ist deshalb bes Spielen mit ewaltdarstellungen aller Art geboten. So kinnen zum Beispiel brutale Spiele durchaus die Gewaltbereitschaft erhohen. Deshalb
darf man es nicht nur den Kindem uberlassen welche Spiele sie auswahlen und wie viel Zeit sie vor dem Bildschirm verbringen

W GMX Premium-Vorteile

0 nife

Einstellunge
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anexo d. Panel de administracion lredmail.

< Afiadir lists x 4

- %
& G | & nttps//demo-Idap.iredmail.org o ) @

Buscar cuentas de correo

iRedAdmin-Pro

iRedMail Ad Panel Se ha identificado como postmaster@example.com.

Panel de control Dominios y cuentas Administradores Sistema

Todos los dominios  /  123domain.com Usuarios / MailingLists / Alias 7/  Administradores

ARadir lista m 4 Mailing List 4 Alias

Afiadir usuarios bajo el dominio: %s * 123domain.com -

La contrasefa debe contener
R 5 "
Direccién de Correo @123domain.com o 5 GrETis i EiE

al menos una letra maydscula
al menos un nimero

La nueva contrasefia debe tener
Confirmar nueva contraseria * mas de %s caracteres.

HSWE™ -, s =322 )\~

Nueva contrasefia *

Nombre para mostrar ;Mecesita un password aleatorio?

\dioma preferido English (U5) . Butax
Cuota del buzon MB (Introduzca 0 para ilimitado. ) [Lsainispassyouly

iRedMail | Noticias y Anuncios | Soporte
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anexo e. Panel de administracion Kopano.

AY MAIL CALENDAR CONTACTS TASKS NOTES FILES i £ Settings  [#£ Logout

+
il sa = [Kopano
p # Settings 4+ 4

@ General Keyboard Shertcuts

= Mail Keyboard shortcuts off

0 SMIME @ Basic keyboard shortcuts on

All keyboard shortcuts on

i Files

B Web Meetings Basic navigation

4] Out of Office CTRL+0.9 Switch between different contexts e.g. inbox, calendar, etc.

T Rules CTRL+ALT+1.9 Switch between different views

B9 Calendar AT +5 Open shared folder/store

£* Delegates CTRL+ALT+W Close tab

2 SendAs

. Creating an item

#  Plugins

Keyboard Shortcuts CTRL+ALT+N New item

+  Advanced CTRL+ALT +A New appointment

£ About CTRL+ALT+V New meeling request

CTRL+ALT+C New contact
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anexo f. Panel de administracion MailEnable.

m Enable

@ Hep (& Log Off

¥ [mailEnacle [+

& Mailboxes

SIS Addresses

BA Groups

Lists

BB List Tracking

L] Directory

@ Domains

&8 DKIM

Branding

<l Campaign Management

| @ search | @ @
@ Domain Name & Active Selector Create New
@ Not Signing mailenable.co.uk
@ Not Signing mailenable.com
& Signing mailenable.com.au
@ Not Signing mailenable net
@Not Signing mailenahlecorp.com

2 Domains
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anexo g. Panel de administracion Mdaemon.

. O X
G @ http:/ mallexample cothD'mamwdm sid=AZPIZMXBCCULY ~ @ || Search... D~ ‘ ) T ‘:j '}
@ MDaemon Administration % u_. ‘
= £ MDaemon® © Help | © About | ® Sign Out
& Status » Accounts
Lo
®w Active Sessions tus Mailbox a Domain Real Name Groups Last Access Msg Cou Disk Use
w/ abraham.li... example.... Abraham Linc... (04/05/2... 1 0.00
@ € ) frank.thomas example.... Frank Thomas (04/06/2... 20 0.06
& My Account s ¥ george.wa... example.... George Washi... (04/05/2... 1 0.00
v & jane.johnson example.... Jane Johnson (04/05/2... 5 0.02
v & john.smith  example.... John Smith (04/06/2... 8 0.01
<7 My Mailing Lists v thomas.jeff... example.... Thomas Jeffe... (04/05/2... 1 0.00

@ pomain Manager
A Accounts

9 Aliases v
Page[1 [of1 M < » M 6 Total - 6 Displayed



75
PROTOTIPO INFRAESTRUCTURA TECNOLOGICA CECAR

Corporacién Universitaria del Caribe

anexo h. Panel de administracion Outlook.

Administrator = P -

Exchange admin center

recipients mailboxes groups resources contacts shared  migration
permisSIons

3

anaganment +-SwLPE -

st

DHEPLAY BAME & MALBON TYPE EMAIL ADDRESS
A Lrubst (1.7 Eo-LE ey b Tl

organization

- Bishamen Tamurs Lher btamuradailipinboyi.oom ~ Bulk Edit e
POTECTIon

Conree Mayr Linked cmayrigtailsp

Apply these charges to the T selected recipients

miail Ao
Contact kfoemation
bl Lipdate...
public folders
AN, TEORCIEYS Crganization
Update_.

unified miessaging

i -
Kathlpen Reiter User krefter@tailspinioys.com Message Size Restrictions
Mai Fujito Uer miupto@ talspintoys.com Update-.

P are] Cricar Bands U obands@tailspintoys.com

b Custom Attributes
Pedro Pizars Lher ppizarrotalipentoyi.com
. Update_.

tools Rard Taher Lser rzaberi@tasdspintoys.com
Fick Hofed et sheler @rtmbs partieyi g oo ksl Chucta
Suk-lse Yoo Uer syooGtadipintoyt.ocom Updste...
Waleris Barios Lser wharrios @tailspintoys.com
Yisudai Uckada Uer yschida@tadspintoy s com L | Cutlook on the web
Yissto Sacaki Wser yrazakilailspirioys.com | Enable | Disable | Assign s pobicy— v

7 seleched of 22 fotal
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anexo i. Panel de administracion ProtonMail.

£ ProtonMail e % Ul (38 &
= PROF AL Q" Searchm ges SETTINGS CONTACTS REPORT BUG JJOVANOV...
€« BACK TO INBOX ‘
Dashboard Custom domain 20 / 59 addresses used. Upgrade your plan
Account
protonteams.com
Folders / Labels
ADD ADDRESS
Filters
Auto-Reply )
Addresses must be disabled before they can be deleted. Addresses can only be deleted if all messages associated with that address are
Security deleted.
Appearance
. NAME ADDRESS STATUS CATCH-ALL & ACTIONS
Name / Signature
Addresses / Users Jovan jovan@protonteams.com DISABLE
e
I & Domains Jozo jozo@protonteams.com DISABLE
- e mm mm mm =
Payments )
delong testing gatestdi@protonteams.com DISABLE
Keys
oy qatestdl2 qatestdi2@protonteams.com DISABLE
Donate Jovan Jjovanovski@protonteams.com DISABLE
Jovan ji@protonteams.com DISABLE

jovanovski jjovanovski@protonteams.con DISABLE
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anexo j. Panel de administracion Yahoo.

YAHOO! sMALL BUSINESS
Web Hosting Control Panel

m Email Create & Update Manage Promote Help Index

<7 Your Business
A vou havent finished our recommended steps. Return o the setup page.
=] Email : | Promote
4 ¢ Check emall. ﬂ ¢ Create or edit 3 Yahoo!
® Add an email user. ' Local Listing
e Add an alias.

® Get more customers, New

[ Design GRS : 60
ifj ® You've downloaded s (e

search marketing credit.
SiteBuilder. 'ng

Other Tools
Choose a New Tool Add Shortcuts
Want to try another design tool? e Bookmark this page.

See more options. ® Add a shortcut to your desktop.




PROTOTIPO INFRAESTRUCTURA TECNOLOGICA

78

CECAR

Corporacién Universitaria del Caribe

anexo K. Panel de administracién Zentyal.

{) zentyal community Edition

Ubersicht

Status des Moduls

System

Netzwerk

Maintenance

Softwareverwaltung

Zentyal Komponenten

Systemaktualisierungen

Einstellungen

Registration

Firewall

DNS

Certification
Authority

VPN

NTP

Benutzer und
Gruppen

Dateifreigakbe
Drucker freigeben

Antivirus

Server roles

Gateway

Maore info
Modules
U 4
& ol
Antivirus Backup

Jabber
Detection (Instant
Swstem Messaaina)l
v -
i =
HMetwork PRTP
Configuration
4

User Corner

Q Zentyal Komponenten

Infrastructure

More info

=
B andwidth
Maonitor

8
Captive
Portal

d

Firewall

I._"_l'
Mail Filter

n

RADIUS

®

Virtualization
Manager

Office

More info

Groupware
(Zarafa)

(=)

Mail Service

B

Thin Clients

<

Volp

Abmelden

I

Communications

More info

D B
Cloud Client DHCP
Service

HTTP Proxy
[{Cache and
Filter)

4
)
Monitor

i ¥

Traffic ups

Shaping Management
Fo-je
@ @
Web Mail Web Server
Service

| 2 INSTALLIEREN |
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.« . -/ -
anexo |. Panel de administracion Zimbra.
b l d atio @ - Q
Particular |~} Particular @ Ayuda “
@} Particular . 4
= supenvi Resumen Runtime 0
pervisar >
& Administrar »| Versién de Zimbra: 8.7.0_GA_1659.FOSS Servicio: " Ejecutandose Ed
[ Configurar > servidores: 1 Sesiones activas: 2 .
&= Herramientas y mig; [— - o

@ Buscar
@ Centro de ayuda

~— Nombre de cuenta

Informacién de
:u:j?:tu Nombre de cuenta;'lsunnmbre | @l correoempresarial.co
ias
Miembro de Nombre:
Reenvio Inicial 2¢ nnmbre:l:|
Funciones Apellido:*
AT Nombre mostrado: # auto
femas [[) Ocultar en GAL:
Zimlets
el - g ién de cuenta
Estado: REENGTINNS]

[Can(elar”ﬂr:ermr I[Swguue“.te]l Fmauzarl
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anexo m. Panel de administracion Zoho.

ILLUM

Control Panel

Dashboard

[@) pomains

B User Details

User Access

E Groups

Privileges

[ mait Administration
Mail Accounts
Spam Control
Org Settings

» Email Authentication

Dashboard
General | Locations

l LLUM Zillum

Total Users Bonus Users
147 15125

Total Domaing

4

-
Home | Help |Forum | Feedback m

Super Administrator Name: T Team Zillum
Super Administrater Email ID: admin@zillum.com
Plan: Standard 10GB

Payment Duration: Yeary

Total Groups License Count Two Factor Authentication

29 100 LoN
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]

f Mon Feb 4 15
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anexo o. Instalacion lredmail 2.

Welcome and thanks for your use
Helcome to the iRedMail setup wizard, we will ask you some simple
guestions required to setup a mail server. If you encounter any trouble
or issues, please report to our support forum:
https://forum. iredmail .orgs

MOTE: You can short this installation wizard by pressing key Cirl-cC.
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anexo p. Progreso de Instalacion Iredmail.

&

lubuntud. 1)
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anexo ¢. Iredmail Instalado.

] ~ @ Error de certificado C H Buscar...

roundcube e

Iniciar sesién

Roundcube Wabmail

collisio

EeI) !

O &8 o ] M iR {§) () (3) cTRL DERECHA @ 0y 8 @@ 1 &7 ([ (B 3] cTRLDERECHA
@ 4 ~mxaw 248 p.m. =

4/02/2019
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anexo r. Panel de administracion lredmail ejecutado.

< Oy - Eror de certificado € | | Buscar..

(25 Roundcube Webmail :: Entrada | (2 Dashboard

iRedAdmin

iRedMail Admin Panel

Dashboard Domains and Accounts Admins System + Add...

Logged in as postmasts

System Information Upgrade to Pro edition to get these features
iRedMail v0.9.9 = self-service: user is able to login to iRedAdmin-Pro to
= 5 = change password
iRedAdmin ¥0.9.4 (MySQL) » manage mail forwarding
Hostname espti * manage white/blacklist
3 a = manage quarantined mails
Uptime 0 days, 0 hours, 55 minutes. s e e o
Server Load 0.150, 0.150, 0.170. Unlimited mailing list and mail alias accounts

.
Network (enpls3) 192.168.88.122 = Per-user real-time quota usage report

= per-user forwarding, bce, relay, aliases support

= Alias domain support

= Per-domain b, relay, catch-all, account limit control
= Per-domain and per-user service restrictions

= Greylisting control
= Throttling control
= Manage quarantined mails
= View log of received and sent emails
= And many more ...

Full Features List - | Pricing and Upgrade How:

Why Upgrade?
The above tasks can be done in the open source version with e.g. command line

tools or phpMyAdmin, etc. but this is more error prone and less easier to do than
with the Pro version.

iRedMail Praject | News & Announments | Support

3 () % el o9 (] i ) (D 3] cTRL DERECHA

]
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&
fe
-
Papelera de
reciclaje
\\WBOXSVR\compartida_vbox

& | Herramientas de aplicacién

Inicie  Compartir  Vista Administrar

- T ‘ 4 » Red » VBOXSVR » \\VBOXSVR\compartida_vbox

v c\ [ Buscar en

NombroiGel MailEnable Enterprise Edition Bl e o jlamatio
216 p... Aplicacion 50KB
Archivo BZ2 7 KB
Documento de tex... 1KB
Archive TGZ 7 KB
Archivo SH;

r Favoritos

18 Descargas License Agreement
B Escritorio

1 Sitios recientes

1% Este equipo MalEnable Livense Teims

You should carefully read the following terms and conditions before using this software.

€ Red
¥ R Unless you have a different license agieemert signed by the respective owners, authors
8 VBOXSVR and copyiight halders of the MalEnable product sulte, herauith referred ta as ('ME"),
vour use. distibution, of inetallation of his copy of MalEnable indicates your acceptane
of this License
MaiE nable hiereby arants the “cwner” of this software the fights to nstallintegrate and

use the published features of this software on eligible computers in accardance vith the
MalEnable's published icense poliy a the time of purchase. .

D0 you acoept al the tems of the preceding license agreement? If 5o, click on the Yes push
bution. If you select No. Setup wil close.

MailEnable Pty Ltd

<

Selementos 1 elemento seleccionade 96,6 MB
Server 2012 R2 Standard

BR Windows Server 2012R2: "o

Build 9600
H_{ H Lq] L [ @i 14:3up.n1\‘.J
B @ 8 &P 5 8 & [ @ [#) cTRLDRECHA
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anexo t. Progreso de Instalacion MailEnable.

&

fe
-
Papelera de
reciclaje

W=l Herramientas de aplicacion \\WBOXSVR\compartida_vbox

Inicie  Compartir  Vista Administrar

-1 \ L » Red » VBOXSVR » \\VBOXSVR\compartida_vbox v c\ [ Buscar en

Nombr - odifica... | Tipo

A Favoritos MailEnable Enterprise Edition

i Descargas & ent Installing 2 .. Aplicacién

B Escritorio ] iRex 1 Archivo BZ2

= Sitios recientes. | SER) 1 Documento de tex...
- 4

Archivo TGZ
18 Este equipo - [ CurentFile Archivo SHAZ
Copying fle:
€ R CAPROGRA™Z\MAILEN ~T\BIn\MEINSTALLER.DLL
i Red

% VBOXSVR EEEN Stopping MailEnable Services

g Setup is now stopping MailEnable services
=

Al Files

Time Remainihg 2 mntes 0 seconds

Cancel

<

Selementos 1 elemento seleccionado 96,8 MB =

B8 Windows Server 2012R2

= Sk S B
@) by & 9 (& @ [ (B 3] cTRL DERECHA
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anexo u. MailEnable instalado y en ejecucion.

Administrador del servidor
& Administrador de Internet Information Services (lIS)
| r Administrar  Herramientas  Ver
@ ‘Q » WIN-DG2STOIFVEL » Sitios » MailEnable WebAdmin »
Archivo  Ver Ayuda -
: ina principal de MailEnable WebAdmi ;
Pagina principal de MailEnable WebAdmin
@, - Z |8 @ 9 P p B Explorar o
5 Pagine de inicio Editar permisos..
Filtro: - ¥ - g Mostrar todo | Ag :
= WIN-DG2STO3FVEL (WIN-DG2STO3F | r - &g Mostrartodo | Agrupar por. Area ———
2 Grupos de aplicaciones Administracién ~n e
p— Enlaces.
4 (8] Sitios
€ Default Web Site [E Configuracian basica
1€ MailEnzble Mobile Editor de Ver aplicaciones
v & MailEnable Protocols configuracion = Ver directorios virtuales
b /€ MailEnable WebAdmin —
b € MailEnable WebMail ASPIET R ‘.‘f""F:"““ameWEh 9 |=
- 2 Reiniciar
= [
F w5 & “ »
Cadenasde  Clave del equipe Compilacién de  Configuracién Correo Estadodela Globalizacion de @ Detener
conexion NET deaplicaciones  electréni sesién NET Examinar sitio web
__ Examinar
E-I 2 . :, MEAdmin.localhost on =
= =0 5 127.0.0.1:80 (hty
v EE Y B > L
Niveles de Paginas de Paginasy  Peffilde.NET  Proveedores Reglasde  Roles de NET Configuracién avanzada...
confianza..  emoresde NET  controles autorizacién v o
< ; " Via Conterido .
Listo o
Servicios Rendimiento Senvicios Servicios
Rendimiento Resultados de BPA Rendimiento Rendimiento
Resultados de BPA Resultados de BPA Resultados de BPA
/& 7 " 5:09 p. m.
‘ \'“9H ) H BE G e

@ & & 5 W & {J (@[] CTRLDERECHA
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anexo V. Panel de administracion MailEnable
- X
a [N
e@l@ http://meadmin.localhost/Monda/lang/: | ‘ ™ & I
B Adm
© Ayuda Salir del sisiema
~
Cuentas de Correo Bienvenido
Direccibn SMS ala én Web de Mail Por favor elija del conjunto de opciones de la izquierda, a fin de modificar los detalles de su oficina de correo
Grupos
Listas . »
Lista de seguimiento Cuentas de Correo Direccion SMS
Directorio La Administracion Web de MailEnable |e permite gestionar las cuentas de correo establecidas bajo este Puede administrar las direcciones de SMS a fravés del Panel de Administracién Web. Las direcciones de
B dominio. Cada usuario de e-mail posee una cuenta de correo dentro de la cual se coloca el correo que se SMS le permiten asociar los niimeros de teléfono con direcciones de correo electrbnico. Mensajes SMS
Dominios recibe por medio de MailEnable o Servidor de Mail enviados a la direccion de correo electronico se envian al nimero de teléfono asoeciado.
DKIM
i Marca
(3 Administrar Campaiias Lol Grupos = Listas
i, IMAP Activity Monitor “ﬁ . i j i . .
. Puede dirigir grupos a través de la Administracién Web de MailEnable. Los grupes le permiten definir un Puede dirigir listas de distribucién que estin definidas bajo esta oficina de correo. Las listas de distribucién
POP Activity Manitor numero de direcciones de e-mail representadas por una tinica direccion. Cuando alguien envia comeo a esta  funcionan de una manera similar a los grupos con la diferencia de que proporcionan mayor control sobre
EAS Service Monitor direccion, dicho correo serd enviada a todos los miembros del grupo. autoedicion y publicacion
, EAS1IS Monitor
SMTP Inbound Monitor
, SMITP Outbound Monitor Eb Lista de seguimiento Directorio
SMTP Archivo de registro Lista de seguimiento e permite gestionar la eliminacién de miembros de |a lista de las listas istracion Web de & parmite istrar los contactos asociados bajo este dominio de
IMAP Archivo de registro cormespondientes. Usted puede borrar el historial de lista o descargar resultados de la lista cormeo. Puede ver, editar, crear o eliminar contactos
0f
POP3 Archivo de regisiro
EE Diagnéstico
() Dominios DKIM
Puede regisirar dominios bajo la oficina de correo. Cuando los dominios se registran para la oficina de Usted puede administrar DKIM a fravés de la admil ion Web de DKIM permite admi Yy
correo, usted puede asignar direcciones de correo alos buzenes de correo, listas y grupos de sus usuarios. editar los detalles del selector.
v

FREIC EIE G

@l & o9 [ | @ (D) (B (3] cTRL DERECHA
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anexo w. MDaemon instalado.

5h:4093:d78:737c%11] (Configuration Session) =1 |
Archivo Editar Configurar Seguridad Cuentas Colas Ventanas Ayuda

2levas@d8%se &9

- 12l Estadisticas Thu 2015-03-21 0358:07.661: = IP: 192.168.0.103 (Tomado de ‘Windows) ;I
Reportes Thu 2019-03-21 09:58:07.661: * IP: Fel0::c08b:4092:d78: 737X (Tomado de Windows)

Sesiones SMTP (in): 0 Thuy 2019-03-21 09:58:07.661: = IP: 2620:96::1924:1be’ (Tomada de Windows]

. Thu 2015-03-21 09:58:07.661: = IP: FeB0::352c:a266:1925:c044%15 (Tomado de Windows]

Sesiones SMTP (out): 0 Thu 2019-03-21 09:58:07.661. -
Mensajes SMTP (in): 0 Thu 2019-03-21 09:58:07.661 Ul\llzar los siguientes servidores DMS
Mensaies SMTP (out): 0 Thu 2013-03-21 035607 846 = IP- 8888 [Tomado de Windows)
Thu 2019-03-21 09.58:07.246: % IP: 8.8.4.4 [Tomado deWindows]

Mensajes DomainPOP (in); 0 Thi 2013-03-21 035G:07.846 * 1P e D021 (Tomada de Windows)
Mensajes MultiPOP (in): 0 Thu 2015-03-21 09.58:07 846 = IF: fecD: 00:HfF-2%1 (Tomado de Windows)
Sesiones POP3: 0 Thu 2013-03-21 035607846 * IP: fecD D.0Hfff-3%1 [Tomads de Windows]
Sesiones IMAP: 0 Thu 2019-03-21 09:58:07.846: * |P: 192.168.0.4 (Tomado de windows)
Mensajes sin formato: 8 (0. 1) m Sg}gggg Eg ggg; gig * Total de servidores DNS en veos 6
=/ Spam aceptado: 0 Thu 2019-03-21 0958:08.026: Starting threads:
Spam rechazado: 0 Thu 2015-03-21 09:58:08.026: = Starting maint thread: 1096
-/ DNSEL aceptado: Thu 2013-03-21 09.58:08.026: * Sarting active diectory thread: 1164
. Thu 2019-03-21 09:58:08.026: * Starting mdspamd thread: 1288
: SNSBB':Ed'E;d?'UD Th 2015-03-21 05B-06.025 * Starting spam fiter updates thisad 1020
rus Detectados: Thu 2013-03-21 0358:08.025 * Starting bavesian thiead: 1016
& Virus rechazados: 0 Thu 2019-03-21 09:58:08.026: * Starting disk watch Yread: 3156
Se rechazd el monitoreo de IP: O Thu 2015-03-21 09:58:08.026: = Starting config backup thread: 3160
Verlarea de st rchuzade: T 201505 2 095008026 + 1ot qusae ot read 252
A . . - L -03- R 08, # Starting queus report thread:
£ Voritoreo Dindmico: Conesdones Rechazadas: 0 [0.00M] |11} 5012 03 51 03.55,00.026:» Starting calvery (ecal) tysect 3158
E E ActiveSyne: Total de Sesiones: 0 [0.00/hr] Thu 2018-03-21 095808026 = Starting delivery (inbound) thread: 3145
[E225Y Thu 2019-03-21 09:58:08.026: * Starting delivery [priority] thread: 3144
[+ Colas de espera Thu 2019-03-21 09:58:08.026: * Starting schedule manager thread: 3084
Thu 2013.03-21 35808026 * Staning remindes thisec 665
(24 Servidores Thy 2013-03-21 03 58.06.026 -
Th 2015-03-71 03:56:08.027: Estado de la Cola
Thu 2013-03-21 0358:08.027: * Inbound queus ACTIVE: C:\MD semonGusuesiinboundy
Thu 2013-03-21 D9.58:08.027: * Remote queue ACTIVE: C:\MDasmon\Hueues\Remote’
Thu 2019-03-21 09.58:08.027. * Local queue ACTIVE: C:\MDaemon'Bueuesilocaly
Thu 2019-03-21 0358:08.027: --rmeeme
Thu 2013-03-21 D9.58:08.027: Inicializando red y capa de socket
Thu 2019-03-21 09:58:08.143: # Starting socket window thread: 2864
Thu 2013-03-21 0350:08.148; +mreme
Thu 2013-03-21 D9.58:08.148: Instalando todos los complementos
Thu 2019-03-21 09.58:17.713: AntiSpam dasmon hast: 127.0.0.1
Thu 2015-03-21 09.53:51.321 Anl\Spam daemon port 783
Thu 2013-03-21 0353:51.322. -
Thu 2019-03-21 10:00:11.402; Imclal servidor Thu, 21 Mar 2019 10:00:11 -0500 [EvStartup] |
Thu 2013-03-21 10:00:11.403: - -
< (B K1 o
\ Estadisticas |’ 7\ Sistema [ i [ Ennttamiento | Sequridad { Comeo § Webmail f Colas de espera f C: o | Active Directory [ Sesiones |

|gobemac|cn 192.168.1.181 Fe8D::c05b:4093:478.737c % 1] [w185.364bit [ Active: 0 | Buf: 0/0 | SMTP: 0/0 | POP3: 0/0 | IMAP: O | Time left: 0:15 | Up: O days O hrs 40 min

0 e WEele 2 e Bk E S
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anexo X. MDaemon panel de administracion.

aemon - gobernacion - 192.168.1.181 [feB0=c05b:4093:d78:737c%11] (Configuration Session) =
Archivo Editar Configurar Seguridad Cuentas Colas Ventanas Ayuda

— [ Y
|2evE 46D 8RS ES ®
E--gﬂ Estadisticas Thu 2013-03-21 03:68:07 661 = IP: 15321680103 [Tomado de wWindows] ;l
_gj Reportes Thu 2019-03-21 09%:58:07.661: * IP; f=80:c050:4092:d78: 73711 (Tomado de Windows]
— Thu 2013-03-21 03:58:07 661 = IP: 2620:3b::1924 1bel [Tomado de Windows)
{54 Sesiones SMTP (in): 0 .

3 Thu 2019-03-21 0%:58:07.661: # IP; fe80:352c:a266:1929.c044%15 [Tomado de windows)
{9 sesiones SMTP (out): 0 Thu 201 8:03-21 0358 07 B -eoverree

[ Mensajes SMTP (in): 0 Thu 2019-03-21 0%:58:07 B61: Utilizar los siguientes servidores DNS

[ Mensaies SMTP (out): 0 Thu 201303-21 035807 845 = 1P 5888 (Tomado de Windows)

{54 Mensajes DomainPOP (in): 0 ¥ strdor e c“"tas
[4 Mensajes MUltPOP (in): 0 T
4 Sesiones POP3: 0 T -
B Scsionc TMAR: 0 T [en &l campo del buzer x|
{74] Mensajes sin formato: 8 (0. 1/hr) ¥ Cuentas: 4 total - 3 mostradas [3 cuentas de usuario v 1 cuentas del sistema)
] : -
Spam aceptado: 0 T Buzdn | Diomminio | Nambre real | Grupos | Conten de Mens.. | Dizco utlizada | Ultinng &
| Spam rechazado: 0 T 77 I
7 DNSBL aceptador 0 T # gobsucre aobermacion rolando alvarez M/ ] 01 MB) <unknar
DNSEL rechazado: 0 ¥ g pepito.perez gnhemat:iun pepito perez N2 1 0.0 (MB) <unknoy
& Virus Detectados: 0 ] rolando.vasg.. gobemacion rolando vasquez NA& 1 0.0 (MB) <unknoy
& Virus rechazados: 0 T
Se rechazd el monitoreo de IP: 0 T
Monitoreo de Host rechazado: 0 T
ﬂI Monitorea Dindmico: Conexiones Rechazadas: 0 [0.00/hr] ¥
E ActiveSync: Total de Sesiones: 0 [0.00/hr] T
- & Cuentas i
(64 Colas de espers 7
i T
-4 Servidores T
T
T
T
oLl | >
T
T Mostrar sélo las cuentas de este dominio | gobemacion - Mugvo Editar, Elirniriar.
T | =] | tuevo | edie | Eimina |
T Mostsimascuentas | aviba | Impotar | Flaniles | Dedst | Acspiar | Ayuda
T
T A ZOTF03-ZT 96T 5T 32T Bris pam daemon pork
Thu 2019-03-21 03:59:51.322; ---
Thu 2018-03-21 10:00:11.402: Iniciar servidor: Thu, 21 Mar 2013 10:00:11 -0500 [EvStartup] I
Thu 2019-03-21 10:00:11.403; - -
Kl | K1 [
| Estadisticas |’ "\ Sistema { Estadi: TE iento || Seguiidad || Comea | Webmail  Colas de espera { C: | Active Direclory [ Sesiones |
| gobemacion 192.168.1.181 fe80.c05:4093.d78.737c%11] [ w1853 64bit | Active: 0 | Buf: 0/0 [ SMTP: 0/0 | POP3: 00 | IMAP: 0 | Time left: 4:55 | Up: 0 days O hrs 40 min

C-RON = Wl

o0 ®wele @ e v s
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anexo y. Zentyal instalado.

Archivo Maquina Ver Entrada Dispositivos id:

jue 21 mar 2019 10:52:19 -05

{5 zentyal

Usuario:

b &P @[ @ (0 (D (¥ cTre DERECHA

Y i = PG N~ % = :52a.m.
dll @ @ 6 Q \9 }\»’;- %’ .’ | RGO 8 ) 2121053?/20191
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anexo z. Panel de administracion Zentyal.

% zential2020 [Corriendo] - Oracle VM VirtualBox =] x|
Archivo Maquina Ver Entrada Dispositivos Ayuda

Zentyal - Usuarios y Equipos - Mozilla Firefox

£ Zentyal - Usuarios y Equ X | +

(— = Q@ @ @ £ hitps://localhost:8443/Samba/Tree/Manage L+ In @ =

{}zentyal Development Edition

@ oasnboura Usuarios y Equipos (7]

FE Estado de los \:@ . Usuario Administrator
HEO  Madulos &

4 B zentyal-domain.lan

Grupos del usuario

'*. Sistema < " [ Computers N
- [@Fr Groups -
T | |
[@r Users
& o - ini Domain Admins ¥
=| Registros ¢ Lol e Apellide

" M3 Domain Admins | ‘ Schema Admins ¥

I Gestién de a " B Guest
software
#4 schema Admins Nombre en pantalla Opcional
[@F Domain Controllers |
gsuariusy < ~ [ zENTYAL
quipos
Descripcion Opcional
* Dominio | Built-in account for administ ‘
C_Ofﬁpamﬂﬁn de Correo electrénico Opcional
Ficheros
o : c
B M [ (© Zentyal - Usuarios y Equ... N 1054 =

B () By EP 9 () ) 7 (T (3 [3) cTRL DERECHA

o S '@ﬂ" @ @ﬁlﬁlﬂ s @ 05 ® S m
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anexo aa. Instalaciéon Zimbra.

root@correo: /home/espti/ZimbraServer/zcs-8.8.11_GA_3737.UBUNTU16_64.20181207111719 1 Q) 1444 I
Finished removing Zimbra Collaboration Server.

Installing repo packages (11):
zimbra-core-components
zimbra-1ldap-components
zimbra-mta-components
zimbra-dnscache-components
zimbra-snmp-components
zimbra-store-components
zimbra-jetty-distribution
zimbra-apache-components
zimbra-spell-components
zimbra-memcached
zimbra-proxy-components

...done

Installing local packages (26):
zimbra-timezone-data
zimbra-common-mbox-conf
zimbra-common-core-1libs
zimbra-common-mbox-native-1ib
zimbra-common-mbox-docs
zimbra-common-mbox-db
zimbra-common-core-jar
zimbra-common-mbox-conf-rights
zimbra-common-mbox-conf-attrs
zimbra-common-mbox-conf-msgs
zimbra-core
zimbra-1ldap
zimbra-logger
zimbra-mta
zimbra-dnscache
zimbra-snmp
zimbra-mbox-conf
zimbra-mbox-webclient-war
zimbra-mbox-store-1libs
zimbra-mbox-war
zimbra-mbox-service
zimbra-mbox-admin-console-war
zimbra-store
zimbra-apache
zimbra-spell
zimbraiproxy
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anexo bb. Zimbra instalado y corriendo.

root@correo: /home/espti/ZimbrasServer/zcs-8.8.11_GA_3737.UBUNTU16_64.20181207111719
Restarting mailboxd...done.
@ Creating galsync account for default domain...done.
You have the option of notifying Zimbra of your installation.
[==| This helps us to track the uptake of the zZimbra Collaboration Server.
The only information that will be transmitted is:
N

The VERSION of zcs installed (8.8.11_GA_3737_UBUNTU16_64)
W The ADMIN EMAIL ADDRESS created (admin@correo.espti.net)

Notify Zimbra of your installation? [Yes] n
Notification skipped

Checking if the NG started runnin .done.
Setting up zimbra crontab...done.

Moving /tmp/zmsetup.20190308-145817.1log to /opt/zimbra/log

Configuration complete - press return to exit

zimbra@correo: /home/espti/ZimbraServer/zcs-8.8.11_GA_3737.UBUNTU16_64.20181207111719S zmcontrol status
Host correo.espti.net

amavis Running
antispam Running
antivirus Running

dnscache Stopped

dnscache is not running.
ldap Running
logger Running

mailbox Running
memcached Running
mta Running
opendkim Running
proxy Running
service webapp Running
snmp Running
spell Running
stats Running
zimbra webapp Running
zimbraAdmin webapp Running
zimlet webapp Running
zmconfigd Running
=== zimbra@correo:/home/espti/ZimbraServer/zcs-8.8.11_GA_3737.UBUNTU16_64.20181207111719$

ﬁ root@correo: /home/espti/Zimbraserver/zcs-8.8.11_GA_3737.UBUNTU16_64.20181207111719# su zimbra

1y <) 1553 %
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anexo cc. Panel de administracion Zimbra.

Zimbra Administration - Mozilla Firefox

é A zimbra Administration X

&) Cc @ correo.espti.net:7071/

»  Zimbra Administration
A SYNACOR PRODUCT

ty B o 1609

| Home - H Home @ Help ; |
| i
{Home U € Some services are notrunning Server Status. | o
[ Monitor > x
e Manage >| Summary Runtime 0
@ Configure | ZimbraVersion: 8.8.11 GA 3780.FOSS Service: @ Senvice Failed "u
&R Tools and Migration > 0
Servers: 1 Active Sessions: 1
@ search >
@ Help Center 3| Accounts: 1 Queue Length: 0
Domains: 1

Class of Service: 2

1 Get Started —» 2 Set up Domain —» 3 Add Accounts

Install Certificates 1 Create Domain Add Account
Configure Default COS 2. Configure GAL... 2. Manage Accounts
Configure Authentication Migration and Co-existence
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anexo dd. Instalacion de Kopano.

M Rechidos (1) - soportstecnicops= X | [ Coreo: ROLANDO ANDRES VASQL X | b Descargue ls versidn de prusba ar X Laser & Tintas, Computadoras | 5+ X & Descargas x|+ l=l@] = |
<« C @ Noesseguro | amerpages.com/spa/colombia/items/view/47121/laser-tintas P @B o H
i aplicaciones @) El uso de Diskpart pa.. ) DiskPart: Rep: MRS e (e T R Tt e TR e e =lolx] » Otros marcadores

Archivo Maquina Ver Entrada Disposifivos Ayuda

Confirm configuration settings

Computadoras | Tintas

Please confirm the chosen ) o
X X . ucs configuration: A new UCS domain will be created.
) configuration settings which are
Detalles del negocio summarized in the following. Localization settings

+ Default system locale: Spanish (Colombia)
+ Time zone: America/Havana
9 Ubicacion + Keyboard layout: Spanish (Latin American)
CALLE 20 NO. 19-2
Sucre, Colombia Account information

= Organization name: gobernacion

o i Email * E-mail address to activate UCS:
'a ¢, Teléfonols) ingenierorolandovasquez@hotmail.com
8, 2828155-2812323 y Domain and host configuration
Q t, Teléfono mévil + Fully qualified domain name: ucs-4696.gobernacion.intranet
c 3103504200 + LDAP base: dc=gobernacion,dc=intranet
'E . + Address configuration: IP address is obtained dynamically via DHCP
Sitio web « DNS server:190.157.8.33, 8.8.6.8
E WWW.LASERYTINT
= Software compenents: No additional software components will be installed.
=
0) E:Update system after setup (more information;
Q
o

With the activation of UCS you agree to our privacy statement.

Qué opina la gente de nos

Anuncia en Amerpages BACK CONFIGURE SYSTEM

Ingresar

(6ol ez e 1 [l i [0 3 [# ] CTRL DERECHA 2 hd

e | 0 Oﬂlge CRE-N 1IL] ss 0 0fE @ L -
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anexo ee. Kopano Instalado y corriendo.

0 =181

Archivo Maguina Ver Entrada Dispositivos Ayuda

mivention DC Master 4.3-3:

The UCS management system is available at htips:/rucs-4696.gobernacion.intranets (192.168.1.100)

You can log into the Univention Management Console - the principal tool to manage
1sers, groups, etc. - using the "Administrator” account and the password selected
for the root user on the master domain controller.

1cs—-4696 login:

=8 [ ) & (0} (9 (3] cTRL DERECHA
= P - N a P 10:03 a.m.
___;\' -2 54,' ‘! S| ERCRON R 21/03/2018 =
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anexo ff. Interfaz cliente Kopano.

M Recb X | £ Kopai X | € Comr X (o kopz X @ Prote % | Pl Dese X | [ Garmc % | Qinste X | [ B3 % | @ inste X | G edine % | £ pime X | @ Docu % | 4+ l=l@] = |
< c & https://demo.kopano.com/webapp/ ® o o+ O o
22 aplicaciones @ Elusode Diskpart pa.. ) DiskPart: Reparar un € Fortal Transaccional . [l Rolando Andres Vasg fa Autenticacion - FNA BH  "0x000D001E” Error BB Contactos - Servicio » Otros marcadores
TODAY MAIL CALENDAR TACTS TASKS NOTES FILES Francisco Ruecker £ Settings & Logout
MEoz 15 » Kopano
Wail 4 # Drafts 4+ 4
[Z] Show all folders Search in. Drafts - Q = Filter
~ % Favorites 0O To Modified + 1 m

3 Inbox

[ Sent ltems There are no items to show in this list

~ % Francisco Ruecker
[*] Inbox
#* Drafts
[#] Outbox
[ Sentltems
Il Deleted ltems
@ Junk E-mail

Open Shared Mails +

zoho-mail-desktop-i_.exe A~ Q Bridge-Installer.exa | Mostrar todo ‘ x

_I_I@J] ® vwe e @ EJ

SUERCRON R el
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anexo gg. Diagrama de red - Gobernacion de Sucre.

o
ISP o LT T T A
| el
—3 —_—

Fibra dptica
CONVERSOR DE
FIBRAA .
ETHERNET 1] Rack ¢ servidor
A
-ff'
=r4 pakplcaderso || (8] @@ 3]
[ |
-’ Switch IP [0 8§ _  [EEEEEEREERER (O
- / _,f ST S T W
| YV Switch P [o] EEEREEREEERRR] | O
E g E = I privadas 2] Bl [DOoa000000a0) E
b Servidor | |B[E=—— == ]3]
de Correo
| Servidor S == ]|9]
= o |l0— I
=, =
Servidor 8| == ||9]
(=)
4 Monitor 2 Q
Teclado [} [ — o
deslizante

c
o
w

Y
/]
I

O

PLANTA
TELEFONICA
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anexo hh. Maquina servidora.
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anexo ii. Maquina servidora destapada.
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anexo jj. Montaje de maquina servidora en el rack de comunicaciones.
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anexo kk. Magquina servidora en el rack de comunicaciones.

- NI

iy
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anexo |Il. Instalacion Iredmail.

(]

of Mon Feb 4 15
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anexo mm. Instalacién Iredmail 2.

Welcome and thanks for your use
Helcome to the iRedMail setup wizard, we will ask you some simple
guestions reguired to setup a mail server. If uou encounter any trouble
or issues, please report to our support forum:
https:s/forum. iredmail. org/

NOTE: You can abort this installation wizard by pressing key Cirl-GC.

<) 9y o] @ P [0} (B (3] CTR DERECHA
A @ Bp 2P
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anexo nn. Progreso de Instalacion Iredmail.

&

huntul [1L1.4 H

kB1

‘ubuntu b

% 2P 50 [ 8 (3 (5 (3] cTRL DERECHA
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anexo 00. Progreso de Instalacion Iredmail 2.

A

(s &7 9 ) (& {0 (B (3] CTRL DERECHA

p.m
® B a5 pnng
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anexo pp. Progreso de Instalacion Iredmail 3.

&

% 2P 50 [ 8 (3 (5 (3] cTRL DERECHA




PROTOTIPO INFRAESTRUCTURA TECNOLOGICA

110

CECAR

Corporacion Univers

a del Caribe

anexo qg. Interfaz cliente Iredmail.

] ]

| ~ @ Error de certificado © ‘ | Buscar.

& Roundcube Webmail :: Bie...

ier 0 collisio

roundcube L

Contrasefia

Iniciar sesién

Roundcube Webmail

% @8 9 ] W 1P (3 B [¥) TR DERECHA

a0

Bl @ & &8 o L W & () (B 3] cTRDERECHA
@ & ~Enaw LI R
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anexo rr. Configuracion de IP publica en el archivo Interfaces.

Pa

GMU nano 2.9.3 setc/network/interfaces

5) on this

, You can

[ Read 15 lines ]
~ite out W Hhere K tifu e Cur EEl Undo
File R Ml Uncut Text M Go To Line & Redo

BoEEs 5@ 0@ cw owec
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anexo ss. Configuracion IP publica en el archivo 50-cloud-init.yaml

(]

GNU nano 2.9.3 S50-cloud-init.yaml

e Get Help Hrite Out Where Is Cut Tes Cur Pos Undo
®it B Read File W Replace 11 M Go To Line & Redo

B & EiE @ @ cmDerecHA




113
PROTOTIPO INFRAESTRUCTURA TECNOLOGICA CECAR

Corporacion Universitaria del Caribe

anexo tt. Interfaz administrador Iredmail. Acceso desde la ip publica.

X Q Roundcube Webmail zEntrada x| + = x

& C A Noesseguro | hitps://186.119.119.238/iredadmin/dashboard B % &

iRedAdmin

Panel de admi acién iRedMail

Panel de control Dominios y cuentas Administradores Sistema + Anadir...

Informacién del Sistema Upgrade to Pro edition to get these features

o como david.berrio@espti.com.

i 00 + Self service: user is able to login to iRedAdmin-Pro to
+ change password

iRedAdinin U SoSOn) = manage mail forwarding
Nombre del Servidor espti = manage whitesblacklist
= manage quarantined mails
Tiempo desde que se inicié 0 dias, O horas, 59 MINUtos. + manage spam policy
Carga del Servidor 0.000, 0.120, 0.170. Unlimited mailing list and mail alias accounts
. Per-user real-time quota usage report
Red (enp0s3) eI Per-user forwarding, bce, relay, aliases support

= Alias domain support
= Per-domain bee, relay, catch-all, account limit control
= Per-domain and per-user 5 i

estrictions
Greylisting control
Throttling control
Manage guarantined mails
View log of received and sent emails
And many more ...

Full Features List - | Pricing and Upgrade Now

Why Upgrade?

The above tasks can be done in the open source version with e.g. command line
tools or phpMyAdmin, etc. but this is more error prone and less easier to do than
with the Pro version

iRedMail Project | Noticias | Soporte
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anexo uu. Creacion de usuarios dependencia de prensa.

Qs x EE
€ C A Noesseguro | hitps//186.119.119.238
Preferencias
iRedAdmin »
Panel de administracion iRedMail PN Rt i st SRhL ST DAL o
Pt do contral Ninolsirores  Ssioma A
Todos los dor e.com Usuarios
Usuarios bajo el dominio: gobsucre.com (1-10/10) < m % Usuario
Mostrar Nombre ¢ Direccion de Correo ¢ D de usuario ¢ Cuota s
Carlos Jimenez 9 ¢ carlos.jimenez 500 M8
David Berrio ©@ & david.berrio
Jose Arrieta ) & jose.arrieta
9 & jose.stanford
julia Buelvas 2 ¢ julia.buelvas
% miller.garcia
% paola.carvajal
# paola.ponce:
# rodrigo.ruz 500 M8

Sara Villalba W & sara.villalba

Seleccionar accien v | NI n

iRedMail Project | Noticias | Soporte
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anexo vv. Prueba de acceso de clientes.

@ Panel de control X & Roundcube Webmail : Bienvenic X+ =

<« C A Noesseguro | hitps//186.119.119.238/mai * &

roundcube ®

Iniciar sesion

Roundcube Webmail

Aiq) o s TP

5/06/2019 55
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anexo ww. Prueba de envio de correos.

arvaia O Cerrar sesion

Contactos ¥ Configuracién

A o

Responder Responder

B oS /..

Mover  Imprimir Mis

Prueba de envi6 de email, Iredmail

paola.carvajal@gobsucre.com

rodrigo.ruz@gobsucre.com L', miller.garcia@gobsucre.com L, jose.arrieta@gobsucre.com L', julia.buelvas@gobsucre.com

Hoy 10:05 o
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anexo XxX.. Prueba de recepcion de correos.

@ Listas de correo X QR

Entrada X G laseret p1102w controladores - X | @) HP Laserlet pro serie P1102w x| + = (=] X

- C A Noesseguro | hips//186.119.119.238 ta V * &

O Cerrar sesién

A contactos b Configuracién

£+ Hilostalde1 1 v Prueba de envi6 de email, Iredmail - - - =]
De  paola.carvajal@gobsucre.com Fecha Hoy 10:05 v
paola.carvajal@gobsucre.com Hoy 10:05
* Prueba de envi6 de email, Iredmail Esta es una prueba de envio de correos desde el servidor Iredmail.
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anexo yy.. Prueba de recepcion de correos 2

@ Listas de correo X & Roundcube Webmail :: Entrada X + - [=] X

€« C A Noesseguro | hips//186.119.119.238/n ) | t ©

O Cerrar sesién

roundcube . A contactos g Configuracién

Q entrada £~ Hioslalde1 1 v Prueba de envi6é de email, Iredmail = [®) =) &
Vi Borradores a Hoy 10:05

s Y paola.carvajal@gobsucre..com Hoy 10:05

@ Eenviados * Prueba de envi6 de emai, Iredmail Estz es una pruebs de envio de © el servidor Iredmail

B3 seam

Ll Papelera




