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Resumen

El objetivo del proyecto es realizar el disefio normalizado de la infraestructura fisica del Centro de
Datos de la Corporacion Universitaria del Caribe CECAR, basado en las especificaciones técnicas
de disefio dispuestas en el subsistema arquitectonico de la norma TIA 942, mitigando con buenas
practicas los riesgos a los que se encuentran expuesto los activos garantizando asi la continuidad
del negocio. Para tal fin se trabajaron tres (3) fases a lo largo del proyecto. La Fase | consistié en
describir, conocer e identificar las falencias normativas del Centro de Datos haciendo uso del
instrumento de técnica y recoleccion de datos propuesto para la presente investigacion, en la fase
Il se interpretaron los resultados obtenidos de la fase | para asi establecer condiciones de mejoras
segun la normay en la fase Il se realizé una proyeccion de las areas y dimensiones requeridas
para llevar acabo el disefio normalizado de la Infraestructura fisica del Centros de Datos de la

Corporacion.

Palabras Clave: Centro de Datos, Activos, Infraestructura Tecnoldgica y Normativas.
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Abstract

The objective of the project is to carry out the standardized design of the physical infrastructure of
the Data Center of the Caribbean University Corporation CECAR, based on the technical design
specifications laid out in the architectural subsystem of the TIA 942 standard, mitigating the risks
to those assets that are exposed with good practices. Thus guaranteeing the continuity of business.
For this purpose, three (3) phases were worked on throughout the project. Phase | consisted of
describing, knowing and identifying the normative shortcomings of the Data Center making use
of the data collection and technical instrument proposed for the present investigation, in phase 11
the results obtained from phase | were interpreted in order to establish conditions of improvements
according to the standard and in phase 1l a projection of the areas and dimensions required to
carry out the standardized design of the Physical Infrastructure of the Corporation's Data Centers

was made.

Keywords: Data Center, Assets, Technological Infrastructure and Regulations.
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Introduccion

Con el transcurso de los afios las organizaciones han tenido que afrontar cambios radicales
en torno a las nuevas tendencias que han surgido, producto de la revolucion tecnolégica, que han
conllevado a la trasformacion de los recursos, procesos, productos y servicios, haciendo de estos
factores claves en la consecucion de los objetivos. En Colombia las organizaciones y en especial
las del sector educativo no han sido indiferentes con estas tendencias, puesto que las inversiones
en tecnologias de la informacion se ven reflejadas en la optimizacién de sus sistemas, permitiendo

asi ofertar servicios de calidad.

La Corporacion Universitaria del Caribe CECAR, organizacion del sector educativo
comprometida con la formacion de profesionales de alta calidad, es participe de fomentar las
tecnologias de la informacion como pilar fundamental en la obtencidn sus objetivos, por lo que la
Corporacién a lo largo de su trayectoria ha realizado inversiones en recursos tecnoldgicos, lo que
le permite a la fecha contar con una gran infraestructura tecnoldgica a lo largo del campus,
centralizando de manera organizada los procesos, servicios y por ende la informacion en un Cuarto
de Equipos que hace las veces de Centro de Datos, siendo éste el corazén, pulmén y celebro del
diario operar de la Corporacién. Volviéndose asi en un grave problema, puesto que aparte de ser
un unico punto de fallo, que impacta directamente en la continuidad de la operacion de la
Corporacion, no se encuentra normalizado, evidenciando asi la falta de planificacion y por tanto
dejando de lado y/u omitiendo las aplicacion de normativas y buenas practicas que tienen por
principio: solida proteccion, éptimo funcionamiento, fiabilidad a largo plazo, escalabilidad y
seguridad fisica. En pro de afrontar y mejorar la presente situacion, se pretende realizar un disefio
normalizado de la infraestructura fisica del Centro de Datos de la Corporacion Universitaria del
Caribe CECAR, el cual contemple las especificaciones técnicas del subsistema arquitectonico de
lanorma TIA 942, brindando asi seguridad fisica a activos, mitigacion de riesgos y disponibilidad
del servicio, con la finalidad de garantizar la continuidad del negocio.
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1. Planteamiento del Problema

A través del tiempo las tecnologias han reducido las barreras de espacio y tiempo en pro
del desarrollo de las organizaciones, por lo cual en la actualidad estas se encuentran inmersas en
el mundo de las tecnologias y la informacion, permitiéndoles asi entre muchos beneficios
optimizar los procesos y ofertar un mejor servicio. Por lo cual, ya no son vistas como un plus y/o

valor agregado, sino como una necesidad basica dentro de la organizacion (Castro, 2016).

En consecuencia, las organizaciones del sector educativo, se han visto en la necesidad de
integrar y articular las TIC (Tecnologias de la Informacion y Comunicacion) como un pilar
fundamental en la educacion, por lo que han tenido que realizar inversiones de caracter econémico
en infraestructura tecnoldgica, es por ello que Colegios, Universidades, Corporaciones de
Educacion, y Centros de Educacion Superior en general, cuentan en la actualidad con recursos
tecnoldgicos para el apoyo y/o automatizacion de sus procesos de negocios mejorando la calidad
de los servicios ofrecidos. En Colombia, gracias a las politicas emprendidas desde el ministerio de
la TIC se ha concientizado a un sector importante acerca de los grandes aportes que permiten las
tecnologias de la informacion, aunque todavia las inversiones requeridas son limitadas; de acuerdo
al observatorio colombiano de ciencias y tecnologias, en el afio 2016 tan solo se invirtié el 0.27%
del PIB (Producto Interno Bruto) , cifra la cual es muy baja en comparacién con el promedio de

inversion en América, que es de 2.38% Yy de paises como Corea del Sur que es del 4%.

Teniendo en cuenta lo anterior, se evidencia que las areas de tecnologias son las que por lo
general se les asigna poco presupuesto, por lo tanto, es de gran importancia; fortalecer, concientizar
y demostrar a la alta gerencia, la relevancia de la inversion econémica en el desarrollo y ejecucion
de los proyectos de tecnologias. Otro factor que carece en los proyectos de tecnologias, es la Falta
de Planificacion, la cual muchas veces es impactada por el bajo presupuesto, como también por el
tiempo y/u omision de la misma, por lo que es indispensable concientizar a la organizacion y en
especial el departamento de tecnologia, en cuanto la planificacion de los proyectos, puesto que la
ausencia de planificacién, conlleva altas probabilidades de impactos negativos sobre la

operatividad, escalabilidad y calidad del proceso y servicios; es por ello que los proyectos de
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tecnologias deben ser precedidos de previa planificacién, en pro de mantener y permitir
escalabilidad en la proyeccion tecnologica de la organizacion, alineacion de las Tl con las
estrategias empresariales y la presencia de normas y estandares que ayuden a garantizar la
continuidad del negocio y aporten en la mejora de la operatividad para ofrecer servicios de mayor

calidad.

Tal es el caso de la Corporacion Universitaria del Caribe CECAR, quien en su momento
contd con las inversiones requeridas para suplir tecnoldégicamente necesidades operativas, las
cuales fueron implementadas sin apoyarse adecuadamente en modelos de planeacién estratégica
para tecnologias de la informacion como: el PETI, que garanticen la correcta definicion y
proyeccion de recursos financieros, infraestructura tecnoldgica y continuidad del negocio,
alineando la estrategia empresarial de la organizacion con las T1. La buena construccién y la idénea
aplicabilidad del PETI, contempla buenas practicas, estandares y normas, que permiten mitigar los
riesgos a los que se encuentra expuestos los activos, garantizando asi mayor seguridad a los activos

y altas probabilidades de no interrumpir la operatividad del negocio.

El crecimiento de la Corporacion a través de los afios, traia consigo la necesidad de realizar
inversiones fast (Inversiones Rapidas), las cuales solo hacian énfasis a solventar las necesidades
tecnoldgicas para la operatividad de la organizacién, por lo que las etapas de planificaciéon y
proyeccion quedaban de lado, impidiendo claramente la aplicabilidad de buenas practicas, normas
y limitando la capacidad de crecimiento en la ejecucion de los proyectos. La sumatoria de lo
anteriormente mencionado, le permitié a la Corporacion contar a la fecha con una gran
infraestructura tecnoldgica, se podria precisar entre las mas grandes de la regién, consta con
alrededor de 15 cuartos de distribucion de cableado estructurado, equipamiento tecnoldgico
robusto y un cuarto para el Centro de Datos. Obviamente, la infraestructura carece de sinergia en
las tecnologias y normativas internacionales, todo esto debido a una serie de inversiones no
planificadas y la omision de las normas internacionales referentes a proyectos de tecnologias.
Situacion critica que pone en altos riesgos los activos de la Corporacion y consecuentemente la

continuidad del negocio.
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Lo mas critico es el Centro de Datos, puesto que se considera el cerebro de la organizacion,
tuvo sus origenes en la entonces oficina del Director de Sistemas, con el transcurso de los afios y
las nuevas necesidades tecnoldgicas, se dispone de la primera habitacion para el Centro de Datos,
se crea entonces un cuarto cerrado con dimensiones de 1 Metro de ancho por 1 Metro de fondo,
debido a la dificultad de operar dentro del Centro de Datos, se prosigue a realizar la primera
remodelacion, ahora de 2 Metros de Ancho por 2 Metros de Fondo y se le instala techo falso a la
altura 2 Metros para dedicar un aire acondicionado, el proyecto en 2015 del actual sistema de
informacidn trajo consigo la necesidad de ampliar el centro de datos, esta vez con dimensiones de
4 Metros de Ancho por 4 Metros de Fondo y la adicion de 2 aires acondicionados para la
climatizacion del mismo. Se evidencia asi que dichas intervenciones tan solo hicieron énfasis en
ampliar el cuarto, sin contemplar las normas y buenas practicas de disefio de Centros de Datos, por
lo que en la actualidad el Centro de Datos se encuentra altamente expuesto de sufrir materializacion

de amenazas, y perder la operatividad de los activos.

Aunque parezca insignificante, es necesario seguir y tener en cuenta las buenas practicas
de disefio e instalacion, puesto que la correcta aplicacion de estas pueden evitar y en su defecto
mitigar todo tipo de riesgo, tales como intrusos, incendios, inundaciones, entre otros, caso puntual,
la experiencia ya vivida en el Centro de Datos de la Corporacion Universitaria del Caribe CECAR,
quien a la fecha del 8 de abril del 2017, sufrié una inundacion a raiz de fuertes lluvias en el Centro
de Datos, lo cual conllevo a la interrupcién del servicio aproximadamente una semana
(afortunadamente fue en una semana de receso), perdida de informacion y de multiples recursos
tecnoldgicos, dejando secuelas en el hardware del equipamiento tecnolégico y en el rendimiento
de los mismos, teniendo asi por tercera consecuencia la insatisfaccién del usuario respecto al
servicio y ralentizacidn de los procesos, y aun peor, a falta de esa proyeccion, el evento relatado
conlleva a la organizacion a realizar ajustes presupuestales para poder solventar las falencias
mencionadas, mitigar todo tipo de riesgo y evitar a toda costa la pérdida total del Centro de Datos
y por ende la continuidad del negocio.
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De no contar con un Centro de Datos normalizado, que asegure la continuidad del negocio,
se corre el alto riesgo de sufrir dafios de cualquier indole y sufrir pérdida parcial o en el peor de
los casos total de los activos y en especial del mas importante para la organizacion, la informacion.
Es por ello que la presente investigacion propone realizar un disefio de la infraestructura fisica del
Centro de Datos de la Corporacién, amparado en las normativas y buenas practicas de disefio,
haciendo uso de un diagnostico que permita conocer el estado actual del Centro de Datos,
identificar todas las falencias existentes, sugerir condiciones de mejora y proponer un disefio
normalizado que mitigue los riesgos y aporte mejoras a la seguridad fisica, con el fin de garantizar
la continuidad del negocio y asi mismo sirva de guia en la construccién y/o mejora del Centro de

Datos de la Corporacion.
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2. Objetivos

2.1. Objetivo General

Disefiar la infraestructura fisica del Centro de Datos de la Corporacién Universitaria del
Caribe CECAR, para garantizar la continuidad del negocio, teniendo por referencia la normativa

internacional de disefio TIA-942.

2.2. Objetivos Especificos

e Diagnosticar el estado actual del Centro de Datos de la Corporacion Universitaria del
Caribe CECAR, con el objetivo de identificar las falencias existentes en la Infraestructura

fisica en términos de normativas de disefio.

e Proponer condiciones de mejoras para el Centro de Datos de la Corporacion Universitaria
del Caribe CECAR, basado en la Norma TI1A-942.

e Realizar el respectivo disefio a escala, de la infraestructura de Centro de Datos de la
Corporacién mediante herramientas especializada para dicho fin, teniendo en cuenta los

parametros contemplados en la norma TIA-942.
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3. Justificacion

La propuesta de disefio de la infraestructura fisica del Centro de Datos de la Corporacién
Universitaria del Caribe CECAR, pretende describir, evaluar e identificar las falencias existentes
en el Centro de Datos, para proponer un disefio mejorado amparado en la norma TIA 942, que
permita mitigar los riesgos y evitar la materializacion de amenazas, tales como las inundaciones,
(suceso registrado el 8 de abril del 2017 en el Centro de Datos de la Corporacion), con la finalidad
de aportar mejoras seguridad y confiabilidad a la continuidad del negocio, Es por ello que es de
suma importancia llevar a cabo el desarrollo del proyecto, puesto que el actual Centro de Datos no
contempla muchas de las especificaciones técnicas establecidas en la norma, las cuales garantizan

la continuidad y operatividad del negocio.

El desarrollo del proyecto permitira, desde el punto de vista tedrico, conocer la normativa
bajo el cual se debe direccionar un proyecto de disefio de Centro de Datos, en pro de garantizar la
buenas précticas para la operatividad y seguridad de los activos, Asi mismo, determinar la
importancia que tiene la tendencia tecnoldgica y normativa para la operatividad de los Centros de

Datos.

El desarrollo del proyecto es conveniente porque la aplicacion practica del disefio
propuesto, permitird a la organizacion contar con un Centro de Datos normalizado, logrando
grandes beneficios a nivel de seguridad, integridad, fiabilidad y disponibilidad de los activos,

impactando positivamente los procesos y servicios de la Corporacion.

Desde el punto de vista practico se analizaran las multiples ventajas que acarrea el estudio
y disefio de un Centro de Datos con base a las normativa, puesto que optimiza su funcionamiento

y garantiza la continua operatividad del equipamiento tecnoldgico.

Desde el punto de vista metodoldgico, el estudio propicio la reflexién, el intercambio de

saberes y de experiencias en torno a mitigar los riesgos en las infraestructuras de los Centros de
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Datos, adicional a ello aportara una propuesta metodoldgica de investigacion y aplicacion para
futuros andlisis y disefios de Centro de Datos normalizados.

En cuanto el aporte Social, el proyecto estara justificado con base a los multiples beneficios
que genera un centro de datos normalizado, entre ellos la continuidad del negocio, la cual permitira
al usuario realizar trdmites de cualquier indole y recibir servicios de calidad presencial en los
horarios establecidos sin interrupcion alguna en los procesos administrativos y académicos y a

distancia, haciendo uso de los recursos electrénicos con disponibilidad 24/7.
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4. Alcances y Limitaciones

4.1. Alcances

4.2.

El proyecto llegara solo hasta el disefio a escala de la infraestructura fisica del Centro de

Datos de la Corporacion Universitaria del Caribe CECAR.

El proyecto solo abarcara el Subsistema de Arquitectura contemplado en la norma TIA-
942, puesto que su objeto de estudio es la infraestructura fisica del Centro de Datos de la
Corporacién Universitaria del Caribe CECAR. aunque se diagnosticaran factores claves de
otros subsistemas tales como el sistema de climatizacion (Sistema Mecanico) y el sistema

de puesta a tierra (Sistema Eléctrico).

Limitaciones

Debido que los disefios de infraestructuras fisicas de Centros de Datos requieren de
estudios interdisciplinarios, se omitiran especificaciones técnicas del subsistema de
Arquitectura estipuladas en la norma TIA-942. Tales como la seleccion del sitio, puesto
que este requiere de un estudio de suelo, el cual es area de estudio de ingenieros civiles y

afines.

El proyecto no contemplara actualizaciones referentes a la informacion recuperada del

Centro de Datos, Proyectos de Tecnologias afines y/o adecuaciones del Centro de Datos.

El proyecto no contemplara costos, valores econdémicos y/o factores financieros

relacionados al disefio de la infraestructura fisica del Centro de Datos de CECAR.
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5. Marco Referencial

5.1. Marco Antecedentes

Los antecedentes referentes al presente proyecto de investigacion tenidos en cuenta
posterior a la revision bibliogréafica, estan divididos en diferentes contextos que van desde lo

internacional hasta lo regional.

5.1.1. Contexto Internacional.

5.1.1.1. Pontificia Universidad Catolica del Ecuador — Ecuador.

El Disefio de Infraestructura de un Data Center TIER IV de acuerdo a las
especificaciones técnicas de la norma TI1A-942. Tuvo como finalidad disefiar un datacenter Tier
IV a nivel de infraestructura en los sistemas: eléctrico, climatizacién, seguridad fisica,
comunicaciones. El disefio no contempl6 una implementacion a nivel de empresa en su momento,
sin embargo al seguir los parametros técnicos de la normativa TIA-942 puede ser adoptado para
la implementacion del mismo en cualquier empresa o “carrier” portador de servicios. El disefio
partié de las recomendaciones generales de la norma TIA-942 para un data center TIER V.
(Escobar-Rodriguez, 2016).

5.1.1.2. Universidad de las Américas — Ecuador.

El proyecto Disefio de una data center para SSNA sistema nacional nivelacion y
admisién. Tuvo por objetivo disefiar un datacenter para el SSNA, el cual permitiria cubrir la
demanda del ingreso de los estudiantes a las paginas web http://www.snna.gob.ec, la cual es
administrada por los servidores de la institucion, los mismos que receptan toda la base de datos,
para el proceso de postulacion de los estudiantes que requieren ingresar a las universidades
Publicas del Ecuador. El proyecto se llevo a cabo mediante un levantamiento de informacion que

abarco, la situacion actual de la infraestructura tecnologica del centro de datos, el mismo que


http://www.snna.gob.ec/
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determiné los problemas existentes para proponer el disefio més adecuado, posterior a ello se
realiz6 un analisis el cual determind que el mejor disefio a implementar es Hibrido, debido que
permitio reutilizar la infraestructura existente y tener procesos criticos en la nube, por Gltimo se
realizo el analisis del costo beneficio de los servicio aprovisionados en la Nube. (Villalta-Obaco,
2016).

5.1.2. Contexto Nacional.

5.1.2.1. Universidad Santo Tomas de Aquino — Colombia.

El desarrollo del proyecto “Disefio e implementacion del centro de procesamiento de
datos para la IPS centro de control del cancer” consistio en realizar la infraestructura completa
y funcional del centro de datos de la IPS centro de control del cancer, en el cual se tuvieron en
cuenta las normas de disefio TIER y ANSI/TIA 942, el proyecto se realizado en 3 fases planeacion,
logistica y desarrollo, de este modo se cubrieron todas las variables posibles y eventuales tales
como los stake-holders y los diferentes aspectos que varian o afectan tanto en el presupuesto como

en el tiempo. (Cely-Vega y Morales, 2014).

5.1.2.2. Universidad Catélica de Colombia — Colombia.

El ejecucion del Proyecto Disefio para la implementacion de un centro de
procesamiento de datos en la empresa Peoplepass S.A., fue desarrollado mediante técnicas de
recoleccion de informacion, consecuente a ello el analisis de los datos recogidos, ademas se cont6
con importante apoyo de personas con conocimientos y experiencia en los temas referentes a los
CPD (Centros de Procesamiento de Datos), también se realizd una exploracion de las mejores
practicas empleadas, de las técnicas y experiencias sobre los mismos para lograr obtener las
recomendaciones necesarias para la empresa del como podria construir su centro de procesamiento
de datos. La estructura de la investigacion se realizé primero indagando con los mismos actores
en la empresa sobre sus condiciones actuales, sobre su problematica y sus aspiraciones de mejora,

esto se combind con las intenciones de la empresa para poder conseguir un punto medio integral
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de los objetivos que se buscaban cubrir con el proyecto. También se realizd investigacion sobre
técnicas y tecnologias en la construccién y adecuacion de las &reas para los CPD, sobre las mejores
practicas y experiencias de las grandes compariias en este tema, todo lo anterior para dar un entorno
que junto a los requerimientos de la empresa configuren las condiciones y caracteristicas que
debiera cumplir el CPD. (Machado y Letrado, 2013).

5.1.3. Contexto Regional — Region Caribe.

5.1.3.1 Proyectos de Disefio de Centros de Datos realizados en organizaciones del
sector educativo por la Empresa Telemarcar S.A.S.

En los ultimos 10 afios en la region caribe se ha incrementado la implementacion o
actualizacion tecnologica de los Centros de Datos, estos se han vuelto vitales para el
funcionamiento de las empresas; dado que brinda un servicio ininterrumpido para las operaciones
de procesamiento de datos, esenciales en cualquier organizacion y en especial las del sector

educativo.

En entrevista con el Ingeniero Carlos Alberto Osorio Jaramillo, Duefio y Gerente de la
Empresa Telemarcar S.A.S - Barranquilla, expresé que:

“Entre los proyectos de mayor impacto se encuentra el disefio del Centro de Datos
ejecutado en la Universidad del Norte - Barranquilla, la cual siempre se ha caracterizado
por estar a la vanguardia de las tecnologias, el proyecto contemplé el disefio y ejecucion
del Centro de Datos, abarcando los 4 subsistemas mencionados en la norma TIA-942. En
la ciudad de barranquilla, otras organizaciones del sector educativo realizaron proyectos
similares en pro del desarrollo y la seguridad e integridad de los activos, entre ellos; la
Universidad Auténoma del Caribe — Barranquilla y la Universidad del Atlantico —
Barranquilla. También entidades de la regidn caribe tales como; la Corporacién Auténoma
Regional de la Guajira CORPOGUAIJIRA — Guajira, y la Escuela Naval de Cartagena —
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Cartagena, aunque es una entidad militar, tiene fuertes procesos educativos en la

formacion de Profesionales”.

5.2. Marco Contextual

5.2.1. Corporacion Universitaria del Caribe CECAR.

El 26 de julio de 1976, un grupo de profesores universitarios de Cordoba y Sucre se
reunieron con el fin de constituir una institucion universitaria con el nombre de Corporacion
Educativa del Caribe. Una vez presentados al ICFES los Estatutos y el Plan de Desarrollo, el
Gobierno Nacional le otorgd la Personeria Juridica mediante Resolucion No. 7786 del 15 de junio
de 1978. CECAR es una Corporacion Universitaria privada dedicada a la formacion integral de su
comunidad en los niveles técnicos, tecnoldgicos y profesionales; comprometidos con el desarrollo
humano sostenible, la autonomia regional, la cultura Caribe, el espiritu emprendedor y el liderazgo
social, mediante la integracion de la docencia, la investigacion y la proyeccion social (CECAR,
2017).

En la actualidad dispone de una comunidad académica consolidada, para el periodo 2017-
2 tuvo aproximadamente una poblacién estudiantil de 12737 estudiantes matriculados, distribuidos
en las diferentes modalidades; presencial, a distancia, virtual y postgrados. La Corporacion cuenta
con 2 sedes, la principal ubicada en la ciudad de Sincelejo -Sucre y otra en la ciudad de Monteria
- Cdordoba, y con 6 Centros de Atencion Tutoriales (CAT) entre los mas destacado, el ubicado en
Villavicencio - Meta, Centros los cuales brindan a las personas la oportunidad de seguir un

programa académico sin alejarse de su nacleo familiar.

Su gran crecimiento, ha permitido que a la fecha oferte 20 programas académicos de
pregrado, y 27 programas de postgrados entre especializaciones y diplomados. En su proyeccion
CECAR aspira a tener el titulo de Universidad del Caribe colombiano y ser uno de los centros

Universitarios de mayor prestigio y proyeccion en el pais, por lo que se encuentra en proceso de
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acreditacion Institucional, logrando en el 2017 la primera acreditacion de alta calidad en el
programa de Psicologia.

La Corporacion actualmente cuenta con una amplia infraestructura, 7 edificios de salones
de clases, laboratorios, zonas verdes, aula multiple y escenarios deportivos y culturales para toda
la comunidad en general. Dentro de esa gran infraestructura se dispone de departamentos
administrativos en todas las areas, facultades académicas, salas de docentes dotadas con la
tecnologia requerida, salas de informatica, centro de idiomas, centro de familia, consultorio
juridico, consultorio arquitectonico entre otros recursos. Los cuales requieren y/o hacen uso de las

Tecnologias de la Informacién en su diario funcionamiento.

Y es que el uso de las tecnologias de la informacién no son un lujo, sino una necesidad
fundamental, que le permite a las empresas optimizar sus procesos, recursos y ser altamente
competitivos en el mercado local, nacional e internacional. Es por esto que la Corporacion
Universitaria del Caribe CECAR, ha realizado inversiones econdémicas en lo concerniente a
Infraestructura Tecnoldgica, con el fin de agilizar los procesos de tipo académico, econémico,
financiero, investigativo, y operativos. Como también la ejecucién de nuevos proyectos
implementando nuevas tecnologias en pro de los servicios ofrecidos, tales como el Proyecto Aldea.
Por lo que a la fecha cuenta con un Centro de Procesamiento de Datos, infraestructura la cual
alberga y soporta todos los recursos tecnoldgicos, permite y garantiza un mejor desempefio de los
recursos y aporta seguridad a los mismos. Recientemente la infraestructura fisica del Centro de
Datos se vio sometida por un fendmeno de tipo natural (inundacion), que ocasiono maltiples
problemas, entre ellos; dafios en los recursos tecnoldgicos, pérdida de continuidad del servicio y

aun peor, perdida de informacion.

Es por ello que se plantea estudiar la situacion actual de la infraestructura fisica del Centro
de Datos, con el fin de proponer una solucidon que mitigue los riesgos a los que se encuentran
expuestos los recursos y la continuidad del negocio, por lo tanto se pretende realizar un diagnostico
a la infraestructura fisica del Centro de Datos con la finalidad de conocer su estado actual en

términos de cumplimiento de normativas, establecer condiciones de mejoras con base a las
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falencias identificadas y realizar un disefio normalizado para la infraestructura fisica del Centro de
Datos de la Corporacion Universitaria del Caribe CECAR.

5.3. Marco Tedrico

En el proyecto de investigacion Diagnodstico de la Red de Comunicaciones de la
Universidad Catolica de Pereira, Realizado en 2013, Arbelaez propuso un protocolo que le
permitiera solucionar el levantamiento de informacidn de manera organizada de los componentes
activos y pasivos de la infraestructura de Red, al que llam6é Protocolo Diagnostico de
Infraestructura. Asi mismo en 2016, Anaya, en su proyecto de Diagnéstico de Red de Area Local
(LAN) de la Corporacién Universitaria del Caribe CECAR, propuso un protocolo inspirado en el
protocolo propuesto por Arbeldez, que le permitiera no solo realizar organizadamente el
levantamiento de la informacion sino que ademas le permitiera conocer el cumplimiento de ciertas

condiciones, al que llam6 Protocolo de Diagndstico de Infraestructura de Red.

Con base a ello, y a falta de mecanismos similares que permitan recuperar informacion de
manera organizada y conocer el cumplimiento de ciertas condiciones, se propone un instrumento
inspirado en los protocolos antes mencionados, Protocolo de diagndstico de infraestructura
fisica para Centros de Datos, el cual contempla los requerimientos normativos TIA 942.
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5.3.1. Protocolo de diagndstico de infraestructura fisica para Centros de Datos.

e Reconocimiento de la organizacion, area de estudio y su infraestructura.

a. ¢Queé tipo de organizacion es?

b. ¢Con qué recursos cuenta la organizacion a nivel de infraestructura?

e Definicion de qué informacion se va levantar para su descripcion.

a. ¢Qué tipo de informacion se va recoger para su analisis?

e Subsistema Arquitectonico
e Subsistema Eléctrico

e Subsistema Mecéanico

e Subsistema Arquitectonico

a. Revision de las caracteristicas generales del Subsistema Arquitectonico segun
TIA-942

e EIl Centro de Datos cuenta con sefializaciones.

e EIl Centro de Datos cuenta con espacios de operacion.

e EIl Centro de Datos se encuentra libre de elemento que no son de apoyo.
e El Centro de Datos cumple la altura minima 2.6 Mts.

e Las puertas cumplen la altura minima 2.13 Mts.

e EIl Centro de Datos cuenta con pisos técnicos.

e El Centro de Datos tiene buitrones estandarizados.

e EIl Centro de Datos cuanta con cuartos para UPS y Baterias.

e El Centro de Datos cuenta con sistemas de control de acceso.
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e EIl Centro de Datos cuenta sistemas de CCTV.

e EIl Centro de Datos cumple lo estipulado en la norma NFPA 75.

e El centro de Datos est4 aislado del cuarto de entrada de servicios.

e El centro de Datos se encuentra a la distancia de baterias sanitarias.

e EIl Centro de Datos se encuentra por encima del primer nivel del edificio.
e El centro de Datos se encuentra debajo de losa en concreto.

e El centro de Datos se encuentra ubicado al centro del edificio.

e EI Centro de Datos cuenta con propiedades antiestaticas.

e EI Centro de Datos cuenta con sala de generadores eléctricos.

e El centro de Datos cuenta con sistemas de proteccion ignifuga.

e El centro de Datos cuenta con salidas de emergencia.

e El centro de Datos tiene ventanas.

e El centro de Datos tiene dimensiones minimas requeridas 14 Mts?.

e EIl centro de Datos tuvo mantenimiento de planta fisica en los ultimos 3

meses.

e Subsistema Eléctrico.

a. Revision de las caracteristicas generales del Subsistema Eléctrico segun TIA
942.

e EIl Centro de Datos cuenta con la luminaria recomendada.

e EIl Centro de Datos tiene sistemas de descargas electroestéaticas.
e EIl Centro de Datos cuenta con sistemas de puesta a tierra.

e El Centro de Datos tiene Antenas para rayos.

e EIl Centro de Datos cuenta con reguladores de energia.

e EIl Centro de Datos cuenta con PDU’s

e EIl Centro de Datos cuenta con sistemas de UPS y Baterias.

e EIl Centro de Datos tiene generador eléctrico exclusivo.
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e El Centro de Datos tiene Tablero de Breakers.

e El centro de Datos tiene sistemas de monitoreo eléctrico.

e Subsistema Mecanico.

a. Revision de las caracteristicas generales del Subsistema Mecénico segn TIA
942.

e EI Centro de Datos cuenta con aires de precision.

e El Centro de Datos tiene sistemas de Climatizacion.

e EIl Centro de Datos cuenta con sistema de drenaje.

e El centro de Datos cuenta con extintores.

e EIl Centro de Datos tiene sistemas de detencion de incendios.

e EI Centro de Datos tiene sistemas de mitigacion de incendios.

e El Centro de Datos tiene sistemas de monitoreo y control de humedad.

e El Centro de Datos tiene sistemas de deteccion de intrusos.

e EIl Centro de Datos tiene sistemas de deteccion de liquidos.

e El Centro de Datos cuenta con sistemas de monitoreo y control de

temperatura.

e Tomar registros fotograficos de los subsistemas con el fin evidenciar el estado en

gue se encuentran.
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5.4. Marco Conceptual

5.4.1. Centros de Datos.

Espacio utilizado para contener sistemas de computo y sus componentes asociados, como
telecomunicaciones y sistemas de almacenaje, convirtiéndose en el nlcleo de los ambientes
modernos de negocios, siendo asi uno de los aspectos mas criticos de toda organizacion. Arizala y
Ortiz (2010), en su trabajo desarrollo de una propuesta metodolégica para la implementacion de

Centros de Datos de Alta Disponibilidad, definen un Centro de Datos como:

Lugar donde se concentran todos los recursos necesarios para el procesamiento de la
informacidn de una organizacion, que adquiere el caracter de Alta disponibilidad cuando
cumple con una serie de medidas tendientes a garantizar la disponibilidad del servicio, es

decir, asegurar que el servicio funciones durante las 24 horas del dia. (p.36)

5.4.1.1. Tipos por servicio.

5.4.1.1.1. Cloud privado.

El Cloud privado (Private Cloud) consiste en ofrecer servicios IT para los empleados de la
empresa en una plataforma que se encuentra en Internet. Al considerarse como recurso de la
empresa se integra en la red de datos con las medidas de seguridad que le protegen del mundo
exterior (un firewall, por ejemplo). Los servicios IT se prestan sobre una plataforma de
virtualizacion de servidores que posee la empresa o que gestiona una empresa externa. Un ejemplo
de servicio de Cloud privado podria ser un disco virtual en red que ofrece cierta capacidad a los

empleados para compartir ficheros. (Triquet, 2017).
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5.4.1.1.2. Cloud publico.

El Cloud puablico sin embargo (Public Cloud) consiste en ofrecer servicios IT para los
clientes o usuarios externos en una plataforma que se encuentra en Internet. Al considerarse como
recurso externo de la empresa se aisla de la red de datos de la empresa. Un ejemplo de servicio
Cloud publico podria ser un servicio como Dropbox que ofrece las mismas funcionalidades que

un disco virtual en red, pero para cualquiera. (Triquet, 2017).

5.4.1.1.3. Cloud hibrido.

El Cloud hibrido (Hybrid Cloud) es precisamente la mezcla de las 2 cosas y la diferencia
no es meramente conceptual porque los 3 tipos de Cloud son tecnolégicamente diferentes. (Triquet,
2017).

5.4.1.2. Clasificacién TIER.

La norma TIA (Asociacion de la industria de telecomunicaciones) describe las
caracteristicas y condiciones que deben cumplir los centros de datos para ser clasificados por su
nivel de operacion, por ello existe el concepto llamado “TIER” que se refiere al nivel de fiabilidad
de un centro de datos asociados a cuatro niveles de disponibilidad definidos. (Torres y Antonio,
2015).

54121 TIER L

Es una instalacion gue no tiene redundados sus sistemas vitales (climatizacion y suministro
eléctrico) y que por tanto perdera su capacidad de operacion ante el fallo de cualquiera de ellas,
puede tener o no tener, pisos elevados, generadores auxiliares 0 UPS. De esta manera, las
operaciones de mantenimiento derivaran en tiempo de no disponibilidad de la infraestructura. Una
interrupcién imprevista o fracaso de cualquier sistema de abastecimiento para el centro de datos,

tendran un impacto en el entorno critico. Lo cual provocara que al menos una vez al afio el
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DATACENTER esté fuera de servicio por reparaciones y mantenimiento en las componentes que
deben ser redundantes. Si no se realiza mantenimiento periddicamente, aumentara el riesgo de

interrupcion no planificada y agravara la interrupcion. (Torres & Antonio, 2015).

5.4.1.2.2. TIERII.

Los DATACENTER de esta categoria tienen redundados sus sistemas vitales, como la
refrigeracion, pero cuentan con un unico camino de suministro eléctrico. Tienen componentes
redundantes (N+1), a diferencia de los DATACENTER baésicos, este tipo cuenta con suelos
elevados, pisos falsos, generadores auxiliares y UPS, los cuales estan conectados a una Unica linea
de distribucion eléctrica y de refrigeracion. Se trata por tanto de instalaciones eléctricas con cierto
grado de tolerancia a fallos y que permiten algunas operaciones de mantenimiento “online” por
medio de los sistemas operativos que permiten el monitoreo de ciertos parametros eléctricos para
su revision y eficiencia. También puede requerir de la interrupcion del servicio en la linea de
distribucion y otras partes de la infraestructura para llevar a cabo el mantenimiento. Por lo que el
entorno es susceptible de interrupciones por actividades planificadas y no planificadas, como
pudieran ser errores humanos o en los componentes de la infraestructura. (Torres & Antonio,
2015).

5.4.1.2.3. TIER III.

Un DATACENTER Tier Il ademéas de cumplir con los requisitos de un Tier 11, tiene niveles
importantes de tolerancia a fallos en cualquiera de sus componentes que inhabilite una
linea(suministro, refrigeracién) ya que posee multiples lineas de distribucién eléctrica y de
refrigeracion, pero Unicamente cuenta con una puesta en servicio. Con lo cual hay suficiente
capacidad y distribucion para poder llevar a cabo tareas de mantenimiento en una linea mientras
se brinda el servicio por otra. No existe suficiente capacidad, instalada de forma permanente para
satisfacer las necesidades de los componentes redundantes fuera de servicio. Cada componente y

cada elemento del entorno pueden ser retirados del servicio en forma planificada, sin afectar a



37

DISENO DEL CENTRO DE DATOS DE CECAR ‘ CECAR

cualquiera de los entornos criticos, de esta manera se cumple el requisito para el posible uso de un

upgrade a Tier IV sin interrupcion del servicio.

5.4.1.2.4. TIER IV.

Esta es la clasificacion mas exigente que implica cumplir con los requisitos de Tier IlI,
ademas de soportar fallos en cualquiera de sus componentes que inhabilite una linea (suministro,
refrigeracion).Tiene conectados multiples lineas de distribucion eléctrica y de refrigeracion con
multiples componentes redundantes 2(N+1), que significa que cuenta con 2 lineas de suministro
eléctrico (UPS) cada una de ellas con redundancia N+1. Un centro de datos tolerante a fallos
cuenta con varios sistemas independientes aislados que proporcionan redundancia en los
componentes del entorno, y diversas rutas de distribucion independientes. El fallo de cualquier
componente del sistema no repercutira en el funcionamiento critico del ambiente. (Torres &
Antonio, 2015).

5.4.1.3. Subsistemas que lo conforman — Norma TIA 942.

La norma ANSI/TIA/EIA-942 establece las caracteristicas que deben poseer los
componentes e infraestructura de un centro de datos para obtener los distintos niveles de
disponibilidad denominados TIERs. A su vez divide la infraestructura en cuatro subsistemas que

son: telecomunicaciones, arquitectura, sistema eléctrico y sistema Mecanico. (Cofitel, 2014).

5.4.1.3.1. Subsistema arquitecténico.

Subsistema en el cual se definen las especificaciones técnicas para disefio de la
infraestructura fisica de los centros de datos, entre los temas que aqui se definen se encuentran:
Seleccion de ubicacion, tipo de construccion, proteccion ignifuga y requerimientos NFPA
75(Sistemas de proteccidn contra el fuego para informacion), barreras de vapor, techos y pisos,
areas de oficina, salas de UPS vy baterias, sala de generador, control de acceso, CCTV, NOC
(Network Operations Center — Centro operativo). (Cofitel, 2014).
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5.4.1.3.2. Subsistema eléctrico.

Subsistema en el cual se definen las especificaciones técnicas para disefio de los sistemas
eléctricos de los Centros de Datos, entre los temas que aqui se definen se encuentran: Numero de
accesos, puntos de fallo, cargas criticas, redundancia de UPS y topologia de UPS, puesta a tierra,
EPO (Emergency Power Off- sistemas de corte de emergencia) baterias, monitorizacion,

generadores, sistemas de transferencia. (Cofitel, 2014).

5.4.1.3.3. Subsistema mecénico.

Subsistema en el cual se definen las especificaciones técnicas para disefio de los sistemas
Mecénicos de los Centros de Datos, entre los temas que aqui se definen se encuentran:
Climatizacion, presion positiva, tuberias y drenajes, condensadores, control de HVAC (High
Ventilating Air Conditionning), deteccion de incendios y sprinklers, extincion por agente limpio
(NFPA 2001), deteccidn por aspiracion (ASD), deteccion de liquidos. (Cofitel, 2014).

5.4.1.3.4. Subsistema de telecomunicaciones.

Subsistema en el cual se definen las especificaciones técnicas para disefio de los sistemas
de telecomunicaciones de los Centros de Datos, entre los temas que aqui se definen se encuentran:
Cableado de armarios y horizontal, accesos redundantes, cuarto de entrada, area de distribucion,
backbone, elementos activos y alimentacion redundantes, patch panels y latiguillos,
documentacion. (Cofitel, 2014).
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5.4.1.4. Sistemas complementarios.

5.4.1.4.1. Sistemas de control de acceso.

Se puede definir como un conjunto de sistemas automatizados, que aseguran el control,
autenticacion y acceso a recursos. Con funcionalidades anexas, registran, tabulan y notifican

alertas.

5.4.1.4.2. Sistemas de circuitos cerrados de television.

Son la unioén de sistemas de componentes que observan y registran en video eventos en
tiempo real; estas emisiones de sefiales son privadas. Su sigla o acronimo es (CCTV Circuito

Cerrado de Television).

5.4.1.4.3. Sistemas de proteccion ignifuga.

Son la unién de componentes estructurales que actuando de forma pasiva, evitan la

propagacion del fuego.

5.4.1.4.4. Sistemas de descargas electroestaticas.

El sistema de proteccion contra descargas electrostaticas tiene por objetivo
descargar de forma controlada la energia electroestatica a tierra protegiendo circuitos
eléctricos, dispositivos electrénicos y la integridad del operario, entre los sistemas mas
utilizados se encuentran los espacios de descargas, las alfombrillas antiestaticas y

mufiequeras antiestaticas.
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5.4.1.4.5. Sistemas de puesta a tierra.

La puesta a tierra es un mecanismo de seguridad que consiste en un conjunto de
conexiones que tiene por objetivo conducir desvios de corriente eléctrica a tierra, evitando que el
usuario tenga contactos con la electricidad.

5.4.1.4.6. Sistemas de deteccion de intrusos.

Conjunto de sensores de movimientos los cuales articulados con las cdmaras alertan y

permiten evidenciar en tiempo real accesos no autorizados.

5.4.1.4.7. Sistema de antena pararrayos.

Es una composicion estructural formada por metales conductores eléctricos, los cuales

conducen los rayos ionizantes a tierra, evitando consecuencias a las construcciones y personas.
5.4.1.4.8. Sistema de unidad de distribucién de energias PDU.
Distribuyen de forma equilibrada el fluido eléctrico que se recibe de un sistema UPS o de
un generador, a través de una toma de corriente. Estas unidades la conforman diferentes salidas,
para atender las necesidades de energia cada vez mayor de los recintos de bastidores actuales.

5.4.1.4.9. Sistemas de generacion de energia.

Son méaquinas disefiadas para transformar la energia mecanica, eolica, entre otras, en

energia eléctrica. Son conocidas popularmente como dinamo generador o alternador.
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5.4.1.4.10. Sistemas de monitoreo y control de temperatura

Es la unién de sensores, que conjuntamente evaltan el estado actual de la temperatura en

un espacio determinado.

5.4.1.4.11. Sistemas de deteccion de incendios.

Son un conjunto de sensores encargados de validar la presencia de humo o altas
temperaturas, emitiendo alertas de un estado que no se encuentre dentro de los rangos
permitidos.

5.4.1.4.12. Sistemas de monitoreo eléctricos.

Es el sistema de registro periodico del fluido eléctrico a través de un sensor, valida el
estado de la onda de corriente, registrando, monitoreando alteraciones o falta de continuidad.

5.4.1.4.13. Sistemas de drenaje.

Los sistemas de drenajes son un conjunto de ducterias que interactdan entre si con la

finalidad de permitir la afluencia de liquidos pluviales y demas.
5.4.1.4.14. Sistemas de mitigacion de incendios.
Sistema de rociadores en el que la fuerza del agua se controla mediante una valvula que se

acciona mediante un sistema de deteccidn, que es mas sensible que los dispositivos que van

instalados en las cabezas de los rociadores.
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5.4.1.4.15. Sistemas de tableros eléctricos.

Son un arreglo de componentes que distribuyen, regulan, protegen y controlan el fluido

de la corriente eléctrica en un area especifica.

5.4.1.4.16. Sistemas de monitoreo y control de humedad.

Sistema disefiado con el fin de monitorear y controlar a base de un conjunto de sensores y

humidificadores el estado de la humedad en tiempo real.

5.4.1.4.17. Sistema de alimentacion ininterrumpida UPS.

El sistema de alimentacion ininterrumpida es un dispositivo disefiado para garantizar el
suministro de energia de forma estable y continua, eliminando las irregularidades en el flujo de
energia (ruido eléctrico, picos de voltajes, entre otros) y proporcionando energia eléctrica en caso
que exista la perdida de energia del proveedor principal, esto gracias al uso de baterias.

5.4.1.4.18. Sistemas de detencion de liquidos.

Conjunto de sensores de humedad y nivel de liquidos capaces de alertar y activar
controladores de humedad (Humificadores) en tiempo real con la finalidad de evitar la puesta en
exposicion de los recursos.

5.4.1.5. Componentes.

5.4.1.5.1. Carrier.

Se reconoce como carrier a las organizaciones del sector de telecomunicaciones que

brindan y ofertan servicios de telefonia y conexion de internet de alto nivel.
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5.4.1.5.2. Losas de concreto.

Una losa de concreto armado, es la superficie plana horizontal de una construccion,
preferentemente entrepiso y azoteas, se dice que es armada porque en su interior estd compuesta
de concreto y una especie de "red" o malla llamada parrilla, compuesta de varillas amarradas entre
si por alambre recocido.

5.4.1.5.3. Senalizaciones.

Es una sefializacion que, relacionada con un objeto, actividad o situacion determinada,
suministra una indicacion, una obligacion relativa a la seguridad o la salud en el trabajo mediante
un plafén, un color, una sefial luminosa, una sefial acustica una comunicacién verbal o sefial

gestual.

5.4.1.5.4. Buitron.

Espacio o hueco geométrico que se realiza antes o después de finalizar una losa, techo,
cubierta, cielo raso, entre otros, que tiene por funcién permitir la instalacion y paso de tuberias de

cableados, ventilacion y/o iluminacion del area.

5.4.1.5.5. Cableado estructurado.

Cuando hablamos del cableado estructurado nos referimos a un sistema de conectores, cables,
dispositivos y canalizaciones que forman la infraestructura que implanta una red de area local en
un edificio o recinto, y su funcion es transportar sefiales desde distintos emisores hasta los
receptores correspondientes. Su estructura contiene una combinacion de cables de par trenzado
protegidos o no protegidos (STP y UTP por sus siglas en inglés, respectivamente), y en algunas

ocasiones de fibras dpticas y cables coaxiales. (Anaya, 2016).
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5.4.1.5.6. Gabinete.

Es un contenedor metalico el cual estd disefiado para alojar el hardware de
telecomunicaciones y la terminacion del cableado estructurado, generalmente son ubicados en
cuartos de equipos y en el centro de datos, sus medidas estan estandarizas con lo que busca que
soporte hardware de diferente fabricante. (Anaya, 2016)

5.4.1.5.7. Bandeja porta cable.

Las bandejas porta cables son estructuras rigidas disefiadas para soportar y transportar
cableado eléctrico y de datos a lo largo de un trayecto, estas bandejas existen en gran variedad de
disefios y materiales, lo cual satisface las diferentes necesidades y/o requerimientos de los

proyectos.

5.4.1.5.8. Salidas de emergencia.

Las salidas de emergencias son rutas alternas disefiadas para evacuacion de recursos en
caso de eventos que atente contra la integridad y seguridad de estos. Las salidas de emergencia

debido a su naturaleza son rutas que por lo general son sefializadas, visibles e iluminadas.

5.4.1.5.9. Propiedades antiestaticas.

Las propiedades antiestaticas son las caracteristicas de objetos y/o productos que son
disefiados con materiales no conductores de electricidad, como es el caso del caucho, el cual es
usado en alfombras y pisos permitiendo que estos repelen la corriente con la finalidad de prevenir

dafos en los dispositivos electronicos.
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5.4.1.5.10. Stake- holders

Termino ingles que traduce interesado o parte interesada, que hace referencia a todas las
personas que interfieren o son afectadas por actividades de un producto, proceso o proyecto.

5.4.1.5.11. Piso falso.

Los pisos técnicos, mayormente conocidos pisos falsos, son sistemas constituidos por
elementos modulares sobre una estructura de soporte que permita crear y disponer de un espacio
intermedio para la instalacion de cableados o servicios de refrigeracion, entre otros.

5.4.1.5.12. Regulador de energia.

Los reguladores de voltajes son dispositivos disefiados con la finalidad de proteger de las

variaciones de voltajes a los equipos conectados a este.

5.4.1.5.13. Extintor contra incendios.

Artefacto pequefio y portatil que tiene por funcionalidad contrarrestar incendios de pequefia

y mediana magnitud, evitando asi la propagacién del juego a mayor escala.
5.4.1.5.14. Paredesy muros.
Divisiones exteriores e interiores que deben ser de materiales ignifugos con tolerancia de,

al menos, una hora y lo suficientemente resistentes como para minimizar la posibilidad de

penetraciones. Ademas, deben incluir aislacion sonora, contra el agua y la humedad.
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5.4.1.5.15. Puertas de seguridad.

Una puerta de seguridad, es una puerta disefiada de materiales resistentes como el acero,
sus componentes (cerrojos, piernos y cerraduras) vienen integrados internamente a la estructura

con la finalidad de mitigar el debilitamiento de la misma.

5.4.1.5.16. Aires de precision.

Es un sistema de aire acondicionado no convencional no confort, que controla de forma
precisa parametros variables ambientales como la temperatura, humedad, cantidad de flujo de aire,
y disefiados/construidos con materiales y componentes para alta disponibilidad (operacién de alto

desempefio: 24 horas x 7 dias x 365 dias al afo).

5.4.1.6. Areas del Centro de Datos.

5.4.1.6.1. Areas administrativas.

Areas en las cuales se encuentra ubicado el personal del centro de datos capaces de resolver
cualquier eventualidad dentro del mismo, en esta area convergen los operarios, administrativos y
personal de seguridad.

5.4.1.6.2. Areas de equipos e intercomunicacion.

Areas en las cuales se encuentra ubicados los dispositivos de procesamiento,

almacenamiento, distribucion y comunicaciones, entre esas areas las mas conocidas son el area

blanca, el area de entrada de servicios y el area de telecomunicaciones.
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5.4.1.6.3. Areas eléctricas.

Areas en las cuales se convergen todas las maquinas, dispositivos, componentes y redes
que hacen parte del sistema eléctrico, los cuales tienen por funcion generar, regular, estabilizar y
proveer de electricidad el Centro de Datos. Entre las &reas mas conocidas se encuentran el area
de ups, el &rea de baterias, el area de tableros eléctricos, el &rea de generadores eléctricos y el

area de transformadores eléctricos.

5.4.1.6.4. Areas mecanicas.

Areas en las cuales se convergen todas las maquinas, dispositivos, componentes y redes
gue hacen parte del sistema mecanico, los cuales tiene por funcion proveer, controlar y estabilizar
la refrigeracion del centro de datos. Entre las areas mas conocidas se encuentran las areas de
tableros mecanicos y las areas de maquinas de refrigeracion.

5.5. Marco Normativo

5.5.1. Organismos.

5.5.1.1. Asociacion de la industria de telecomunicaciones (TIA).

La Asociacion de la Industria de Telecomunicaciones (TIA) es la principal asociacion
comercial que representa a la industria mundial de tecnologia de informacion y comunicacién

(TIC) a través de la elaboracion de normas, las iniciativas politicas, oportunidades de negocio,

inteligencia de mercado y eventos de networking.
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5.5.1.2. Asociacion nacional de proteccion contra el fuego (NFPA).

La asociacion nacional de proteccion contra el fuego fue fundada en estados unidos en los
afios de 1896, con la finalidad de crear y mantener normas y especificaciones minimas para la
prevencion contra incendios, capacitaciones, instalacion y el uso de medios de proteccién contra
incendios. (Villafuerte, 2017).

5.5.2. Norma.

5.5.2.1. Norma de Infraestructura para Centros de Datos TIA 942.

La norma TIA 942 comprende directrices avaladas internacionalmente para el disefio e
instalacion de Centro de Datos, propone una clasificacion de 4 subsistemas que abarcan

detalladamente todas las variables que interactdan en el Centro de Datos.

e Subsistema Arquitectdnico.
e Subsistema Electico.
e Subsistema Mecénico.

e Subsistema de Telecomunicaciones.

5.5.2.2. Norma para la proteccion de equipos tecnoldgicos contra incendios NFPA 75.

ElI NFPA 75 es el estandar para la proteccion contra incendios de equipos de tecnologia de
la informacidn, se centra en los centros de datos. El propdésito de la NFPA 75 es el de establecer
los requisitos minimos para la proteccion del equipamiento de tecnologia de la informacion y de
las areas para los equipos de tecnologia de la informacion, de los dafios ocasionados por el fuego

0 por sus efectos asociados, es decir, humo, corrosion, calor y agua. (Villafuerte, 2017).
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6. Aspectos Metodoldgicos

6.1. Tipo de Investigacion

El proyecto contempla la investigacion aplicada y descriptiva, debido que tiene como
objetivo diagnosticar el objeto de estudio y posterior a ello la aplicacion practica del conocimiento

adquirido.

Padron (2006) indica que la investigacion aplicada “tiene como finalidad la bdsqueda de la
consolidacién del saber y la aplicacion de los conocimientos para el enriquecimiento del acervo
cultural y cientifico”, Citado por (Vargas-Cordero, 2009, p.161). Para el caso puntual consolidar
el conocimiento adquirido a través del disefio normalizado de la infraestructura fisica del centro

de datos de la Corporacion Universitaria del Caribe CECAR.

Por su parte, Tamayo y Tamayo (2007, p. 46), sefiala que la investigacién descriptiva
“Comprende la descripcion, registro, analisis e interpretacion de la naturaleza actual, composicion
o proceso de los fenomenos”. Por tanto, trabaja sobre las realidades del estudio en cuestion, (en
este caso, el estado actual del disefio del Centro de Datos de la Corporacion Universitaria del
Caribe CECAR), los procesos que suceden, tendencias que estan desarrollandose y su principal

caracteristica es presentar la interpretacion correcta de los hechos.

6.2. Procedimiento de la Investigacion

El desarrollo del proyecto se enmarca dentro de la investigacion descriptiva y aplicada, se
orienta a proponer un disefio para mejorar la infraestructura fisica del Centro de Datos de la
Corporacion Universitaria del Caribe CECAR, proyecto que puede ser aplicado en cualquier
organizacion u empresa. Este proyecto se desarrollara aplicando una metodologia compuesta de
tres (3) fases, la cual da respuesta a los objetivos planteados. A continuacion se definen cada una

de las fases:
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6.2.1. Fase |: Trabajo de campo.

En esta fase se procedera a realizar una visita al Centro de Datos de la Corporacion
Universitaria del Caribe CECAR, con el fin de conocer y describir la infraestructura fisica del
Centro de Datos, apoyado en la técnica de observacion directa. Posterior a ello se llevara a cabo la
realizacion de la aplicacion del instrumento requerido para la identificacion de las falencias
existentes, con base a la norma TIA-942. Una vez realizada la aplicacion e identificadas las
falencias, se procederad a tabular la informacion con el fin de conocer el estado actual de la

infraestructura fisica del Centro de Datos, en términos de cumplimiento de normativas de disefio.

6.2.2. Fase Il: Analisis.

En esta fase se procedera a realizar un analisis de los resultados obtenidos de la fase I, para
tener un panorama del estado actual del centro de datos en torno al cumplimiento de normativas,
posterior a ello documentar condiciones de mejoras amparadas en la norma TIA 942, las cuales
suplan falencias del Centro de Datos y permitan mitigar los riesgos a los cuales se exponen los

recursos.

6.2.3. Fase Ill: Disefo.

En la presente fase, se procedera a realizar un disefio a escala de la infraestructura fisica
del centro de datos, haciendo uso de herramientas informaticas. Teniendo por referencia los
parametros minimos de disefio de Centro de Datos, establecido el subsistema arquitectonico de la
norma TIA-942. El disefio a escala normalizado tiene por objetivo servir de guia en la mejora y/o
construccién de la infraestructura fisica del Centro de Datos de la Corporacion Universitaria del

Caribe CECAR, que garantice la integridad, confidencialidad y disponibilidad de los activos.
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6.3. Técnica e Instrumento de Recoleccién de Datos

Observacion directa: segun Tamayo y Tamayo (2007, p. 183), es aquella en la cual el
investigador puede observar y recoger datos mediante su propia observacion. Para tal efecto el
investigador realiza el levantamiento de la informacion del estado actual del Centro de Datos de
la Corporacion Universitaria del Caribe CECAR Aplicando el Instrumento “Protocolo de
Diagnostico de Infraestructura Fisica para Centros de Datos” realizado especialmente para abarcar
las necesidades de la presente investigacion, inspirado en los protocolos; Protocolo Diagndstico
de Infraestructura, propuesto por Arbeldez (2013) en su trabajo Diagndstico de la Red de
Comunicaciones de la Universidad Catélica de Pereira y Protocolo de Diagnostico de
Infraestructura de Red, propuesto por Anaya (2016) en su trabajo Diagnostico de Red de Area
Local (LAN) de la Corporacion Universitaria del Caribe CECAR.
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7. Desarrollo Metodol6gico

7.1. Objeto de estudio

La Corporacion Universitaria del Caribe CECAR, es una organizacion dedicada a la
formacion de educacion superior, la cual a la fecha cuenta con T1 (Tecnologias de la Informacién)

como pilar fundamental en la operatividad de las actividades, procesos y servicios del negocio.

Las TI son gestionadas por el departamento de Sistemas, bajo la direccién del Ingeniero
Jorge Marquez de la Esperilla, quien es el responsable directo de la gestion y gobernanza del
Centro de Datos, en el cual se alberga, soporta y aseguran los recursos necesarios para el

procesamiento de los datos de la Corporacion.

Actualmente el Centro de Datos, carece de normativas en el disefio de su infraestructura
fisica, asi quedd evidenciado en el siniestro del 8 de abril del 2017; en el cual, a raiz de fuertes
lluvias los recursos sufrieron afectaciones en su operatividad, comprometiendo la continuidad del
negocio. Es por ello, que el presente proyecto tiene por objetivo realizar un disefio normalizado de
la infraestructura fisica del centro de Datos de la Corporacion, en donde se mitiguen al maximo
los riesgos a los que se encuentran expuestos los activos y se permita garantizar la continuidad del

negocio.

7.2.  Diagnostico de la Infraestructura fisica del Centro de Datos

Para llevar a cabo la descripcién de la Infraestructura fisica del Centro de Datos se concreto
una cita con el Director del Departamento de Sistemas, la cual permitié explicar el Objetivo del
Proyecto, conocer el Centro de Datos, y establecer un cronograma de ingreso al mismo, posterior
aello, en diferentes visitas se realizo la descripcion completa de la infraestructura fisica del Centro
de Datos, una vez caracterizado y con la informacién organizada, se procedio a la aplicacién del

instrumento con la finalidad de conocer su estado actual en términos de normativas.
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7.2.1. Descripcion de la Infraestructura Fisica del Centro de Datos.

Se visitd el Centro de Datos de la Corporacion en compafiia del Director, al entrar se
observo el uso de un control de acceso biométrico, el director manifesto: “solo tienen acceso cierto
personal, alrededor de 6 funcionarios, incluyéndome”, una vez dentro, lo primero que se percibid
fue la climatizacién, la temperatura estaba alrededor de 15° grados centigrados. Tras las
recomendaciones del Ingeniero, se procedid con la descripcion del centro de Datos, iniciando con

observacion detallada de cada espacio y componentes dentro del Centro de Datos.

La Descripcion del centro de Datos se centrd en el subsistema Arquitectdnico, puesto que
es el referente del objeto de estudio, que es la infraestructura fisica del Centro de Datos, aunque
cabe destacar que también se tuvieron en cuenta algunos factores muy relevantes a la
infraestructura fisica, pero que se enmarcan en otros subsistemas, entre ellos las instalaciones y

condiciones del subsistema eléctrico y mecénico.
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7.2.1.1. Subsistema Arquitectdnico.

Figura 1. Isometria del Subsistema Arquitectonico de la Infraestructura Fisica del Centro de Datos de la
Corporacién Universitaria del Caribe CECAR.
Fuente: Elaboracion Propia (PE).

En cuanto el subsistema Arquitectonico, el cual abarca la infraestructura fisica de los
Centros de Datos, se pudo observar que; el cielo raso se encuentra en buen estado, a la altura
alrededor 2 metros del piso, consta de registros y abarca la totalidad del Centro de Datos, el piso
esta totalmente enchapado, un poco sucio pero en definitiva bien, cabe resaltar que hay cierta parte
que se encuentra en realce, es decir; existe un piso mas elevado que el otro, se asumio inicialmente
que el mas alto era para alojar los dispositivos de piso, pero se observo que no es asi, pues hay

dispositivos de piso a lo largo del centro de datos. Las paredes han sufrido humedad, las cuales a
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la fecha no se han arreglado, las dimensiones no son uniformes, por lo que el centro de datos no
es cuadrado, sino en forma de “T”, eso se debe a multiples ampliaciones no planificadas, por lo
que también existe una de las paredes dentro del centro de datos que sobresale, siendo inutil y
limitando asi, hacer mejor uso del espacio. LIlamé mucho la atencién la presencia de dispositivos
networking (Routers) del ISP (proveedor de internet), dentro de un pequefio espacio con
dimensiones no mayores de 1 X 1 en metros, dispositivos los cuales en teoria deberian estar
aislados del Centro de Datos, ademas se pudo observar que su climatizacion, iluminacién y sistema
eléctrico es la misma que la del Centro de Datos. Al costado derecho superior se observo la
existencia de una cdmara de seguridad, se constat6 con el centro de monitoreo de la Corporacion
se encontraba en funcionamiento, y efectivamente se encuentra en linea, aunque la calidad del
video es baja, y la amplitud limitada, por lo que existen muchos puntos ciegos dentro del Centro
de Datos.

En general, en cuanto al Centro de Datos, se observd que es una habitacion muy amplia,
que permite la operacién de los recursos tecnoldgicos y humanos dentro de ella, aunque tenga
aspectos por mejorar, ya que tiene muchos objetos que entorpecen la administracién, debido a que
se utiliza como bodega para el departamento de Sistemas, sin mencionar la ausencia de puertas de
seguridad, pues tanto la puerta del Centro de Datos como la del Departamento son de vidrio,
adicional a ello se detect6 que la pared frontal del Centro de Datos es una division falsa, esta
construida en drywall, y es sobre esta, que se encuentra instalado el control de acceso. Por otra
parte, en los recorridos realizados al exterior del Centro de Datos, se pudo conocer que a menos
de un (1) metro existe un registro sanitario, se not6 ademas que el fondo del centro de Datos se
expone a la parte trasera del Bloque A, se observaron alrededor de 4 ducterias expuestas a
intemperie que entran directo al Centro de Datos, el techo es un tejado en Eternit, con inclinacién
no mayor a 30° y desboca el fluido de las lluvias hacia una biga canal que se encuentra por encima
del Centro de Datos, y que tiene dimensiones no mayores a 20 x 20 centimetros, se observo
adicional a ello la existencia de una sobrecubierta, es decir; techo sobre el techo del Centro de

Datos, la cual fue la solucion a la seguridad y proteccion del mismo contra fuertes lluvias.
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7.2.1.2. Subsistema Eléctrico.

Figura 2. Isometria del Subsistema eléctrico de la Infraestructura fisica del Centro de Datos de la Corporacion
Universitaria del Caribe CECAR
Fuente: Elaboracion Propia (PE).

Al entrar al Centro de Datos, se observo que permanece iluminado, y solo apagan las luces
al finalizar la jornada laboral, la luminaria es deficiente, pues se observa que existen espacios
dentro del Centro de Datos poco iluminados, en la breve presentacion del Centro de Datos que
realiz6 el director, se evidencié que él interactia con los dispositivos, sin antes realizar
procedimiento alguno de descarga electroestatica, se observd ademas que en el espacio usado para
el Cuarto de Entrada de Servicios se encuentra instalado el tablero de Breakers del Centro de Datos
(mezclando sistemas mecanicos con eléctricos), los gabinetes soportan PDU (Unidad de

Distribucion de Energia) para la organizacion del cableado de energia de los dispositivos, como
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también UPS’s (Sistema de Alimentacion Ininterrumpida) de rack y de piso, conectadas en cascada
y no en paralelo. En el recorrido exterior fue notoria la existencia de un generador eléctrico
exclusivo para el Centro de Datos, sobre el techo un pararrayo en pésimo estado y fuera de
funcionamiento, se pregunt6 acerca del mayado de puesta a tierra, y no pudo ser localizado, los
encargados manifestaron “que se encuentra por debajo del pavimento” por lo que se asume gque no
le realizan mantenimiento, en caso de que exista. Para finalizar se llevaron a cabo las mediciones
de carga por parte de los electricista, permitiendo conocer la carga de consumo energético del

Centro de Datos la cual es de 35 Amperios.

7.2.1.3. Subsistema Mecanico.

Figura 3. Isometria del Subsistema Mecanico de la Infraestructura Fisica del Centro de Datos de la Corporacién
Universitaria del Caribe CECAR
Fuente: Elaboracion Propia (PE).
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Como se describid al inicio de la visita, al entrar el Centro de Datos, lo primero en percibir
fue la climatizacién, y una temperatura ambiente de 15°, se observaron 3 aires acondicionado, y
se conocid que por el dia trabaja 1, y de noche se dejan trabajando los otros 2, lo que llamé la
atencion a primera vista fue el tipo de aires acondicionados, pues estos estan disefiados para el
calor emitidos por el cuerpo humano, no para el calor emitido por el equipamiento tecnologico, el
cual es totalmente diferente y por eso se trata con aires acondicionados de precision. Se observo
que el Centro de Datos cuenta con un extintor contra incendio, no tiene sistemas de drenajes, y no

cuenta con niveles de inclinacién de evacuacion de liquidos.

7.2.2. Aplicacion del Instrumento.

Con base a la caracterizacion de la Infraestructura Fisica del Centro de Datos de la
Corporacion, se procedio a realizar la aplicacion del respectivo instrumento en los diferentes
subsistemas descritos, con el fin de identificar la existencia de falencias en términos de normativas.
El instrumento es una lista de chequeo, que verifica el cumplimiento de requerimiento normativo,
fue construido para el presente proyecto, con base a la normativa TIA 942. Se cre6 un instrumento
por cada subsistema evaluado, el primer instrumento aplicado al subsistema Arquitectdnico consta
de 20 requerimientos normativos, se cred un instrumento de 10 requerimientos normativos para el
subsistema Eléctrico, y un instrumento de 10 requerimientos normativos para el Subsistema
Mecanico. Los instrumentos cuentan con el Aval Técnico de Expertos en el Tema. Aunque el
objeto de estudio es el Subsistema Arquitectonico, cabe aclarar que la caracterizacion y
verificacion de cumplimiento de normativas de todos los subsistemas se hace en pro de conocer el

estado actual del Centro de Datos a nivel general.
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7.2.2.1. Subsistema Arquitectdnico.

i

il

Figura 4. Fotografia del Subsistema Arquitectonico del Centro de Datos de la Corporacién Universitaria del
Caribe CECAR.

Tabla 1
Instrumento de normativas para subsistemas Arquitectonicos — TIA 942
El Centro de Datos

item Preguntas Si No N/A
1 Cuenta con Sefalizaciones X

Cuenta con Espacios de Operacion X
Se encuentra libre de elementos que no son de apoyo a la operacion

Cumple la altura minima 2.6 Mts

Las puertas cumplen la altura minina de 2.13 Mts

Cuenta con pisos técnicos

Cuenta con Buitrones estandarizados

o N o g~ W N
X X X X X X

Existen Cuartos exclusivos para albergar las UPS y bancos de Baterias



DISENO DEL CENTRO DE DATOS DE CECAR ‘ CECAR
g Cuenta con sistemas de Control de Acceso
10 Cuenta con Circuito Cerrado de Television CCTV
Contempla las especificaciones técnicas estipuladas en el Cadigo
1 Nacional Eléctrico NFPA 75 X
12 Existe un Cuarto exclusivo albergar la Entrada de Servicios X
La bateria sanitaria inmediatamente adyacente Cuenta con barrera de
13 prevencion de fugas y separacion contra fuego X
14 Se encuentra ubicado por encima del primer nivel del edificio
15 Cuenta con cubierta losa de concreto X
16 Se encuentra centrado en el edificio X
17 El suelo cuenta con propiedades antiestaticas X
En el dltimo trimestre le han realizado mantenimiento a la infraestructura
18 fisica X
19 Existen Cuarto de generadores Eléctricos X
oo Cuenta con sistemas de proteccion ignifuga X
21 Cuenta con salidas de emergencia X
29 Cuenta con puertas de seguridad X

23

Cumple las dimensiones minimas 14 Mts? en el area




Corporacion Universitaria del Caribe

DISENO DEL CENTRO DE DATOS DE CECAR ‘ CECAR

Subsistema Arquitectonico

u Si

mNO

Figura 5. Grafico porcentual del estado de cumplimiento de las normativas establecidas por TIA 942 en el
subsistema arquitectonico.

» Interpretacion.

En la evaluacién realizada al Subsistema Arquitecténico del Centro de Datos de la
Corporacién en cuanto al cumplimiento de normativas, se conocid que el subsistema aprueba 5 de
los 23 requerimientos establecidos en la norma. Por lo que se concluye que el cumplimiento de las
normativas tan solo es del 22%, y frente a un 78% que hace referencia a las falencias del subsistema

en torno a la normativa internacional TIA 942,
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7.2.2.2. Subsistema Eléctrico.

Figura 6. Fotografia del Subsistema Eléctrico de la Infraestructura Fisica del Centro de Datos
de la Corporacién Universitaria del Caribe CECAR.

Tabla 2
Instrumento de normativas para subsistemas Eléctrico — TIA 942
El Centro de Datos

item Preguntas Si No N/A

1 Cumple los 500 lux requeridos en luminaria X
Cuenta con sistemas de descargas electroestaticas

Se le ha realizado mantenimiento al sistema de puesta a tierra

X X X

Cuenta con sistema de antenas pararrayos

Cuenta con Reguladores de Energia

Cuenta con sistemas de unidad de distribucion de energias PDU
Cuenta con sistemas de alimentacion ininterrumpida UPS

Cuenta con Generador de Respaldo exclusivo

© 0O N oo o1 B~ W DN

X X X X X

Tiene Sistemas de Tableros Eléctricos

Cuenta con sistemas de monitoreo Eléctricos X
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Figura 7. Grafico porcentual del estado de cumplimiento de las normativas establecidas
por TIA 942 en el subsistema Eléctrico.

» Interpretacion.

En la evaluacidn realizada al Subsistema Eléctrico del Centro de Datos de la Corporacién
en cuanto al cumplimiento de normativas, se conocié que el subsistema aprueba 5 de los 10
requerimientos establecidos en la norma. Por lo que se concluye que el cumplimiento de las

normativas es del 50%, y el 50% restante hace referencia a las falencias del subsistema en torno a
la normativa internacional TIA 942.
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7.2.2.3. Subsistema Mecéanico.

Figura 8. Fotografia del Subsistema Mecanico de la Infraestructura Fisica del Centro de Datos
de la Corporacion Universitaria del Caribe CECAR.

Tabla 3
Instrumento de normativas para subsistemas Mecanico — TIA 942
El Centro de Datos

ftem Preguntas Si No N/A
1 Cuenta con aires de precision X

Se encuentra Climatizado X
Cuenta con Sistemas de Drenajes X
Cuenta con extintores contra incendios X
Cuenta con sistemas de deteccion de incendios

Cuenta con sistemas de mitigacién de incendios

Cuenta con sistemas de monitoreo y control de Humedad

Cuenta con sistemas de deteccion de intrusos

© 00 N o oA w N

Cuenta con sistemas de deteccion de liquidos

X X X X X X

Cuenta con sistemas de monitoreo y control de temperatura

=
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Figura 9. Grafico porcentual del estado de cumplimiento de las normativas establecidas por TIA 942 en el
subsistema Mecanico.

> Interpretacion.

En la evaluacion realizada al Subsistema Mecanico del Centro de Datos de la Corporacién
en cuanto al cumplimiento de normativas, se conocié que el subsistema aprueba 2 de los 10
requerimientos establecidos en la norma. Por lo que se concluye que el cumplimiento de las
normativas es tan solo el 20%, y frente a un 80% que hace referencia a las falencias del subsistema

en torno a la normativa internacional TIA 942.

7.2.3. Tabulacion de la informacién

Con base a la informacion obtenida de los diferentes subsistemas evaluados, se puede
concluir, que los diferentes subsistemas tienen grandes falencias en torno a las normativas, en ese
orden de ideas, se evidencia contundentemente que la Infraestructura fisica del Centro de Datos de
la Corporacion Universitaria del Caribe CECAR no cumple las minimas especificaciones técnicas
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del subsistema arquitectonicos estipulados en la Norma TIA 942, En la tabla 4 se ilustran los
porcentajes (%) de incumplimiento de las normativas técnicas internacionales de disefio de Centros
de Datos.

Tabla 4

Porcentaje de incumplimiento de las normativas y estandares TIA 942

Subsistema Porcentaje
Arquitectonico 78%
Eléctrico 50%
Mecénico 20%

Cabe aclarar que la Norma TIA 942, se compone de 4 subsistemas, Arquitectonico,
Eléctrico, Mecanico y de Telecomunicaciones, este ultimo, no tenido en cuenta debido que ya
existe un estudio previo en el cual se comprobd que el Subsistema no cumple las normativas

establecidas en la norma TIA 942.

Dicho esto se procede a recuperar la informacion referente al subsistema de
Telecomunicaciones, del trabajo de grado Titulado Diagndstico de la Red de area local (LAN) de
la Corporacion Universitaria del Caribe CECAR, realizado por el estudiante Diego Armando
Anaya Padilla, para optar al Titulo de Ingeniero de Sistemas, Aceptado a los 11 dias del mes de
Noviembre de 2016 y publicado en el repositorio de la Corporacion. Direccion URL.
https://repositorio.cecar.edu.co/jspui/handle/123456789/208.

El Proyecto concluye que la infraestructura de red LAN de la Corporacion no cumple las
normativas y estandares de Cableado estructurado, para llegar a dicha conclusion se evaluaron los

6 Subsistemas que conforman el Subsistema de Telecomunicaciones, siendo estos los resultados.


https://repositorio.cecar.edu.co/jspui/handle/123456789/208
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Tabla 5

Porcentaje de incumplimiento de las normativas y estandares de cableado estructurado
Subsistema Porcentaje
Cuarto de Entrada de Servicios 70%
Cuarto de Equipos 67%
Cableado Backbone 0%
Cuartos de Telecomunicaciones 63%
Cableado Horizontal 50%
Area de Trabajo 40%

Con lo que se demuestra que solo 1 de 6 subsistemas cumple lo establecido en la normativa.
En equivalencia de una relacion 1 a 100, se obtiene que el subsistema de Telecomunicaciones tiene
falencias en relacion del cumplimiento de las normativas, en términos porcentuales del 83,3%.
Con base a lo anteriormente mencionado, se procede a realizar la relacion con todos los

subsistemas estipulados en la norma.

Tabla 6

Porcentaje de incumplimiento de los subsistemas de la normativa TIA 942

Subsistema Porcentaje

Arquitectonico 78%
Eléctrico 50%
Mecanico 20%
Telecomunicaciones 83%

> Interpretacion.

Se observa el alto porcentaje que tienen los subsistemas en cuanto las falencias de las
normativas son muy altas, lo cual indica que el estado de salud de la infraestructura fisica del
Centro de Datos es critico. En la Figura 10 se muestra el estado actual de la infraestructura Fisica
del Centro de Datos de la Corporacion en términos de la Norma TIA 942.
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Infraestructura Fisica del Centro de Datos

1

1. Sub Arquitectdonico
2. Sub. Eléctrico
2 3. Sub. Mecdnico
4. Sub. Telecomunicaciones

Figura 10. llustracién del cumplimiento de la normativa TI1A 942 del Centro de Datos de la Corporacion
Universitaria del Caribe CECAR.
Trazado azul.
El trazado azul en la figura 10 muestra el radio de cumplimiento de las normativas
internacionales de Disefio de Centros de Datos de la Infraestructura Fisica del Centro de Datos de
la Corporacion Universitaria del Caribe CECAR, el trazado naranja demarca el radio de

cumplimiento de normativas que deberia tener un centro de Datos Normalizado.

7.3. Lineamiento de Mejora

7.3.1. Analisis de la Informacion.

La informacién resultante del Diagndstico realizado a la infraestructura del Centro de
Datos, permite evidenciar claramente que no solo la infraestructura carece de normativas, sino
todo el Centro de Datos, puesto que el diagndstico realizado no solo fue aplicado al subsistema
objeto de estudio, subsistema Arquitectdnico, sino que se extendié al cumplimiento de normativas

béasicas a los otros subsistemas con el fin de evaluar componentes criticos en la operatividad del
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Centro de Datos, y asi mismo presentar veracidad en la informacion recolectada, teniendo por

referencia el estado actual a nivel general.

Obteniendo por resultado, que todos los subsistemas incumplen los lineamientos
establecidos en la normativa y ratificando la gran problematica presentada en la infraestructura
fisica del Centro de Datos de la Corporacion, concluyendo asi, el incumplimiento de los
requerimientos de disefio de Centro de Datos, establecidos en el subsistema arquitectonico de la
norma TIA 942.

En cuanto el Subsistema Arquitectdnico, subsistema objeto de estudio de la investigacion,
se pudo conocer que solo el 22% de los requerimientos evaluados, cumple los lineamientos
establecidos en la norma TIA 942. Con lo cual se concluye que el estado de salud de la
infraestructura fisica es critico, asi mismo se pudo inferir que se encuentra altamente expuesto a
riesgos y que en cualquier momento se puede presentar la materializacion de amenazas existentes,

suceso ya sufrido en meses anteriores, el cual afecto gravemente la continuidad del negocio.

7.3.2. Condiciones de mejora.

Una vez identificadas las falencias existentes en el Centro de Datos y conocido el estado
actual en términos de cumplimientos de normativas, se procedié a establecer las condiciones de
mejoras. Las cuales fueron realizadas bajo el amparo de la norma TIA 942 y que tienen por objetivo
establecer las especificaciones técnicas que se deben considerar para garantizar disponibilidad,
confiabilidad y seguridad en la infraestructura fisica del Centro de Datos de CECAR.
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7.3.2.1. Subsistema arquitectonico.

7.3.2.1.1. Implementacion de sefializaciones.

La infraestructura fisica del Centro de Datos de la Corporacién no cuenta con las
respectivas sefializaciones que indica la norma, a nivel de los diferentes subsistemas, por tanto se
deben tomar las acciones necesarias para que las sefializaciones se encuentren ausentes en el

Centro de Datos de CECAR, atendiendo lo especificado en la norma.

7.3.2.1.2. Ausencia de elementos ajenos.

La infraestructura fisica del Centro de Datos, cumple la funcion de bodega del
departamento de Sistemas, albergando objetos y elementos ajenos que no apoyan la operatividad
del Centro de Datos, tales como cajas, sillas, escobas y deméas. Entorpeciendo asi la administracion
y operatividad dentro de este, es por ello que se debe garantizar en el Centro de Datos y en especial
en el Cuarto de Equipos la ausencia de elementos ajenos en pro de las buenas préacticas descritas

en la norma.

7.3.2.1.3. Altura minima.

La infraestructura fisica del Centro de Datos tiene exactamente 2 metros con 33 centimetros
de altura, hasta el techo falso, Quedandose por debajo de lo requerido que es de 2.6 Mts.
dimensiones las cuales evidentemente no cumple la altura minima establecida por la norma, por lo
que se hace necesario garantizar a la infraestructura del Centro de Datos de la Corporacion la altura

minima.
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7.3.2.1.4. Piso técnico.

La infraestructura fisica del Centro de Datos no cuenta con piso falso, por lo que las
condiciones dadas para el tendido del cableado no cumple los lineamientos establecidos en la
normativa. Por lo tanto es de mucha importancia contemplar la implementacion de piso técnico las

areas que asi lo requieran dentro del Centro de Datos.

7.3.2.1.5. Buitrones estandarizados.

La infraestructura fisica del Centro de Datos no tiene buitrones normalizados, pues no
cuentan con las medidas estipuladas y los sellos impermeabilizantes, Por lo tanto en la
infraestructura fisica del Centro de Datos de CECAR se deben contemplar la implementacion de

buitrones normalizados.

7.3.2.1.6. Cuarto de UPS y baterias.

La infraestructura fisica del Centro de Datos no tiene un espacio exclusivo para albergar
las UPS y Baterias, actualmente estos activos se encuentran en el piso dentro del Centro de Datos,
Situacién la cual genera peligro. Por tanto se debe garantizar un espacio adecuado dentro del

Centro de Datos, atendiendo las especificaciones técnicas de la normativa.

7.3.2.1.7. Condiciones NFPA 75.

La infraestructura fisica del Centro de Datos de la Corporacion, fue levantada sin
contemplar las condiciones requeridas por la norma, para la implantacion de tecnologias de
proteccion de equipos electronicos contra incendios. Por tanto es de vital importancia garantizar
en la infraestructura del Centro de Datos las condiciones adecuadas para el cumplimiento de la

norma.
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7.3.2.1.8. Cuarto de entrada de servicios.

La infraestructura fisica del centro de Datos, tiene un espacio dentro del Cuarto de Equipos
para albergar los dispositivos correspondientes al Cuarto de Entrada de Servicios, por lo que se
evidencia un enorme problema de seguridad y uso indebido del espacio del Cuarto de Equipos. En
torno a ello se debe garantizar un espacio adecuado dentro del Centro de Datos, atendiendo las

especificaciones técnicas de la normativa.

7.3.2.1.9. Bateria sanitaria.

Al lado del Centro de Datos, se encuentra ubicada una bateria sanitaria, lo cual es un error
grave de disefio, puesto que la norma contempla que las baterias sanitarias no deben encontrarse
ubicadas en el mismo piso o por encima del Cuarto de Equipos, y de ser asi, debe existir una
distancia significativa y la implementacion de barreras de proteccion contra fugas e incendios. Con
base a lo anterior es necesario contemplar las especificaciones técnicas establecidas en la norma

en el disefio de la infraestructura fisica del Centro de Datos.

7.3.2.1.10. Zona superior externa.

La parte superior externa del actual Centro de Datos de la Corporacién, no se encuentra
protegido por una estructura fuerte, tan solo tiene un tejado en eternit, el cual es débil ante grandes
golpes, como la caida de un arbol, permitiendo dafios en el Cuarto de Equipos, es por ello que la
norma recomienda que los Centro de Datos se encuentren debajo de estructuras en concretos, con
la finalidad de mitigar todo tipo de riesgos. Por tanto se debe garantizar que la infraestructura fisica

del Centro de Datos sea soportada por losas de concreto entre pisos y azotea.
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7.3.2.1.11. Zona posterior externa.

Debido que la infraestructura fisica del Centro de Datos no fue planificada, el Cuarto de
Equipos se encuentra al costado izquierdo y no al centro del edificio como lo establece la norma,
por lo que la parte posterior del cuarto de equipos limita con el patio trasero del edificio,
evidenciando asi un gran problema de seguridad y una limitante de escalabilidad, por tanto se hace
necesario considerar una buena ubicacion del Cuarto de Equipos atendiendo los lineamientos

estipulados en la norma con el fin de brindar seguridad a los activos.

7.3.2.1.12. Centro de datos.

Los Centros de Datos comprenden consigo multiples areas entre ellas el Cuarto de Equipos
(area blanca), cuarto al que erréneamente se le conoce como datacenter, caso evidenciado en la
Corporacién, en la cual tan solo se cuenta con un gran cuarto de equipos que cumple multiples
funciones entre ellas la de Cuarto de Entrada de Servicios. Todo esto se debe a una mala
planificacién de la administracién, omitiendo asi las especificaciones técnicas descritas en la
norma TIA 942. Por tal es importante en el disefio de la infraestructura fisica del Centro de Datos,

atender los lineamientos normativos de disefio y construccion.

7.3.2.1.13. Mantenimientos.

El edificio donde se encuentra el Centro de Datos, es el mas antiguo en la Corporacion, por
lo que el mantenimiento preventivo sobre esta deberia ser mensual, el siniestro del 8 de abril de
2017 evidencio que el programa de mantenimiento no se esta ejecutando adecuadamente. Se debe
considerar las buenas practicas en torno a los mantenimientos en la infraestructura del centro de

datos de la Corporacion, evitando asi futuros deterioros y siniestros.
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7.3.2.1.14. Cuarto de generadores eléctricos.

La infraestructura fisica del Centro de Datos no tiene un espacio exclusivo para albergar
los generadores eléctricos, actualmente estos activos se encuentran en la intemperie en la parte
trasera del edificio. Situacién la cual evidencia alto riesgo de exposicion y un gran problema de
seguridad, Por tanto se debe garantizar un espacio adecuado dentro del Centro de Datos,

atendiendo las especificaciones técnicas de la normativa.

7.3.2.1.15. Sistema de proteccion ignifuga.

Debido que la infraestructura fisica del Centro de Datos no fue disefiada y planificada, no
cuenta con sistemas de proteccion ignifuga, Por lo tanto en la infraestructura fisica del Centro de
Datos de CECAR se deben contemplar la implementacion de sistemas de proteccion ignifuga con

el fin de evitar la propagacion del fuego en caso de incendio.

7.3.2.1.16. Salidas de emergencia.

La infraestructura fisica del Centro de Datos posee actualmente solo una puerta de entrada
y salida, lo cual se presenta como un problema de seguridad fisica, debido que en una situacion
critica o de averia de la puerta, se expone al personal a quedar encerrado dentro del Centro de
Datos, por lo tanto es importante que la infraestructura fisica del centro de datos quede totalmente

dotada de puertas de emergencias y rutas de evacuacion tal como lo indica la norma.

7.3.2.1.17. Puerta de seguridad.

Actualmente la puerta del Centro de Datos es una puerta de vidrio, lo cual evidencia un
gran problema de seguridad, la norma establece que debe ser una puerta de seguridad, y asi mismo
hace mencion a los requerimientos minimos que esta debe cumplir, por lo cual se debe dotar a la
infraestructura fisica del Centro de Datos con puertas de seguridad, atendiendo los requerimientos

descritos en la norma.



DISENO DEL CENTRO DE DATOS DE CECAR ‘ CECAR

7.3.2.1.18. Paredes falsas.

La parte frontal del Centro de Datos, esta conformada por una estructura comdnmente
Ilamada pared falsa, construida en material flexible y débil (Dryvol), situacion que evidencia un
gran problema de seguridad, por tanto se debe garantizar que la infraestructura fisica del Centro
de Datos se encuentre constituida por estructuras fuertes; paredes y placas en concreto, atendiendo

las especificaciones técnicas establecidas en la norma.

7.3.2.1.19. Altura minima de las puertas.

Las puertas del Centro de Datos no cumplen la altura minima requerida que es de 2.13 Mts,
por lo que la gestion del Centro de Datos se hace un poco tediosa, puesto que al no contar con la
altura requerida se hace engorroso trasladar e ingresar recursos al Cuarto de Equipos y demas

areas.

7.3.2.2. Subsistema Eléctrico.

7.3.2.2.1. Luminaria.

El Centro de Datos cuenta a la actualidad con 5 paneles Led, los cuales son deficientes
para iluminar adecuadamente el Centro de Datos, razon por la cual se entiende que no cumple con
los lux descritos en la norma. Dado esto, se hace necesario garantizar a la infraestructura del Centro

de Datos de CECAR la luminaria requerida tal como lo sugiere la norma.

7.3.2.2.2. Sistemas de descarga electroestatica.

El Centro de Datos carece de sistemas de descargas electroestaticas, por lo cual el recurso
humano y los dispositivos estan altamente expuestos a sufrir dafios, situacion que puede conllevar
a la interrupcién de la continuidad del servicio, por tanto se debe aprovisionar la infraestructura

fisica del Centro de Datos con sistemas de descargas electroestéaticas, tal como lo indica la norma.
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7.3.2.2.3. Antenas pararrayos.

El Centro de Datos no cuenta con antenas pararrayos, por lo tanto todo el sistema eléctrico
y en especial el equipamiento tecnoldgico se encuentra expuesto a altas descargas eléctricas, las
cuales pueden ocasionar perdidas parciales y totales, por tal y amparados en las especificaciones
técnicas de la norma, es de vital importancia la implementacion de antenas pararrayos en la

infraestructura fisica del Centro de Datos de Cecar.

7.3.2.2.4. Sistema de monitoreo eléctrico.

El sistema eléctrico del Centro de Datos no cuenta con monitorizacion, por lo que las
fluctuaciones en la energia son una variable desconocida, las cuales dificultan tomar medidas
preventivas y/o correctivas en el menor tiempo posible. Por tanto y atendiendo las especificaciones
de la norma, se debe considerar la instalacion se sistemas de monitoreo eléctricos en la
infraestructura fisica del Centro de Datos de CECAR.

7.3.2.3. Subsistema Mecanico.

7.3.2.3.1. Aires acondicionados.

El Centro de Datos actualmente cuenta con 3 aires acondicionados confort, los cuales no
son los apropiados para Centros de Datos, debido que el calor emitido por el equipamiento
tecnoldgico es diferente al emitido por el ser humano, por tal; al climatizar los recursos
tecnoldgicos con este tipo de aires acondicionados, se produce humedad sobre los metales,
causando cortos circuitos en los dispositivos. Razén por la cual se debe aprovisionar la
infraestructura fisica del centro de Datos de la Corporacion con Aires de precision segun lo

establezca la normativa.
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7.3.2.3.2. Sistemas de drenaje.

El centro de Datos de la Corporacion no cuenta en la actualidad con sistemas de drenaje
que permitan ante una eventual inundacion, evacuar los fluidos del Centro de Datos, conllevando
al estancamiento del liquido y la posible prolongacién de contacto con los recursos tecnolégicos
los cual puede culminar en una terrible tragedia. Motivo por el cual y atendiendo las normativas

se debe proveer la infraestructura fisica del Centro de Datos de CECAR con sistemas de drenaje.

7.3.2.3.3. Sistemas de detencién de incendios.

El Centro de Datos no cuenta con sistemas de deteccion de incendios, sistema el cual podria
alertar a tiempo la propagacion de un incendio, permitiendo asi la pronta intervencién para evitar
pérdidas de los recursos del Centro de Datos, por lo cual la infraestructura del Centro de Datos

debe estar aprovisionada con sistemas de deteccidn de incendios segun lo estipule la normativa.

7.3.2.3.4. Sistemas de mitigacién de incendios.

El Centro de Datos no cuenta con sistemas de mitigacién de incendios, sistema el cual
protege a la organizacion, reduciendo la propagacion de un incendio, para asi evitar pérdidas de
los recursos del Centro de Datos, razon por la cual la infraestructura del Centro de Datos debe estar

aprovisionada con sistemas de deteccidn de incendios atendiendo lo estipulado en la normativa.

7.3.2.3.5. Sistema de monitorizacion y control de humedad.

El sistema mecanico del Centro de Datos no cuenta con monitorizacién y control de
humedad, por los que las variaciones en las mismas no son supervisadas ni controladas. ES
importante resaltar la relevancia de las variables como la humedad en los dispositivos, puesto que
de ello depende el 6ptimo funcionamiento de los recursos tecnolégicos del Centro de Datos, por
lo tanto es indispensable la puesta en marcha de sistemas de monitoreo y control de humedad en

la infraestructura fisica del Centro de Datos, tal como lo recomienda la norma.
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7.3.2.3.6. Sistemas de deteccion de intrusos.

El Centro de Datos no cuenta con sistemas de deteccidn de intrusos, sistema el cual protege
a la organizacion de personal no autorizado dentro del Centro de Datos, situacion que evidencia
un problema de seguridad fisica, por lo tanto es indispensable que la infraestructura del Centro de
Datos se dote con sistemas de deteccion de intrusos aplicando las buenas practicas establecidas en
la norma.

7.3.2.3.7. Sistemas de detencion de liquidos.

El Centro de Datos no cuenta con sistemas de deteccion de liquidos, el cual se encarga de
proteger a los recursos tecnoldgicos, alertando sobre la existencias de fluidos liquidos dentro del
Centro de Datos y mitigando todo riesgo existente en contexto. En consecuencia y atendiendo las
buenas practicas se debe garantizar a la infraestructura fisica del Centro de Datos de CECAR la

implantacion de sistemas de deteccion de liquidos.

7.3.2.3.8. Sistemas de monitoreo y control de temperatura.

El sistema mecanico del Centro de Datos no cuenta con monitorizacién y control de
temperatura, por lo que las variaciones en la misma no son controladas, es de vital importancia
conocer y controlar a todo momento el éptimo funcionamiento de los sistemas de climatizacion,
debido que el éptimo y correcto funcionamiento de los activos dependen directamente de este, de
modo que es indispensable la puesta en marcha de sistemas de monitoreo de temperaturas en la

infraestructura fisica del Centro de Datos, tal como lo establezca la normativa.
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7.4. Proyeccion del Centro de Datos

7.4.1. Introduccion.

Es fundamental proyectar la infraestructura del Centro de Datos de CECAR atendiendo las
normativas internacionales de disefio, puesto que garantizar la continuidad del negocio es vital en
las operaciones diarias de la organizacion, por tal la importancia de tener una infraestructura
robusta y confiable para albergar los equipos tecnolégicos, sin dejar de lado la importancia de
brindar seguridad e integridad a los activos informaticos y de comunicaciones implicados en la
prestacion del servicio. Por lo tanto, se procedié a realizar la proyeccion del disefio de la
infraestructura fisica del Centro de Datos de la Corporacion, aplicando los lineamientos del
subsistema arquitectdnico establecidos en la norma TIA 942, aplicada de forma contextualizada y

aterrizada a la realidad.

Cabe recalcar que el disefio estuvo fundamentado en el subsistema Arquitectonico de la
norma TIA 942, debido que es el subsistema que abarca las especificaciones técnicas de disefio

referentes a la infraestructura fisica de los Centros de Datos.
7.4.2. Principios.
Es fundamental tener en cuenta todos los componentes relacionados a los despliegues

internos de la infraestructura fisica del centro de datos, ya que son vitales en la proyeccion de las
dimensiones del centro de datos.

1. S. Arquitectonico. Techos falsos, pisos falsos, ...

2. S. Eléctricos. Tendido de red eléctrico, generadores, ...
3. S. Mecanicos. Control de temperaturas, humedad, ...

4. S. Telecomunicaciones. Tendido de red de datos, red telefonica, ...
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7.4.2.1 Aspectos a considerar en la seguridad de la infraestructura fisica del centro de
datos, algunos de ellos:

Circuito Cerrado de Television (CCTV)
Sensores detectores de movimiento.
Cerraduras electromagnéticas.

Puertas de Seguridad.

o &~ w0 DN e

Sistemas de deteccion y mitigacion de incendio

7.4.3. Distribucién de Zonas.

La distribucidn de zona es un acercamiento de las areas requeridas en el disefio del Centro
de Datos, con base a la informacion recolectada y enfocado a un disefio de infraestructura fisica

nivel Tier Il, se propone la siguiente distribucion.

> Planta #1.

e Cuarto de Generadores Eléctricos.

e Cuarto de Equipos de Refrigeracion.

e Cuarto de UPS y tableros (Eléctricos/Mecanicos).
e Cuarto de Entrada de Servicios.

e Cuarto de Respaldo y Bodega.
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Figura 11. llustracién del plano arquitectonico del primer piso del Centro de Datos
de la Corporacién Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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> Planta #2.

e Cuarto de Equipos.
e Cuarto de Operaciones de Negocio (BOC).
e Cuarto de Seguridad (Acceso y Control).

e Pasillos Técnicos y Zonas de Cargas.

. \J/ |
———————————————————————— 7|,
i ] 7 n [ —
. |
oFIcINa ] oFicina | aFicing | oFIc rT\ OFICINA |
. |
| |
L|
e _
FICIN
() ]
oS OFIC NA|
[}
oFlC NA|
| oFlC NA|
OFICINA
i— — B - . N | . - .
ofFiciNa |[oFicina || oFic I1IA CFICINA |

PASILLOS TECNICOS Y
ZONAS DE CARGA

Figura 12. llustracién del plano arquitectonico del segundo piso del Centro de Datos de la
Corporacion Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.3.1. Cuarto de Generadores Eléctricos.

Cuarto encargado de hospedar los equipos destinados a la generacion de corriente eléctrica,
los cuales entran en funcionamiento ante la eventual interrupcion del servicio publico de energia
eléctrica. Aunque por norma se deberian tener 2 proveedores de servicio publicos de energia
eléctrica, en Latinoamérica las normas civiles obligan a solo utilizar el proveedor de servicio de la

region.

Figura 13. llustracién del Cuarto de Generadores Eléctricos del Centro de Datos de la

Corporacidn Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.3.2. Cuarto de Equipos de Refrigeracion.

Area dispuesta para la ubicacion de los aires de precision, encargados de brindar
refrigeracion a las areas que asi lo requieren, como es el caso del cuarto de equipos, el cuarto de
entrada de servicios entre otros. Cabe resaltar que espacios como el BOC son refrigerados por aires

confort empresarial, los cuales no requieren de un cuarto como tal.

Figura 14. llustracién del Cuarto de Equipos de Refrigeracion del Centro de Datos de la

Corporacion Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.3.3. Cuarto de UPS, Baterias y Tableros (Eléctricos/Mecéanicos).

En este cuarto se albergara las UPS vy las respectivas Baterias que brindaran conversion,
filtrado y respaldo de energia al Centro de Datos, asi mismo se encontraran ubicados los diferentes

tableros necesarios para el control, organizacién y cuidado de los circuitos eléctricos y mecéanicos.

Figura 15. llustracién del Cuarto de UPS, Baterias y Tableros del Centro de Datos de la

Corporacidn Universitaria del Caribe CECAR.
Fuente: Elaboracion Propia (PE).
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7.4.3.4. Cuarto de Entrada de Servicios.

Es la habitacion destinada para albergar las maquinas y/o dispositivos de los proveedores
externos, tales como los Routers de los proveedores de internet. Entre los objetivos de la habitacion
se encuentra aislar la administracion y gestion de terceros del Cuarto de Equipos por razones de

seguridad.

Figura 16. llustracién del Cuarto de Entrada de Servicios del Centro de Datos de la

Corporacion Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.3.5. Cuarto de Equipos.

Es el alma mater del Centro de Datos, encargado de albergar los equipos de procesamiento

y almacenamiento de datos. La seguridad y disponibilidad de los mismos es un pilar fundamental

en la operacion diaria de la organizacion.

Figura 17. llustracion del Cuarto de Equipos del Centro de Datos de la Corporacion

Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.3.6. Cuarto de Respaldo y Bodega.

Son areas usadas como bodegas, pero que son disefiadas principalmente para permitir a la
organizacion tener capacidad de crecimiento (Como es el caso de requerir otro generador) y estar
preparado ante una contingencia (la necesidad de responder ante un siniestro). La habitacion se
encuentra preparada para asumir el rol de cualquier habitacion dentro del centro de Datos.

| | | |
Figura 18. llustracion del Cuarto de Respaldo del Centro de Datos de la Corporacion

Universitaria del Caribe CECAR.
Fuente: Elaboracion Propia (PE).
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7.4.3.7. Cuarto de Operaciones del Negocio (BOC).

Es el espacio destinado para la gestion y administracion de los recursos del Centro de
Datos, alli se ubican los puestos de trabajo del personal encargado de los recursos tecnoldgicos.
Desde el BOC se brinda la mesa de ayuda, el soporte de primer nivel y se monitorea el

funcionamiento de los sistemas.

Figura 19. llustracién de los Cuartos de Operaciones del Centro de Datos de la Corporacion
Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.3.8. Cuarto de Seguridad (Acceso y Control).

Mayormente conocido como CCTV o circuito cerrado de television, es el cuarto de
monitoreo perimetral del Centro de Datos, aqui se supervisan, monitorean y controlan los accesos

y actividades a las diferentes areas del Centro de Datos y sus alrededores.

E - -

Figura 20. llustracion del Cuarto de Seguridad del Centro de Datos de la Corporacion
Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.3.9. Pasillo Técnicoy Zona de Carga.

Los pasillo técnicos y la zona de carga son espacios necesarios que permiten la
interconexion de las areas, la circulacion del personal a través del perimetro, el traslado y ubicacion
de los componentes que integran el cuarto de equipos y la finalidad de actuar como zonas neutras
de temperatura, es decir; dada la ubicacion geografica de la Corporacion, se hace necesario de un
espacio intermedio entre la parte externa del centro de datos y la parte externa del Cuarto de
Equipos, con el fin de mitigar la temperatura ambiente del exterior para que no afecte la

temperatura interna en el Cuarto de Equipos.

Figura 21. llustracién del Cuarto de Generadores Eléctricos del Centro de Datos de la
Corporacidn Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.4. Dimensiones de la Areas

Las dimensiones de las areas del Centro de Datos estaran determinadas por proyecciones

realizadas con base a la informacion recolectada del estado actual del Centro de Datos de Cecar.

7.4.4.1. Cuarto de Equipos.

El cuarto de equipos es el area mas relevante del Centro de Datos, como se ha mencionado
anteriormente este es el encargado de soportar las maquinas que permiten brindar y optimizar los
servicios y procesos. Las dimensiones del cuarto fueron proyectadas para permitir instalar 4 rack
APC de 42 Unidades, Techo Falso o en su defecto canaletas suspendidas para el recorrido del
cableado, piso falso para las ducterias de los aires acondicionados, y espacios de operacion
Humanware dentro del mismo. Por lo tanto se estimo una habitacion con medidas de 6.0 Mts x

5.5 Mts distribuida de la siguiente forma:

| LT
]

Figura 22. llustracién ampliada de las dimensiones del Cuarto de Equipos del Centro de
Datos de la Corporacién Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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Y con altura de 4.5 Mts distribuida de la siguiente forma:

! fi
! !
! !

= LUMINARIAS EMPOTRADAS
: 7 DETECTOR DE HUMO
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45
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Figura 23. llustracidon de la distribucion horizontal del Cuarto de Equipos del Centro de Datos

del Centro de Datos de la Corporacion Universitaria del Caribe CECAR.

Fuente: Elaboracién Propia (PE).
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7.4.4.2. Cuarto de Generadores Eléctricos.

Area con capacidad para albergar hasta 2 generadores eléctricos trabajando en conjunto o
en alta disponibilidad, permitiendo al Centro de Datos recuperarse ante fallas del proveedor de
servicio publico de energia garantizando asi la continuidad del servicio. Con base al consumo
energético actual del centro de datos de la Corporacién 35 A (Amperios), se proyectaron
dimensiones para albergar 2 generadores eléctricos de 70 A suficientes para suplir la carga actual
y brindar capacidad de crecimiento. Las dimensiones estandar para generadores de 70 A son de
2.25x1.02x1.6 Mts. Por lo tanto se opt6 por disefiar una habitacion con medidas de 4 Mts? a la
altura del techo.

Figura 24. llustracién ampliada de las dimensiones del Cuarto de Generadores Eléctricos del Centro
de Datos de la Corporacién Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.4.3. Cuarto de Equipos de Refrigeracion.

Cuarto con capacidad para albergar hasta 2 Manejadoras de refrigeracion trabajando en alta
disponibilidad, capaces de proveer al Cuarto de Equipos y al Cuarto de Entrada de Servicios la
climatizacion requerida para el 6ptimo funcionamiento del equipamiento tecnoldgico. Ahora bien,
asumiendo que los 4 Rack del Centro de Datos y El Rack del Cuarto de Entrada de Servicios, se
encuentren en sumaxima capacidad y teniendo por referencia que el consumo energético promedio
de un rack en su maxima capacidad es de 3 KVA (Kilovolt Ampere). Los 5 gabinetes sumarian
15KVA, los cuales traducen en BTU (Unidad Térmica Britanica) 51.182 BTU, Con base al
consumo en BTU se estima que se necesitarian aires de precision de 5 TR (Toneladas de
Refrigeracion) que soportan en consumo 60.000 BTU. Las dimensiones estandar de los aires de
precision de 5 TR son aproximadamente de 1.5X1.09X0.81 Mts, por lo que las dimensiones

proyectadas para el cuarto de refrigeracion son de 5 Mts? a la altura del techo.

Figura 25. llustracion ampliada de las dimensiones del Cuarto de Equipos de Refrigeracion del
Centro de Datos de la Corporacién Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.4.4. Cuarto de UPS, Baterias y Tableros (Eléctricos/Mecanicos).

Es el area destinada para ubicar los tableros mecanicos y eléctricos del Centro de Datos,
actualmente el Centro de Datos de la Corporacidn tiene un solo tablero en el cual combina el
sistema eléctrico y el mecéanico. Atendiendo la normay las buenas précticas se proyecta un espacio
de 5 Mts a lo largo y ancho de la pared, el cual permita la instalacion de 6 tableros, 3 tableros
mecanicos y 3 tableros eléctricos, acompariados de 1 pasillo técnico de 1 Mt para operacién y
mantenimiento. Por otra parte se debe poder hospedar hasta 2 granjas de UPS y Baterias a las
cuales se les proyectd un area de 2Mts? para cada granja, y un espacio de operacion y respiracion
de un 1 Mt alrededor, por lo tanto la proyeccién de las dimensiones del cuarto son: 7x5 Mts a la
altura del techo.

Figura 26. llustracion ampliada de las dimensiones del Cuarto de UPS, Baterias y Tableros del
Centro de Datos de la Corporacion Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.45. Cuarto de Entrada de Servicios.

Espacio destinado para la ubicacion de un Rack que soporte la instalacion de los
dispositivos y/o Maquinas de los proveedores, por lo general estos cuartos hospedan Routers de
los proveedores de Internet. Las dimensiones del cuarto de entrada de servicios generalmente son

de 3x4 Mts para contextos educativos como Universidades y Corporaciones.

Figura 27. llustracién ampliada de las dimensiones del Cuarto de Entrada de Servicios del Centro
de Datos de la Corporacién Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.4.6. Cuarto de Respaldo y Bodega.

Area utilizada comtnmente como bodega del centro de datos, el cual es disefiado con la
finalidad de tener capacidad de crecimiento en los diferentes niveles de la operacion (baterias,
generadores...) y reaccion de reubicacion de componentes ante una eventualidad. Las dimensiones
para este cuarto se aproximan al promedio de las dimensiones de todas las &reas, por tanto se le

estimaron dimensiones de 4Mts x 4.8 Mts.

Figura 28. llustracién ampliada de las dimensiones del Cuarto de Respaldo y Bodega

del Centro de Datos de la Corporacion Universitaria del Caribe CECAR.

Fuente: Elaboracién Propia (PE).
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7.4.4.7. Cuarto de Operaciones del Negocio (BOC).

Es el area destinada para la administracion y gestion del Centro de Datos, el equivalente en
las entidades de educacién al Departamento de Sistemas. En la actualidad la Corporacion cuenta
con un cuerpo de 15 Ingenieros ubicado en la actual oficina de sistemas y en puntos diversos dentro
de la Corporacién, por lo tanto se proyecto disefiar el BOC en la segunda planta del Centro de
Datos permitiendo a cada persona contar con un espacio minimo de 2 Mts? tal como lo establecen

las normas de seguridad y salud en el trabajo.

Figura 29. llustracién ampliada de las dimensiones del Cuarto de Operaciones del Negocio del

Centro de Datos de la Corporacion Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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7.4.4.8. Cuarto de Seguridad (Acceso y Control).

El cuarto de monitoreo es un espacio amplio en la cual 1 o 2 personas monitorean y
registran todas las actividades y accesos en las diferentes areas del Centro de Datos, para lo cual
requieren de numerosas pantallas que permitan visualizar en tiempo real todas las areas, por tanto
se proyectaron dimensiones de 4 Mts x 3.34 Mts.

Figura 30. llustracién ampliada de las dimensiones del Cuarto de Seguridad del Centro de
Datos de la Corporacién Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).

7.4.4.9. Pasillos Técnicos y Zona de Carga.

Son los espacios que permiten intercomunicar todo el Centro de Datos, permitiendo el
acceso comodo del personal a todas las areas y el transporte y ubicacion de los diferentes
componentes del Centro de Datos, como los generadores eléctricos y demas. Teniendo en cuenta
las dimensiones de los componentes a ubicar en la planta #1, se disefiaron pasillos de 2.4 Mts de

ancho a la altura del techo, para la planta #2 con base a los componentes a ubicar alli, se disefiaron
pasillos de 2 Mts.



101

DISENO DEL CENTRO DE DATOS DE CECAR ‘ CECAR

8. Resultados de la Investigacion

En este apartado se presentan los resultados esperados del trabajo llevado a cabo en la
Corporacion Universitaria del Caribe CECAR, en el cual concreta a partir de una serie de
diagndsticos, sugerencias y proyecciones, un Disefio normalizado de la infraestructura fisica del
centro de datos de la Corporacion, teniendo por referencias las especificaciones técnicas del

subsistema arquitectonico descritas en la norma TIA 942.
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Figura 31. Fachada arquitecténica principal del modelado Centro de Datos de la Corporacion Universitaria del Caribe CECAR.
Fuente: Elaboracion Propia (PE).
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Figura 32. Corte arquitectonico del modelado del Centro de Datos de la Corporacién Universitaria del Caribe CECAR.

Fuente: Elaboracion Propia (PE).
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Figura 33. Fachada frontal del modelado del Centro de Datos de la Corporacion Universitaria del Caribe CECAR.
Fuente: Elaboracién Propia (PE).
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Figura 34. Perspectiva principal del modelado del Centro de Datos de la Corporacion Universitaria del Caribe CECAR.
Fuente: Elaboracion Propia (PE).
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Figura 35. Perspectiva lateral derecha del modelado del Centro de Datos de la Corporacion Universitaria del Caribe CECAR.
Fuente: Elaboracién Propia (PE).
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9. Conclusiones

El desarrollo del proyecto llevado a cabo en el Centro de Datos de la Corporacién Universitaria
del Caribe CECAR, permitio concluir.

A lo largo de la trayectoria de la Corporacion Universitaria del Caribe CECAR, los
proyectos de tecnologias y puntualmente el del Centro de Datos no contemplaron una

planificacion idonea.

La infraestructura fisica del Centro de Datos de la Corporacién no cumple con las
especificaciones técnicas de disefio establecidas en el subsistema Arquitectonico de la
norma TIA 942.

El actual Centro de Datos de la Corporacion carece de especificaciones técnicas
establecidas en los diferentes subsistemas que conforman la norma TIA 942, por lo tanto

es veraz afirmar que la Corporacién no cuenta con un Centro de Datos normalizado.

Queda evidenciado el alto riesgo al que se encuentra expuesto el Centro de Datos de la
Corporacion, teniendo altas probabilidades de sufrir incidentes que conllevan a la perdida
de la continuidad del negocio por no cumplir a cabalidad las especificaciones técnicas

dispuestas por la norma TIA 942.
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10. Recomendaciones

En esta seccidn se presentan las recomendaciones generales con base a la experiencia y

resultados obtenidos en el transcurso de la ejecucion del proyecto.

Se ha evidenciado en general que el Centro de Datos de la Corporacion no se encuentra
normalizado, mas aln preocupante que la infraestructura del mismo carezca de lineamientos
normativos teorico-practicos, los cuales una vez dada su aplicacion permiten garantizar seguridad
e integridad de los activos del Centro de Datos, mitigando en alto grado los riesgos a los que se
encuentra expuesta la infraestructura tecnoldgica de la Corporacion, por tanto se recomienda con
caracter prioritario la intervencion del Centro de Datos a nivel de infraestructura fisica, puesto que
es fundamental salvaguardar los recursos y garantizar la disponibilidad del negocio, atendiendo
que en el peor de los escenarios las perdidas serian incontables, mas en periodos de matriculas y
recalcando asi que a la actualidad la Corporacion no contempla en su plan de contingencia un
Centro de Datos alterno. Por esta y maltiples razones se recomienda a la Corporacion mejorar la
infraestructura fisica de su Centro de Datos atendiendo las especificaciones técnicas de disefio

establecidas en el subsistema Arquitecténico de la norma TIA 942.
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Anexos

Evidencia del siniestro del 8 de abril del 2017.

Fotografia del Inicio de la Inundacién en el centro de datos de CECAR.
Hora. 14:32
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Evidencia de los dafios del siniestro del 8 de abril del 2017.

Fotografia de los Dafos dentro del centro de datos de CECAR.
Hora. 15:35



DISENO DEL CENTRO DE DATOS DE CECAR

CECAR

Corporacion Universitana del Canbe

114

Instrumento #1. Verificacion de cumplimiento de normativas del subsistema del arquitectonico

de la norma TIA 942 en el Centro de Datos de la Corporacion Universitaria del Caribe CECAR.

Instrumento de normativas para subsistemas Arquitecténicos — TIA 942
El Centro de Datos
Cumple
ftem Criterio Norma |Si [No |[N/A | Observaciones
1 | Cuenta con Senalizaciones TIA 942 X | — _—
5 | Cuenta con Espacios de Operacion TIA 942 | X = BT
Se encuentra libre de elementos que no son
3 lae apoyo a la operacion ks X|—| —
4 |Cumple la altura minima 2.6 Mts TIA 942 5 | A
Las puertas cumplen la altura minina de 2.13
5 | niis TIA 942 ) Y R
6 | Cuenta con pisos técnicos TIA 942 % | e —_—
7 | Cuenta con Buitrones estandarizados TIA 942 ¥ == | —
Existen Cuartos exclusivos para albergar las
8 UPS y bancos de Baterias Toaoe L B -
9 |Cuenta con sistemas de Control de Acceso | T[A 942 X N ——
Cuenta con Circuito Cerrado de Television
10 CCTV TIA 942 X = s ;
Contempla las especificaciones técnicas |
11 |estipuladas en el Codigo Nacional Eléctrico T}L?*}?iz X | — =
NEPA 75 8
Existe un Cuarto exclusivo albergar la
2 Entrada de Servicios L K | = -
La bateria sanitaria inmediatamente
13 |adyacente Cuenta con barrera de prevencion | TIA 942 L. e
de fugas y separacion contra fuego
Se encuentra ubicado por encima del primer
L nivel del edificio TIA a2 X = G
15 | Cuenta con cubierta losa de concreto TIA 942 |- | —
16 | Se encuentra centrado en el edificio TIA 942 X | —| —
17 | El suelo cuenta con propiedades antiestaticas | T[A 942 R | = | et
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En el altimo trimestre le han realizado
18 mantenimiento a la infraestructura fisica file A -
19 |Existen Cuarto de generadores Eléctricos TIA 942 X, T
>0 | Cuenta con sistemas de proteccién ignifuga | T1A 942 X -
21 |Cuenta con salidas de emergencia TIA 942 X P
77 | Cuenta con puertas de seguridad TIA 942 X —
Cumple las dimensiones minimas 14 Mts® en
23 &l Grea. TIA 942 |; CREE S
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Instrumento #2. Verificacion de cumplimiento de normativas del subsistema del Eléctrico de la

norma TIA 942 en el Centro de Datos de la Corporacion Universitaria del Caribe CECAR.

Instrumento de normativas para subsistemas Eléctrico — TIA 942
El Centro de Datos
Cumple
ftem Criterio Norma |Si [No |N/A| Observaciones
1 | Cumple los 500 lux requeridos en luminaria | Ty A 942 X |— (P
Cuenta con sistemas de descargas
2 - TIA 942 i C mEEa
electroestaticas X
Se le ha realizado mantenimiento al sistema
3 . TIA 942 s S
de puesta a tierra X
4 | Cuenta con sistema de antenas pararrayos | T[A 942 s —_—
5 | Cuenta con Reguladores de Energia TIA 942 | % — -
Cuenta con sistemas de unidad de
6 distribucion de energias PDU TIATHE | % il
Cuenta con sistemas de alimentacion
1 ininterrumpida UPS Tia. 0| A e
Cuenta con Generador de Respaldo
8 : TIA 942 | A — —
exclusivo
9 | Tiene Sistemas de Tableros Eléctricos TIA 942 | X — —
Cuenta con sistemas de monitoreo
10 o TIA 942 X | —
Eléctricos
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Instrumento #3. Verificacion de cumplimiento de normativas del subsistema del Mecénico de la

norma TIA 942 en el Centro de Datos de la Corporacion Universitaria del Caribe CECAR.

Instrumento de normativas para subsistemas Mecadnico — TI4 942
El Centro de Datos
Cumple
ftem Criterio Norma |[Si |No |N/A | Observaciones
1 | Cuenta con aires de precision TIA 942 W [
2 | Se encuentra Climatizado TIA 942 | % —_— —
3 | Cuenta con Sistemas de Drenajes TIA 942 X | —| —
4 | Cuenta con extintores contra incendios TIA 942 | x_ — —
Cuenta con sistemas de deteccion de
5 |s ; TIA 942 X | ==
incendios
Cuenta con sistemas de mitigacion de .
6 |. . TIA 942 X ===
incendios
Cuenta con sistemas de monitoreo y control _
e || e Eema
d de Humedad TIA 942 K
g | Cuenta con sistemas de deteccion de intrusos | T1A 942 M | | =
9 | Cuenta con sistemas de deteccion de liquidos | T1A 942 X | — ——
Cuenta con sistemas de monitoreo y control
0 de temperatura e )< |




