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Resumen

El uso de la tecnologia en el sector bancario es uno de los principales pilares que posibilita la
innovacion de los procesos Yy servicios que ofrecen las entidades bancarias. La incursién en la
innovacion permite ser parte de empresas competitivas genera satisfaccion en los usuarios con
instalaciones y mejores ofertas. Sin embargo, el uso de la tecnologia actual o la transicion a nuevas
tecnologias introduce mayor complejidad y nuevos riesgos que deben gestionarse de manera
oportuna. La buena gestion de los riesgos tecnoldgicos permite aumentar la consecucion de los
objetivos estratégicos de las instrucciones definidas por sus stakeholders o gestores.
Ademas, genera mas confianza. Actualmente, existen metodologias o marcos tecnologicos
definidos para la gestion del riesgo en general, sin embargo, no estan especificamente adaptados a
la actividad bancaria. De esta forma constituir una mejora a la gestién informética en el sector

bancario, mediante la interaccion de la informacion y las capacidades de mejora.

Palabras clave: la gestion informatica y su importancia en el sector bancario de Sincelejo

sucre
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Abstract

The use of technology in the banking sector is one of the main pillars that enables the innovation
of the processes and services offered by banks. The incursion into innovation allows to be part of
competitive companies generates satisfaction in users with facilities and better offers. However,
the use of current technology or the transition to new technologies introduces greater complexity
and new risks that must be managed in a timely manner. The good management of technological
risks allows to reduce the achievement of the strategic objectives of the instructions defined by its
stakeholders or managers. In addition, it generates more trust. Currently, there are methodologies
or technological frameworks defined for risk management in general, however, they are not
specifically adapted to banking activity. In this way constitute an improvement to the IT
management in the banking sector, through the interaction of information and improvement

capabilities.

Keywords: Computer Management and its importance in the banking sector of Sincelejo

Sucre
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Introduccion

Los distintos sectores de actividad que se dedican a la innovacién de productos y servicios
para sus clientes estan expuestos a riesgos de diversa indole. La globalizacion y la competencia en
cada sector conducen a la sofisticacion de las tecnologias adoptadas para cumplir los objetivos
estratégicos de la empresa, pero pueden generar incertidumbre sobre cual de ellos, dados los
riesgos involucrados (COS0,2017).

El sector bancario y el desarrollo de sus productos se enfrentan a riesgos cada vez mayores.
La automatizacion de determinados procesos, la generacion de facilidades para sus clientes que
les permitan realizar transacciones desde canales electronicos, asi como la exigencia de inmediatez
en estas y requerimientos de seguridad y necesidad de los clientes el uso cada vez mayor de

tecnologia por parte de una empresa (DGM,2012).

Existen estandares que guian las mejores précticas en la gestion de riesgos tecnoldgicos.
Sin embargo, cabe mencionar que, en cada establecimiento, las partes interesadas, los gerentes o
el departamento designado para la gestioén de riesgos pueden decidir si evalian o no el riesgo
tecnoldgico como una subcategoria riesgo de otro principal, por ejemplo, en el contexto del riesgo
operativo (EBA,2017).

La gestion del riesgo tecnoldgico reduce por tanto la incertidumbre de que las instituciones
en general, y en este caso las entidades no puedan alcanzar sus objetivos e identificar y aprovechar
las oportunidades de negocio que se presenten. Ademas, esta gestibn permite establecer
prioridades y medios o recursos para la ejecucion de acciones centradas en el tratamiento de riesgos

tecnoldgicos (Cooper, 2014).

Finalmente, se establece todo el marco general para poder proponer que los cambios de las
tecnologias pueden presenciar de forma clara una mejora en la sociedad evolutiva de la actualidad,
generando asi demostrar que es importante ir adaptandose a los mejores nimeros que puedan
coaccionar que los datos bancarios alcancen mejoras para la proteccién de los datos bancarios
principales, de esta forma ir agrupando nuevos perfiles que sean delimitantes al sector y de asi,

establecer los puntos de partida en todos los aspectos esenciales de la industria bancaria.
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1  El problema de investigacion

1.1 Planteamiento del problema

Los cambios en las tecnologias de hardware, software y telecomunicaciones juegan un
papel importante en la forma en que nuestra sociedad estd evolucionando. Segun la premisa de
Diaz et al., (2021) durante la ltima década, la tasa de cambio en la tecnologia de la informacién
ha aumentado. De hecho, esta claro que ahora se esta entrando en una era en la que los cambios
explosivos en la tecnologia de las telecomunicaciones, combinados con una potencia informética
cada vez mayor, conduciran a cambios profundos en los sistemas de informacion que respaldan a

las organizaciones.

En la actualidad, las empresas crecen a un ritmo vertiginoso, este crecimiento conlleva el
manejo de un mayor nimero de datos y actividades que deben ser procesados de una manera rapida
y eficiente para no retrasar la cadena productiva de la empresa, no obstante, como lo indican
Bensaou y Earl (2021) existen diversos contratiempos en el procesamiento de esta informacion si
no se cuenta con herramientas tecnoldgicas como un sistema de gestién informatica, la mayoria de
estos contratiempos suelen estar asociados a errores humanos debido a que ciertos ingresos de
datos se tornan repetitivos y tediosos, lo cual incurre en una distraccion humana. Cuando las
empresas recién estan comenzando, el uso de varios programas para manejar todos los procesos
comerciales no es un gran problema. Sin embargo, a medida que la empresa se expande, los costos

de eficiencia y tiempo pueden comenzar a acumularse.

Asi mismo, en esta nueva deécada las formas de comunicacion han cambiado
aceleradamente basta con tener acceso a una red de internet para establecer comunicacion con otras
personas en otras latitudes, también el intercambio de informacion entre empresas nunca habia
sido tan grande, dicho lo anterior, si no se cuenta con un adecuado manejo de la informacion, sera
muy dificil establecer nuevos contactos con clientes potenciales o establecer alianzas con otras

empresas.
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Segun Vaidya et al. (2013) los proyectos de sistemas e implementacion de sistemas de
gestion en los paises en desarrollo siguen fracasando, esto se debe a la poca inversion econdémica
por parte de las empresas y por la falta de incentivos y programas gubernamentales para el

crecimiento empresarial.

En Colombia existen numerosas empresas que en la Gltima década han tenido un
crecimiento considerable, estas empresas por lo general invierten parte de su capital para realizar
mejoras tecnoldgicas y estar a la vanguardia, sin embargo, cabe resaltar que la inversién econémica
para la adquisicion de nuevas plataformas y tecnologias como la implementacion de la gestion
informatica requiere una alta suma de dinero, lo cual en muchas ocasiones se transforma en un

impedimento para el crecimiento de las empresas y de sus manejos de informacion.

Segun la Presidencia de la Republica (2020) en el afio 2019 en Colombia aumentd el
numero de empresas creadas, el nimero de nuevas empresas fue de 309.463, lo cual significa un
2,1% de crecimiento segun las cifras de la Confederacion Colombiana de Camaras de Comercio
(Confecamaras), no obstante, estas empresas no tienen una garantia de permanencia en el mercado,

esto se debe a que muchas empresas no crean estrategias adecuadas para su crecimiento.

De acuerdo con lo anterior, en Colombia se evidencia que las empresas no invierten mucho
en herramientas tecnoldgicas, por esta razén, algunas empresas no logran mantenerse en el
mercado a lo largo del tiempo, este tipo de herramientas tecnoldgicas como la gestion informatica,

son esenciales para que haya un verdadero auge y crecimiento empresarial.

La falta de herramientas tecnoldgicas, asi como la gestion en informatica son
transcendentales para el crecimiento de las empresas, dirigir un negocio exitoso requiere una
gestion adecuada de los datos y las estadisticas financieras y organizativas con sistemas de
informacion de calidad. Casi todas las empresas han experimentado un flujo de trabajo
drasticamente mas lento debido a problemas de datos relacionados con la confiabilidad y la

precision.
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En Colombia existen casos exitosos empresariales en el manejo de herramientas como la
gestion informatica, por esta razdn es importante que otras empresas puedan ver esos casos de
éxito donde la inversion e implementacion de este tipo de herramientas rinden sus frutos, de lo
contrario es muy dificil que empresas medianas puedan acceder a este tipo de tecnologias y de
informacion. Mas, sin embargo, los acelerados cambios derivados del fendmeno de la
globalizacion, obligan a las pequefias y medianas empresas a cambiar sus modelos de negocio a
través del desarrollo de sus capacidades y de la adopcion de practicas para integrarse a cadenas
productivas y de abastecimiento; no obstante, el sector bancario no es la excepcion, debe adaptarse

a los diversos cambios suscitados por el entorno.

En este sentido, por ser el cambio una variable permanente, surge la necesidad de
aprovechar la gran cantidad de informacion disponible en el entorno y formular la siguiente
pregunta problema: (Cémo es la gestion de la informatica en el sector bancario de Sincelejo —

Sucre?

1.2 Justificacion

La tecnologia de la informacién fomenta la innovacion en los negocios, la cual da como
resultado aplicaciones mas inteligentes, almacenamiento de datos mejorado, procesamiento mas
rapido y distribucion de informacion mas amplia. La innovacidn hace que las empresas funcionen
de manera mas eficiente. Y la innovacién aumenta el valor, mejora la calidad y aumenta la
productividad, ya que el crecimiento empresarial es bastante importante para el fortalecimiento
economico del pais, las herramientas como la gestion informética ayudan a que las empresas
puedan lograr el crecimiento que desean ya que son capaces de optimizar sus procesos mediante

este tipo de tecnologias.

Cuando las empresas estdn comenzando, el uso de varios programas para manejar todos
los procesos comerciales no es un gran problema. Sin embargo, a medida que la empresa se

expande, los costos de eficiencia y tiempo pueden comenzar a acumularse, afortunadamente, los
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propietarios de empresas pueden confiar en un sistema de gestion empresarial eficaz, que ayudara
a la empresa a optimizar sus procesos de manejo de datos, informacion, etc. Por consiguiente,
mediante el caracter practico del trabajo, se sefiala que este trabajo al establecerse en el andlisis de
la gestion de la informatica alrededor del sector bancario de Sincelejo, comprende la evaluacién y
observacion de los estandares regulados por parte de las instituciones para el manejo de las Tl
dentro de los procesos relacionados para el monitoreo de la informacién (Jiménez y Misas, 2019),
aspecto que se trae a colacién al tener en cuenta los estamentos institucionales que se han
ponderado en diversos manuales y guias que exponen la eficiencia de los mecanismos que
mencionan alrededor de la optimizacion de los sistemas de informacion; por ende, ayuda a
examinar si las instituciones mantienen un sentido de coherencia con lo que se ha promovido en

redes y diversas plataformas relacionadas con las entidades.

Desde el caracter social de la investigacion, se demuestra que en las instituciones
estudiadas que las tecnologias de la informacion se constituyen en un recurso fundamental en las
organizaciones, contribuyendo a potenciar el rendimiento organizacional en el sentido que
incrementan los niveles de productividad y eficiencia operacional. De acuerdo con Peirano y
Suérez (2006) el uso de tecnologia de la informacion representa un elemento de valioso y de gran
apoyo para las rutinas diarias de la organizacion permitiendo de esta forma apoyar a la estrategia
establecida y crear una diferenciacion en el mercado que se traduzca en un mejor desempefio y
mayor competitividad. Dicho lo anterior es muy importante implementar herramientas
tecnoldgicas en las empresas para que estas puedan subsistir en los mercados que cada vez son
mas exigentes, el uso de tecnologia por si sola no resulta completamente en un mejor desempefio
empresarial, sino que representa un elemento de valioso y de gran apoyo para las rutinas diarias
de la organizacion permitiendo de esta forma apoyar a la estrategia establecida y crear una

diferenciacion en el mercado que se desempefie.

De igual forma, el tener conocimiento de casos exitosos en el pais puede ser un factor
motivante para que otras empresas sigan el mismo camino y logren implementar herramientas

tecnoldgicas como la gestion informatica empresarial, las cuales traen beneficios economicos a las
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empresas que lo utilizan adecuadamente, esto se debe a que las TIC hacen que una empresa sea
maés eficiente, eficaz y responda rapidamente a las necesidades de los clientes. Las TIC pueden
ayudar en las actividades comerciales, incluido el disefio, la fabricacion, la | + D, la distribucion y
las ventas y la retroalimentacion, como lo indican Sanchez y De la Garza (2018) las tecnologias
de la informacién (T1) pasan a ser rapidamente un estandar para la industria, convirtiéndose en
herramientas imprescindibles en las organizaciones, con especial interés en las PYMES; quienes
deben apostar por su adopcién e insercién de manera constante y dindmica como apoyo en la

realizacion de tareas y para la mejora, tanto de su productividad como de su competitividad.

Por ultimo, mediante el ambito metodoldgico, se determina que mediante la revisién
documental de documentos, manuales y guias enfocadas en exponer los procedimientos referentes
a la gestion relacionada a los sistemas de informacion y las T1, se ofrece como una base que ayude
a extraer la informacion relacionada con estandares de calidad e integralidad, en donde se generan
pautas que puedan ayudar a futuros investigadores no solo a comprender la incidencia de las Tl
dentro del sector bancario de Sincelejo, también para generar un estandar que ayude en la relacion
de variables basadas en la vinculacién de valores extraidos dentro de la revision documental, asi
como los determinados a través de mecanismos de recoleccion etnografica, como lo que representa

la entrevista.

1.3 Objetivos

1.3.1 Objetivo General

Analizar la gestion de la informética en el sector bancario de Sincelejo - Sucre.

1.3.2 Objetivos especificos

- Determinar las politicas, procedimientos y procesos informaticos del sector bancario

de Sincelejo-Sucre.
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- Caracterizar las herramientas tecnoldgicas utilizadas por el sector bancario de

Sincelejo-Sucre.
- Establecer acciones para la implementacion de un sistema de gestion informatica en el

sector bancario.
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2 Marco de referencia

2.1 Antecedentes

Se han presentado estudios de casos interesantes sobre la gestion informatica y su relacion
con el crecimiento empresarial a nivel nacional, uno de estos casos se presenta con el estudio de
Salazar, Vanegas y Arboleda (2009) denominado “Nuevas tecnologias en la comunicacion interna
en empresas del Valle de Aburrd”, los autores identificaron el uso de tecnologias para la
comunicacion con otras empresas de la region, el objetivo de este trabajo fue identificar el uso y
la aplicacién de las tecnologias que estan incorporando los comunicadores organizacionales. Se
hizo un estudio en 10 empresas del Valle de Aburra, Antioquia, Colombia, que han incorporado

tecnologias digitales a la gestion de comunicacién interna.

La investigacion presentada por Jiménez y Misas, (2019) denominada “incidencia de las
tecnologias de informacion y comunicacion en la rentabilidad de los bancos comerciales™ habla de
la evolucion que ha tenido el Grupo Bancolombia con el tema de las TIC durante los afios 2012 a
2018, en un principio, contaba con canales tradicionales como, sucursales fisicas y cajeros
automaticos, sumandole a estos, corresponsales bancarios, PAC electrénicos y su app maévil. Casos
como el del Grupo Bancolombia son de los més exitosos en Colombia debido a la implementacion

de herramientas tecnoldgicas como la gestion informatica.

Otro trabajo realizado por Hernandez et al. (2017) denominado “Direccionamiento
Estratégico: Proyeccion de la Innovacion Tecnoldgica y Gestion Administrativa en las Pequefias
Empresas”, el objetivo principal de este trabajo fue establecer el nivel de innovacion en tecnologia
y direccionamiento estratégico de las pequefias y medianas empresas (Pymes) de la ciudad de
Barranquilla, Colombia, llegando a importantes resultados ya que a partir del trabajo presentado
por los autores se evidencio que en cada una de las etapas del proceso de direccionamiento
estratégico se debe establecer una adecuada integracion de la organizacion con el entorno, tomando

como base de su cambio y mejora continua, la innovacién tecnoldgica.



19

GESTION INFORMATICA EN EL SECTOR BANCARIO DE &CECAR
SINCELEJO

El autor Ortega (2014) realiz6 una investigacion sobre la inclusion de las tecnologias de la
informacion en la empresa colombiana, en ese articulo se presentan los lineamientos generales
sobre como las empresas han incorporado las tecnologias de la informacion y las comunicaciones
(TIC) en Colombia. Ademas, se hace una breve descripcién de las etapas por las que han pasado
los medios de comunicacion y su relacion con las compafiias desde sus comienzos hasta la

actualidad.

A nivel internacional destacan publicaciones académicas como las llevadas a cabo por
Singh, Khamba y Nanda (2017), este estudio denominado * Influence of technological innovation
on performance of small manufacturing companies” indica que las micro, pequefias y medianas
empresas (MIPYME) son la columna vertebral de las economias individuales, porque
desencadenan el empleo, la produccién, la exportacidn, el alivio de la pobreza, el empoderamiento
econdmico, el desarrollo econdmico, etc., tanto en los paises desarrollados como en los paises en
desarrollo, por esta razén, es transcendental que las empresas pequefias y medianas puedan acceder
a recursos tecnoldgicos como la implementacion de la gestion informatica en sus empresas. Hasta
hace poco, los estudios de innovacion se centraban en innovaciones radicales basadas en la
tecnologia en grandes empresas, mientras que los patrones de innovacion en las pequefias empresas

habian sido ampliamente descuidados.

Asi mismo, Toro et al. (2015) mediante su investigacion titulada “A Perspective on
Knowledge Based and Intelligent Systems Implementation in Industrie 4.0”, este trabajo habla
sobre una tendencia mundial en los paises desarrollados que se conoce como Industrie 4.0, el
denominado internet industrial con el cual se construiran las fabricas del futuro. Destacan la
importancia de que las empresas inviertan en tecnologias para optimizar todas sus operaciones y

poder obtener mayores beneficios economicos.

De igual forma, Diaz et al. (2021) presentaron su trabajo llamado ‘“Planeamiento
estratégico del servicio de gestion informatica para el sector salud en el Per1”, en este trabajo se

considerd que es un requisito fundamental el uso de los servicios de gestion informatica que
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contribuyen con herramientas tecnolégicas modernas priorizando asi la calidad de vida de las
personas. Una organizacion més eficiente del sistema de salud permitir4 aumentar el nimero de
pacientes atendidos en Peru, disminuir significativamente la duplicacion de pedidos de pruebas y

las incidencias de fraude.

También surgio interés el trabajo presentado por Lacuesta y Catalan (2004), este trabajo
denominado “Aprendizaje Basado en Problemas: Una experiencia interdisciplinar en Ingenieria
Técnica en Informatica de Gestion”, este trabajo destaca la importancia de la gestion informatica
aplicada en las empresas, por otra parte, motiva a los nuevos profesionales a implementar este tipo
de herramientas tecnoldgicas en las nuevas empresas independiente de que sean pequefias o

medianas.

Otro tema interesante surge de la mano de la tecnologia se denomina Robotic Process
Automation, como lo indican Vincent et al., (2020) dada la eficiencia que se puede lograr con el
uso de la tecnologia, las empresas estan adoptando tecnologias emergentes. Una de estas
tecnologias que ha sido ampliamente discutida e implementada recientemente es Robotic Process
Automation (RPA), el uso de software para automatizar procesos. EI RPA puede tener un impacto
significativo en el valor econémico, la ventaja de la fuerza laboral, las mejoras de calidad, la
ejecucidn flexible, la velocidad y la agilidad, y potencialmente ahorrar dos billones de dolares en
costos globales de la fuerza laboral. Formalmente, RPA se define como una "tecnologia para
automatizar tareas mundanas de alto volumen, basadas en reglas y realizadas por personas, o para
conectar sistemas que no tienen interfaz de programacion de aplicaciones moderna, lo interesante
es que el RPA es un subconjunto de Inteligencia Artificial desarrollado para automatizar los
procesos empresariales. Las aplicaciones o programas, conocidos como "bots", pueden funcionar
casi 24 horas al dia, siete dias a la semana, para procesar datos, esto lo explican a través de su
trabajo denominado “Preparing for the Robots: A Proposed Course in Robotic Process

Automation”.
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En la investigacion de Sutipitakwong y Jamsri (2020) se destaca el uso y la importancia de
RPA (automatizacion de procesos roboticos) para afinar el trabajo tedioso, como completar
formularios de talleres educativos. La investigacion analiza como se puede utilizar la RPA para
preparar documentos de aprendizaje y materiales utilizados por un gran nimero de participantes.
El estudio se realizé utilizando una RPA para probar casos con rutinas repetitivas. Se propuso que
el proceso de gestion automatizada del trabajo y la inteligencia artificial (1A) daria como resultado
un flujo de trabajo mas eficiente y eficaz al tiempo que se reduciria el margen de error. La
investigacion mostré que la RPA puede gestionar una gran capacidad de documentos con una

precisién muy alta, lo que sera beneficioso para el manejo de altas cantidades de datos.

2.2 Marco teérico

Los sistemas de gestion (SG) segin Suthakar et al., (2016) son marcos sistematicos
disefiados para gestionar las politicas, los procedimientos y los procesos de una organizacion y
promover la mejora continua en su interior. La implementacion de un Sistema de Gestion probado
y eficaz, como la certificacion de calidad 1SO 9001, puede ayudar a una empresa a mejorar las
operaciones, gestionar el riesgo y promover la confianza de las partes interesadas. Los sistemas de
gestion pueden ser simples o complejos, continuos o ad hoc, estandar en toda la organizacion o
distintos para los individuos. Y, por supuesto, diferentes sistemas de gestion pueden resultar en
distintos grados de eficacia, cabe resaltar que, lo que funciona para una organizacion puede no ser

Optimo para otra.

Asi mismo, se puede inferir que un SG es la forma en que una organizacién gestiona
las partes interrelacionadas de su negocio para lograr sus objetivos. Estos objetivos pueden
relacionarse con varios temas diferentes, incluida la calidad del producto o servicio, la eficiencia
operativa, el desempefio ambiental, la salud y la seguridad en el lugar de trabajo y muchos maés. El
nivel de complejidad del sistema dependera del contexto especifico de cada organizacion, para
algunas organizaciones, especialmente las mas pequefias, puede significar simplemente tener un

liderazgo sélido por parte del propietario de la empresa, proporcionando una definicién clara de lo
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que se espera de cada empleado individual y como contribuyen a los objetivos generales de la
organizacion, sin la necesidad de una documentacién extensa. Las empresas mas complejas que
operan, por ejemplo, en sectores altamente regulados, pueden necesitar documentacion y controles

extensos para cumplir con sus obligaciones legales y cumplir con sus objetivos organizacionales.

2.3 Sistemas de gestion informatica

La répida evolucion de los sistemas de gestion informética estd cambiando el mundo que
nos rodea, incluida la forma en que hacemos negocios, nos educamos y nos comunicamos entre
nosotros. Segun Diaz et al. (2021) el Community College of Vermont indica que el software que
gestiona sistemas informaticos en una empresa, que puede incluir todas y cada una de las siguientes
funciones: distribucion y actualizacion de software, gestion de perfiles de usuario, control de
versiones, copia de seguridad y recuperacion, puesta en cola de impresién, programacion de
trabajos, proteccidn antivirus y rendimiento y planificacién de capacidad. Dependiendo de la
filosofia de la organizacion, la gestion de sistemas puede incluir la gestién de redes o estar bajo

ella. Los sistemas de gestion informatica pueden implicar una o mas de las siguientes tareas:

- Inventarios de hardware.

- Monitoreo y métricas de disponibilidad del servidor.

- Inventario e instalacion de software.

- Antivirus y antimalware.

- Seguimiento de las actividades del usuario.

- Monitoreo de capacidad.

- Gestion de seguridad.
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- Administracion de almacenamiento.

- Monitoreo de la capacidad y utilizacién de la red.

- Gestion anti-manipulacion

- ISO (International Organization for Standardization)

Segun 1SO (s.f.) las normas ISO son un conjunto de normas orientadas a ordenar la gestion
de una empresa en sus distintos &mbitos. La alta competencia internacional acentuada por los
procesos globalizadores de la economia y el mercado y el poder e importancia que ha ido tomando
la figura y la opinién de los consumidores, ha propiciado que dichas normas, pese a su caracter
voluntario, hayan ido ganando un gran reconocimiento y aceptacion internacional. Los estandares
proporcionan referencias claras e identificables que son reconocidas internacionalmente y
fomentan la competencia leal en las economias de libre mercado. Los estdndares facilitan el
comercio a través de una mayor calidad y confiabilidad del producto, una mayor interoperabilidad

y compatibilidad, una mayor facilidad de mantenimiento y costos reducidos.

Segun Martincic (1997) la organizacion que hoy se conoce como ISO comenz6 en 1926
como la Federacion Internacional de Asociaciones Nacionales de Normalizacién (ISA). Esta
organizacion se centrd en gran medida en la ingenieria mecénica. Se disolvié en 1942 durante la
Segunda Guerra Mundial, pero se reorganiz6 bajo el nombre actual, 1ISO, en 1946. Incluso el
nombre de la organizacién esta estandarizado. EI nombre "1SO™ no es un acrénimo, sino que se
deriva de la palabra griega "isos™" que significa "igual™. (La relacion con los estandares es que, si
dos objetos cumplen el mismo estandar, deben ser iguales.) Este nombre elimina cualquier
confusion que pudiera resultar de la traduccién de "Organizacion Internacional de Normalizacion™

a diferentes idiomas, lo que daria lugar a diferentes acronimos.
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2.3.1 Tipos de Sistemas de Informacion

Por otro lado, cabe destacar que, para definir los sistemas de gestién informatica, estos se
comprende de varias divisiones, Kyocera (2021) sefiala que cada uno de estos mecanismos ayuda
a generar informes y analizar datos que requiere la empresa para su funcionamiento y la
organizacion de toda la informacidn necesaria para distribuirla adecuadamente en departamentos

y demas sectores que la comprenden.

Inicialmente se destacan los sistemas de procesamiento de transacciones (TPS por sus
siglas en inglés) son los sistemas comerciales basicos que sirven al nivel operativo de la
organizacion; por ende, el sistema de procesamiento de transacciones es un sistema computarizado
que se utiliza para ejecutar y registrar las transacciones diarias requeridas para las operaciones
comerciales. Estan en el nivel mas bajo de la jerarquia organizativa y apoyan las actividades diarias

de la empresa.

De igual manera, estan los sistemas de control de procesos de negocio (BPM por sus siglas
en inglés) los cuales vigilan los procesos industriales o fisicos, como sistemas de produccion de
acero en refinerias de petréleo, generacion de energia o plantas de acero. Por ejemplo, en una
refineria de petréleo, los sensores electronicos conectados a una computadora se utilizan para
monitorear continuamente el proceso quimico y hacer ajustes en tiempo real para controlar el
proceso de la refineria, ademas de incluir un conjunto completo de equipos, programas de

computadora y procedimientos operativos.

Asi mismo se sefialan los sistemas de colaboracion empresarial (ERP por sus siglas en
inglés) son uno de los tipos de sistemas de informacion mas utilizados. Apoyan a la gerencia
empresarial a controlar el flujo de informacion en su organizacién, siendo tipos de sistemas de
informacion que no es especifico de un nivel particular en una organizacion, pero proporciona un

apoyo importante para una amplia gama de usuarios. Estos sistemas de informacion estan
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disefiados para respaldar tareas de oficina como sistemas multimedia, correo electronico,

videoconferencias y transferencia de archivos.

Por otro lado, esta el sistema de apoyo a la toma de decisiones o de soporte a la decision
(DSS por sus siglas en inglés) Es un sistema apoyado por herramientas digitales y fue disefiado
para ser utilizado por un gerente especifico o un grupo de gerentes en cualquier nivel
organizacional para tomar decisiones en el proceso de resolucion de problemas semiestructurados.
El sistema de apoyo a la toma de decisiones es un sistema de informacién organizacional
computarizado que puede ayudar a los gerentes a tomar decisiones cuando necesitan modelar,
formular, calcular, comparar, elegir la mejor opcion o predecir escenarios. El sistema de apoyo a
la toma de decisiones esta disefiado especificamente para ayudar al equipo de gestién a tomar

decisiones cuando existe incertidumbre sobre los posibles resultados o consecuencias.

Los sistemas de informacion ejecutiva (EIS por sus siglas en inglés) brindan acceso rapido
a informacion interna y externa, generalmente en formato grafico, pero también pueden mostrar
datos basicos mas detallados. El Sistema de informacion para ejecutivos proporciona a los
ejecutivos y gerentes informacién clave de una variedad de fuentes internas y externas en un
formato facil de usar; por consiguiente, un sistema de informacién ejecutiva ofrece mecanismos
para que la alta direccién ayude a tomar decisiones estratégicas. Su objetivo es generar informacion
suficientemente abstracta para presentar toda la operacién comercial en una version simplificada

para satisfacer las necesidades de la alta direccion.

2.3.2 Sistemas de Informacion de Gestion

Kyocera (2021) expone que los sistemas de informacion de gestion (MIS por sus siglas en
inglés) son un sistema de informacion que recopila y procesa informacion de diferentes fuentes
para ayudar a tomar decisiones sobre la gestion organizacional. Estos sistemas proporcionan
informacion en forma de informes y estadisticas. El siguiente nivel de la jerarquia organizacional

estd ocupado por gerentes y supervisores de nivel inferior. Este nivel contiene sistemas
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informaticos disefiados para ayudar a la operacion, gestion, supervision y control de las actividades
de procesamiento de transacciones que ocurren a nivel administrativo, y utilizan los datos
recopilados por TPS para proporcionar a los supervisores informes de control; por ende, un sistema
de informacion de gestion es un sistema de informacion que captura los datos internos del sistema
y los agrega en formatos tiles, como informes de gestion, para respaldar las actividades de gestion

y la toma de decisiones.

Por otro lado, McLeod y Schell (2007) destacan que los MIS (también denominados asi
por sus siglas en inglés: Management Information System) son diferentes de los sistemas de
informacidn ordinarios en que utilizan otros sistemas orientados a las operaciones organizativas
en analizar la informacion, esto significa que algunas tareas las realizan mejor los humanos,
mientras que otras las realizan maquinas para proporcionar informacion que respalde las funciones
de operaciones, administracion y toma de decisiones de la empresa, utilizando equipos y software
informaticos, programas, manuales, modelos de analisis, planificacion, control y toma de
decisiones, asi como bases de datos. Los sistemas de informacidn de gestion generalmente se
consideran cuestiones de tecnologia de la informacién que implican la seleccion, instalaciéon y uso

eficaz de hardware y software.

Un sistema de informacion gerencial (MIS) se establece como un conjunto de medios para
recolectar datos necesarios para la gestion y diseminacion de la informacion obtenida del
procesamiento de estos datos. La tecnologia de la informacion es un factor clave que determina el
tipo y la cantidad de informacion que las empresas pueden recopilar, procesar y analizar. Sin
embargo, elegir la informacion necesaria para preparar y adoptar una decision no es

responsabilidad del experto en TI, sino del usuario de la informacion.

Los autores también destacan que en el campo de la planificacion referente a este sistema
se menciona el termino Benchmarking, el cual implica que la planificacion estratégica es la base
para formular la estrategia de una empresa para hacer frente a los desafios futuros. Puede evitar

que la estrategia se convierta simplemente en un "paquete de procedimientos marco™ sin penetrar
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realmente en el negocio. Lo que se necesita es un proceso que los gerentes de cualquier
organizacion puedan aplicar para refinar sus respectivas areas de responsabilidad, mejorando asi
la calidad de la organizacion y, en Gltima instancia, su competitividad.

Los gerentes de todos los niveles deben participar en la evaluacion comparativa y pueden
utilizar esta experiencia aprendiendo a concebir mejoras e implementarlas a nivel tactico. Como
sugiere el nombre, la mayoria de las herramientas de planificacion estratégica tienen un solo
proposito estratégico, sin pensar mucho en la implementacion real y realmente no le dijeron al
gerente qué hacer. Por si solo, la evaluacién comparativa no es una herramienta de planificacion
estratégica, pero en realidad es parte del proceso de planificacion estratégica entre la planificacion

y la ejecucion.

Por ende, la evaluacién comparativa tiene dos aspectos: establecer metas basadas en
estandares externos y objetivos, y aprovechar la experiencia de otros. En el campo de la gestidn
empresarial, comprender como una empresa logra resultados suele ser mas Gtil que comprender
las métricas cuantitativas. Por lo tanto, el proposito de la evaluacion comparativa es aprender. En
la practica, la evaluacion comparativa puede ayudar a proporcionar a las organizaciones una
imagen competitiva y ayudarlas a superar a sus competidores. En definitiva, independientemente
del tipo de benchmarking que se utilice, su finalidad es animar a los directivos a mirar mas alla, es
decir, a observar a sus competidores u otras empresas lideres de la misma categoria, y utilizar el
conocimiento colectivo de estas organizaciones; por lo tanto, la evaluacion comparativa requiere
informacion, y los indicadores de telecomunicaciones publicados por la Unién Internacional de

Telecomunicaciones (UIT) son una fuente valiosa de dicha informacion.

2.4 Gestion informatica en el sector bancario

En el sector bancario se destaca que se implementan diversos sistemas enfocados en la
gestion informatica, destacando aquellos que unifican procesos con otras interfaces y mecanismos

de manera complementaria. Inicialmente Pérez (2019) destaca los sistemas para el procesamiento
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de transacciones. Estos forman la base principal de los sistemas informaticos de la empresa, que
recopilan negocios todos los dias, por lo que muchas empresas no pueden operar sin este tipo de
sistema; por lo tanto, cuando la empresa realiza negocios, el sistema de procesamiento de
transacciones necesita obtener, procesar y mantener datos y reflejar diversas transacciones

comerciales.

Por esta razon, el sistema de procesamiento de transacciones contiene el flujo de
informacion mejor definido o estructurado de la organizacion, automatizando el nucleo bésico de
sus operaciones, estipulados para mejorar las actividades diarias de la empresa. Las transacciones
mas comunes incluyen facturacion, némina, realizacion de pedidos y recepcion de pedidos, porque
la empresa trata de realizar estas actividades de manera rapida, ordenada y eficiente. Todas estas

actividades se realizan en el nivel operativo de cualquier organizacion.

En ese sentido, Lapiedra et al. (2011) exponen que la gran cantidad de transacciones
relacionadas con el nivel operativo de la organizacion ha llevado a muchas empresas a intentar
desarrollar métodos mas efectivos para procesar los datos generados por dichas actividades, al
realizar estas actividades diarias, los sistemas de procesamiento de transacciones proporcionan
mayor velocidad y precision que los procedimientos manuales al realizar tareas rutinarias bien
estructuradas, los sistemas de procesamiento de transacciones reemplazan los procedimientos

manuales con procedimientos basados en computadora.

La salida producida por el sistema para procesar transacciones se puede clasificar como
documentos de transaccion o como consultas a la base de datos, mediante documentos de
transacciones. Por ejemplo, facturas, érdenes de compra o néminas, estos documentos se pueden
clasificar como documentos de accidn (estan disefiados para realizar una accién) o documentos de
informacion (confirman que se ha producido una transaccion o notifican una o mas transacciones)
consulta de base de datos, a través del uso de un sistema de gestion de bases de datos y lenguajes
de cuarta generacion orientados al usuario, se puede extraer facilmente una variedad de

informacidn de la base de datos. A partir de estas consultas, se puede obtener una lista de todas las
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transacciones procesadas dentro de un cierto periodo de tiempo, o informes de errores, en las que

las transacciones que se procesaron incorrectamente.

Por otro lado, esté el sistema de informacion financiero, Lopez (2019) determina que este
mecanismo estd integrado en todos los departamentos, y estas unidades administrativas se
relacionan con la administracion general de la empresa, encargadas de gestionar internamente a la
organizacion. El sistema de informacion financiera consta de maltiples sistemas, sin embargo, para
los propositos de este estudio solo se discute el subsistema de servicios, para ello se utilizan
herramientas de gestion para generar continuamente resimenes e informes que faciliten el
seguimiento y monitoreo, y estos servicios también estdn enfocados a externos, al brindar
informacidn de cliente, proveedor, banco y financiera en el formato requerido en el lugar y horario

requerido.

Cabe destacar que Lapiedra et al. (2011) argumentan que las herramientas de informacion
crean un sistema de informacién (Sl), que es el intercambio o adquisicion de conocimiento que
permite la ampliacion o especificacion del contenido que posee un tema determinado. La
informacion tiene un valor basico, porque su recopilacién se puede transformar en resultados
atiles, lo que conduce a la consecucidn de los objetivos de la organizacion, esta informacion ayuda
a su tecnologia de recoleccidn; es su herramienta de gestion, junto con la tecnologia, para brindar
a la empresa materias primas, relacionados con el conocimiento. En lo que a la industria bancaria
se refiere, la informacion, compilacidn, gestion y distribucion se han convertido en pautas para la
solucién de nuevas situaciones; los beneficios del uso de la informacion, las estrategias de
informacidn, la utilidad de la recoleccidn de informacion y la tecnologia para crear sistemas de
informacidn, estableciendo a nivel general que estos mecanismos son fundamentales para el

funcionamiento de las empresas.
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2.4.1 Procesos de transformacidon en la gestion informatica.

Teniendo en cuenta que la informacién dentro de las empresas estd ampliandose hacia otro
tipo de disposiciones y representando otro tipo de herramientas para su analisis y gestion, Cueto
(2019) determina que la revolucion de las tecnologias de la comunicacion ha supuesto un aumento
impresionante sobre la cantidad de datos e informacion generados en tiempo real, esto significa
que toda empresa ve la necesidad de incorporar estos nuevos cambios en su sistema con el fin de

crear mejores perspectivas para el futuro.

Por ello, el autor destaca como ejemplo el modelo de negocio de Amazon relacionado con
la compra y venta de libros, destacando que, hasta principios del siglo XXI, Amazon usaba una
plataforma llamada Amazon Voice para recomendar libros que pudieran interesar a sus clientes.
Estos libros provenian de muchos expertos en la industria editorial, incluidos criticos y editores de
renombre; sin embargo, en la década de 1990, Amazon decidi0 invertir en un proceso automatizado
para realizar esta tarea, creando filtro de colaboracion articulo por articulo, ya que el algoritmo
crea una lista de sugerencias de compra basada en productos que los clientes tienden a ver

repetidamente o productos que son similares a productos que han comprado en el pasado.

Asi mismo el autor sefiala que este método intenta cultivar una capacidad predictiva y no
interpretativa, es decir, no necesita conocer las razones por las que los clientes toman una decision
de compra, sino que solo desea predecir lo que podria interesar en funcién de lo que ya tiene.
comprado. Este enfoque es importante porque se ha integrado en muchas empresas de todo el
mundo (como Netflix) y constituye la raz6n detras de un tercio de las ventas de Amazon. También
es la principal herramienta para mejorar la satisfaccion del cliente, ya que con ella pueden descubrir

diversos productos que pueden ser de su interés o necesitarlos.

Por otro lado, Management Solutions (2015) determina que en el mundo financiero, hay
una serie de factores que impulsan a todos los bancos a recopilar, almacenar y analizar grandes

cantidades de datos (también conocido como andlisis de big data). Los clientes ya no necesitan
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acudir a las sucursales bancarias para realizar depdsitos o realizar transacciones bancarias en
persona; tanto los compradores como los vendedores de acciones utilizan computadoras para
realizar funciones en tiempo real conectados a Internet; las declaraciones de impuestos han sido
preparadas por las mismas personas interesadas en el Internet, y no es necesario que los expertos
en impuestos lo ayuden; por esta razdn, el crecimiento de las empresas que desarrollan plataformas
de comercio electrénico, en lo que respecta a los bancos, el crecimiento de la banca en linea

permite a los clientes administrar sus transacciones bancarias por su cuenta.

Cabe destacar que estos datos ya no solo se generan de forma estructurada; en cambio, el
80% de los datos que se crean todos los dias no estan estructurados: videos, imagenes, correos
electronicos, etc., y provienen de una variedad de nuevas fuentes: redes sociales, sensores,
navegacion por Internet. registros, registro de actividad, registro de llamadas, transacciones, etc.
En otras palabras, el fendmeno del big data es el crecimiento explosivo de la cantidad, tipo y
velocidad de generacion de datos, lo que se denomina las "tres V de big data”, sefialando que estos
tres ejes se encuentran en expansion, desde la informacion core transaccional hasta el crecimiento
continuo, pasando por datos y canales empresariales, hasta la llegada de informacion del entorno
del cliente, con gran riqueza, diversidad y heterogeneidad; por tanto, la evolucion es heterogénea,
y gran parte del cuerpo principal aun se encuentra en la etapa de adaptacién de la banca movil, la

mayoria de ellos han desarrollado aplicaciones para el acceso mdvil a los principales servicios.

Desde este punto de vista, la participacion de la banca digital se esta expandiendo. Dado
que la proporcién de clientes menores de 29 afios que utilizan canales digitales es casi cuatro veces
mayor que la de los canales tradicionales, es previsible que esta expansion continlde en los
proximos afos. afos; pero la monetizacion de este fendmeno, esto significa que hay un claro
camino de mejora. En cuanto a la adquisicion de informacion, aunque ain existen diferencias entre
economias desarrolladas y economias emergentes, y algunos paises son casi incapaces de acceder
a Internet, sefialando que el uso pleno de Internet cubrira casi todas las partes del mundo en unos

pocos afnos.
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2.5 Herramientas tecnoldgicas desarrolladas en el sector bancario

Dentro de las herramientas més destacadas que se implementan dentro del contexto
colombiano en el sector bancario, Pérez (2019) destaca el Customer relationship management, o
el CRM, considerada una combinacion de practicas, estrategias y tecnologias utilizadas por la
empresa para administrar y analizar las interacciones y los datos del cliente a lo largo del ciclo de
vida del cliente, con el objetivo de mejorar las relaciones de servicio al cliente y ayudar a la
retencién de clientes y al crecimiento de las ventas. Asi mismo, el CRM se relaciona
conceptualmente como una estrategia comercial para seleccionar y administrar clientes para
optimizar su valor a largo plazo, mediante una estrategia comercial para comprender y predecir las
necesidades actuales y potenciales de los clientes de la empresa que puede definir y aumentar el
valor del cliente, e incluso proporcionar los recursos necesarios para incentivar a los clientes
importantes a permanecer leales, o como un conjunto de estrategia comercial, marketing,
comunicacion e infraestructura técnica disefiada para establecer relaciones duraderas con los

clientes e identificar, comprender y satisfacer sus necesidades.

Esto quiere decir que el sistema CRM recopila los datos del cliente a través de diferentes
canales o puntos de contacto entre el cliente y la empresa, también puede proporcionar al personal
de servicio al cliente informacién detallada sobre informacion personal, historial de compras,

preferencias de compra e inquietudes del cliente.

Mediante los componentes de CRM. Zhang et al. (2006) exponen que bésicamente, el
software CRM integra la informacion y los documentos del cliente en una Unica base de datos
CRM para facilitar el acceso y la gestion por parte de los usuarios comerciales, ya que se han
agregado muchas funciones adicionales al sistema CRM para hacerlo mas util; por ello, varias
estas caracteristicas incluyen la grabacion de varias interacciones con los clientes a través de correo
electronico, teléfono, redes sociales u otros canales; al automatizar varios procesos de

automatizaciéon del flujo de trabajo, como tareas, calendarios y alarmas, de acuerdo con las
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capacidades del sistema; y permitir a los administradores seguir los registros en el sistema |,

rastreando el rendimiento y la productividad.

En primer lugar, los autores destacan la automatizacion de marketing: establecido al
mecanizar de manera sistematica las tareas repetitivas para mejorar el marketing en diferentes
puntos del ciclo de vida, junto con la automatizacion de vendedores: rastrean las interacciones con
los clientes y automatizan ciertas funciones comerciales necesarias para rastrear clientes
potenciales y atraer y adquirir nuevos clientes durante el ciclo de ventas, y la automatizacion del

centro de contacto, disefiada para reducir el trabajo tedioso.

Asi mismo, se encuentra la tecnologia de geolocalizacion o servicios basados en la
ubicacion: considerando mecanismos que pueden crear campafias de marketing geograficas
basadas en la ubicacion real del cliente, y también se puede utilizar como una herramienta de
administracién de contactos o redes para encontrar prospectos de ventas segun la ubicacion. Por
otro lado, la automatizaciéon del flujo de trabajo CRM ayuda a las empresas a optimizar los
procesos al simplificar las cargas de trabajo mundanas, lo que permite a los empleados centrarse
en tareas creativas y de mayor nivel; mientras que la gestion de clientes potenciales permite a los

equipos de ventas ingresar, rastrear y analizar datos de clientes potenciales en un solo lugar.

Por ltimo, se destaca la gestion de recursos humanos (HRM) determinando que el sistema
CRM ayuda a rastrear la informacion de los empleados y, por lo tanto, a administrar la fuerza
laboral interna de manera mas efectiva, porque este analisis ayuda a mejorar la satisfaccion del
cliente al considerar los datos de los usuarios y ayudar a crear campafias de marketing especificas.
Ademas, la tecnologia de inteligencia artificial (1A) se ha incorporado a la plataforma CRM para
automatizar las tareas repetitivas e identificar los patrones de compra de los clientes para predecir

su comportamiento a futuro.
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2.6 Procedimientos y politicas de gestion bancarias en Colombia

Son varios los instrumentos que se han implementado dentro de las entidades bancarias
usados para la gestion de diversos procesos que fomentan la digitalizacion de procedimientos, con
la finalidad de optimizar las actividades referentes a los derivados financieros, asi como para la
automatizacion de tareas que estimulen el crecimiento de las entidades bancarias, abarcando las

nuevas exigencias que el mercado trae consigo

Inicialmente el Grupo Bancolombia (2021) fomentd durante el afio 2020 Movimiento B,
una estrategia cultural que nos moviliza, conecta y proyecta hacia el futuro con optimismo y
entusiasmo, dejando entrever lo que representan como organizacion y dentro de diversos factores
culturales, mediante la integridad, clientes, crecimiento sostenible, ser humano, dinamismo y
desempefio extraordinario. A través de su implementacion, se han formado a més de 300
movilizadores de cultura, que han desarrollado talleres para méas de 5.000 personas.

Mediante este programa, se desarrollé un programa de Mapeo de Talento, para determinar
las capacidades actuales de los lideres y la brecha con sus capacidades futuras, y acompafiarlos en
el plan de desarrollo. Més del 30% de los lideres han desarrollado planes de analisis y desarrollo
de habilidades, y el 11% esta comprometido a cerrar la brecha, mientras se preparan para atraer y
retener a jovenes talentos en la experiencia requerida en el cultivo de talentos para la nueva

normalidad en muchos temas como transformacion digital, anlisis y big data.

Por otro lado, se encuentran los instrumentos financieros derivados, este valor cambia con
cambios en variables como tasas de interés, tipos de cambio, precios de instrumentos financieros,
calificaciones o indices crediticios. Esta herramienta no requiere inversion inicial, o es inferior a
otros instrumentos financieros que tienen respuestas similares a cambios en las condiciones del
mercado, y generalmente se liquida en una fecha futura; por ende, el banco realiza transacciones
de derivados para facilitar a los clientes la realizacion de negocios relacionados con la gestion del

riesgo crediticio y de mercado; gestionar los cambios en las tasas de interés y la exposicién al
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riesgo cambiario en su propia ubicacion; o beneficiarse de los cambios de valor que experimentan

estos instrumentos en el mercado.

Dentro de los instrumentos que implementa la entidad bancaria, se contempla la
contabilidad de coberturas, establecida cuando el banco implementa herramientas de cobertura de
flujo de efectivo para proteger el valor razonable de los instrumentos de inversion de cambios
debido a cambios en las tasas de interés y para reducir el flujo de efectivo de los depésitos debido
a cambios en las tasas de interés, esto ocurre al estipularse que La relacion de cobertura cumple
los requisitos para la efectividad de la cobertura, y los cambios en el valor de los instrumentos de
cobertura se reconocen de acuerdo con la clasificacion de cobertura de valor razonable, cobertura

de flujo de efectivo y cobertura de inversion neta de operaciones en el extranjero.

De igual manera, se encuentra la compensacion de instrumentos financieros, estimando que
los activos y pasivos financieros requieren compensacion, por lo que el valor neto solo se informa
en el estado de situacion financiera si se estipula actualmente un derecho legalmente exigible para
compensar el valor reconocido, y puede observarse una liquidacion neta, asi como la intencién de
realizar activos y cancelar pasivos al mismo tiempo; aun asi, a menos que lo requieran las

regulaciones, los bancos no compensaran las partidas de ingresos y gastos.

Dentro de estos estandares también se consideran las propiedades y equipo mediadas por
la depreciacion, al estipular que las propiedades y equipo incluye activos de uso actual o futuro
que se espera que se utilicen durante mas de un afio, asi como activos arrendados a terceros, cabe
destacar que los elementos de propiedad y equipo se registran al costo menos la depreciacion
acumulada y las pérdidas por deterioro. La depreciacion se incluye en el resultado corriente usando
el método de linea recta para compensar el monto depreciable de propiedad y equipo dentro de su
vida util estimada, sefialando que el monto depreciable es el costo del activo menos su valor de

rescate
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El rubro de intangibles que posee el Grupo corresponde principalmente a intangibles de
vida atil finita como licencias, programas y aplicaciones informéticas, acuerdo de estabilidad
juridica de una filial firmada con el Ministerio de Hacienda y Crédito Publico (ver Nota 9
Intangibles y plusvalia, neto), relacion con clientes y patentes. Los intangibles de vida util

indefinida corresponden a plusvalia

Por otro lado, el Banco de Bogota (2020) expone una serie de estandares y procesos de
revision Hepara realizar todo tipo de procesos de gestion vinculados al ISAE 3000 - International
Standard on Assurance Engagements Other than Audits or Reviews of Historical Financial
Information determinada por el International Auditing and Assurance Standard Board (IAASB) de
la International Federation of Accounts (IFAC), mediante la aplicacion de procedimientos
analiticos y pruebas de revision por muestreo, desarrollando entrevistas con los colaboradores de
Banco de Bogoté para conocer los principios, sistemas y enfoques de gestion; analisis de coémo se
definen los contenidos, la estructura y los contenidos del reporte; analisis de los procesos para
recopilar y validar los datos presentados en el informe; comprobacion de la informacion, mediante
pruebas de revision con informacion cuantitativa y cualitativa relacionada a contenidos GRI y
propios incluidos en el Informe de Gestidn y Sostenibilidad regulados por diversas fuentes que

comprenden diversos departamentos que integran a la entidad.

De igual forma, la entidad fomenté un modelo de centralizacion de datos, el cual esta
respaldado por un repositorio de informacion basado en tecnologia de big data. Este modelo puede
fortalecer las capacidades de analisis y desarrollo de datos para la toma de decisiones comerciales;
ademas, a través de modelos basados en inteligencia artificial, se utilizan acciones predictivas para
mejorar la experiencia del cliente y mejorar el tiempo de respuesta y la usabilidad, por ende, la
arquitectura de aplicaciones continta evolucionando hacia nuevas tecnologias que respaldan las

estrategias de transformacion digital.
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Por otro lado, mediante través el servicio en la nube, se mejoré la eficiencia del proceso de
creacion de aplicaciones, promoviendo aplicaciones "sin servidor", para exponer los servicios a
través de API estandarizadas, el proposito es permitir que las aplicaciones manejan mejor las
cargas de transacciones y brinden mejores tiempos de respuesta y mejoren sus niveles de
usabilidad para buscar mejoras en la experiencia del cliente. Por dltimo, la entidad bancaria
desarroll6 el proceso de registro y aprobacion de crédito, mediante la creacion de un solo proceso,
permitiendo la gestion de solicitudes de productos de crédito en un solo registro, acelerando y
simplificando el proceso de cotizacion, digitalizacion, verificacion y analisis de documentos. Al
redisefiar el proceso y ajustar las herramientas, el tiempo desde el envio hasta la respuesta del

analisis de crédito se redujo en un 25%.

Dentro de los mecanismos generales implementados por el Grupo Aval (2021), este hace
uso del Aval Digital Lab (ADL) y Aval Soluciones Digitales (ASD) al consolidar estrategias de
innovacion y transformacion digital, en este sentido, la estrategia se basa en el desarrollo de
soluciones innovadoras de respaldo tecnoldgico que atiendan las necesidades financieras de los
clientes que frecuentemente asocian entidades. La estrategia disefiada permite la creacion de mayor
valor para los diferentes grupos de interés involucrados, y mantiene la mejora continua de los
servicios y productos como eje central en el marco de los desafios emergentes de sostenibilidad,

al integrar algunos servicios corporativos de empresas que brindan soluciones innovadoras.

Mediante el uso de tecnologia, como es el caso de ATH, como entidad afiliada de Banco
AV Villas, brinda soluciones &giles, innovadoras y seguras para transacciones bancarias, y es
conocida por tener la cobertura mas alta del pais.; Aval Soluciones Digitales es una Sociedad
Especializada en Dep06sitos y Pagos Electrénicos (SEDPE) a través de su plataforma tecnologica,
permite a personas y empresas con y sin cuenta bancaria abrir depdsitos electronicos y realizar
transacciones financieras a través de una plataforma 100% digital, y el ADL Digital Lab (ADL),
es una empresa colaboradora que combina innovacion y disefio para lograr la transformacion
digital y mejorar la experiencia del usuario a través de soluciones que aprovechan los desafios del

mercado y las nuevas oportunidades..
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Otros mecanismos dentro de la entidad se han fomentado mediante la digitalizacion:
herramienta que logra la transformacion de un extremo a otro de la experiencia del usuario a traves
de métodos de trabajo agiles para crear y desarrollar productos digitales; analitica: permite
desarrollar una plataforma de datos grupales que permita la implementacion de modelos analiticos
avanzados basados en problemas comerciales que afectan el ciclo de vida del cliente y la gestion
de entidades; canales: considerando el redisefio y evolucién de los canales digitales de
transacciones para mejorar la experiencia del usuario y facilitar el acceso y ejecucion de
transacciones monetarias y no monetarias, y por ultimo se destaca la innovacion disruptiva, para

crear nuevos productos y servicios en el mercado mediante procesos innovadores.

Dentro de este parametro, se disefid la plataforma dale, el cual reduce el uso de efectivo,
aumentar las oportunidades para que las personas y empresas no bancarizadas ingresen al sistema
financiero y mejorar la experiencia de los servicios financieros, sefialando de paso la incidencia
del mercadeo digital: fomentada para apoyar a las entidades para desarrollar las capacidades y
habilidades necesarias para ejecutar estrategias de marketing digital enfocadas en el alto
rendimiento, es importante sefialar que estos proyectos de ADL tienen definiciones de objetivos y
resultados clave (OKR), que constituyen la experiencia principal y los objetivos comerciales de
cada proyecto, los cuales se revisan trimestralmente, centrandose en medir la ubicacién del

producto, los costos de adquisicion de clientes y la ejecucion del presupuesto.

2.7 Operacionalizacion de Categorias

Tabla 1.

Operacionalizacion de la Categorias

Objetivo General Analizar la gestion de la informatica en el sector bancario de
Sincelejo - Sucre
Objetivos especificos Categorias Dimensiones Herramientas
1) Determinar las politicas, | Teoria Politicas - Informes de gestion
procedimientos y procesos o sobre el
' s Institucional
informaticos del sector
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bancario de Sincelejo -
Sucre

Acheampong et

funcionamiento

al. (2017) bancario.
Inteligencia De | Procedimientos -Analisis de
contenido

Negocios
Kiruthika (2021)

-Revision documental

2) Caracterizar las
herramientas tecnoldgicas
utilizadas por el sector
bancario de Sincelejo
Sucre

Productividad
Tunowski
(2020)

Innovacion
Acheampong et
al. (2017)

Tecnologia
Organizacional
Acheampong et
al. (2017)

Herramientas
Tecnoldgicas

-Uso de herramientas
intelligencees
-Gestiéon documental
-Aplicaciones
moviles

-Redes de
comunicacion

- Sistemas de
ciberseguridad

CRM (Customer
Relationship
Management)
Nyhya y
Kiruthika (2021)

Procesos

Sistematizacion de
los resultados de las
entrevistas
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3) Establecer acciones
para la implementacion de
un sistema de gestion
informatica en el sector
bancario

Este objetivo se logra mediante el andlisis de resultados de los dos
objetivos anteriores, los cuales se validan a través la
categorizacion de variables y el analisis de contenido
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3 Metodologia

3.1 Paradigmay enfoque de la investigacion

El presente trabajo tiene por paradigma de investigacion el interpretativo. De acuerdo con
Lorenzo (2006), este paradigma tiene origenes histdricos en la fenomenologia, el interaccionismo
simbdlico interpretativo, la etnografia y la antropologia. Este paradigma permite un marco
explicativo que puede explicar en detalle los problemas de la vida cotidiana, las relaciones
intersubjetivas entre diferentes actores y el entorno del sujeto de investigacién. Ademas,
profundiza en las diferentes causas de los acontecimientos que se presentan en una realidad que es
dindmica. Lateoria constituye reflexion en y desde la practica, a través del sentido y el significado,
en conformidad con la realidad de los hechos observables y externos. En relacion al tema de
investigacion sobre la gestion de la informatica en el sector bancario de Sincelejo — Sucre, esto
hace posible la explicacion detallada del tema dentro de un contexto, mediante la obtencion de

informacidn (revision bibliografica) y el punto de vista de los participantes (entrevistas).

En el desarrollo metodoldgico se optd por un enfoque cualitativo, mediante un estudio no
experimental, de tipo descriptivo y de campo; en primer lugar, segin Hernandez et al. (2014) se
determina que un enfoque cualitativo se comprende como una investigacién basada en abarcar un
tema alrededor de los hechos y fendmenos mas relevantes, describiendo y abordando los aspectos

que dan explicacion o ayudan a comprender como suceden en un determinado contexto.

Con la finalidad de generar un desarrollo acorde de la investigacién cualitativa, Sarduy
(2007) estipula que al permitir la interpretacion de la realidad, también implica el anélisis de los
datos que solo pueden extraerse dentro del campo de accion, comprendiendo los diversos
fendmenos o situaciones que puedan presentarse, por lo cual el investigador debe considerar
cualquier circunstancia que pueda acontecer en el contexto a entender; por ello, expone que este
debe estudiar entornos estructurales y situacionales, que permitan la identificacion del sistema de

relaciones, herramientas, mecanismos y demas estrategias enfocadas en dinamizar la estructura
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contextual, sin dejar de formular hipotesis o fomentar soluciones a las problematicas que puedan

exponerse durante la recoleccion de los datos.

Con respecto a la presente investigacion, se establece este enfoque para determinar los
diversos factores que se implementan dentro del sector bancario alrededor de las herramientas,
mecanismos Yy procedimientos que puedan ayudar a entender sus avances con base en la gestion
informatica, determinando de paso los avances y diversos métodos avalados dentro de las centrales
bancarias que mas destacan en este factor, ubicadas en la ciudad de Sincelejo, en el departamento
de Sucre, por ello, esta caracterizacion se establece para sefialar los principales aspectos mas
destacables, mediante un parametro descriptivo, el cual comprende una de las ramas del enfoque

cualitativo.

3.2  Tipoy disefio de la investigacion

El tipo de investigacion es de caracter descriptivo, Sampieri et al. (2014) sefiala que este
tipo de investigacion indaga sobre diversas categorias a un grupo determinado, a traves de varios
procesos, situaciones, contextos y comunidades, mediante una descripcion de situaciones que
pueden estimarse desde un caracter comparativo, que puede incidir en aspectos edad, cualidades,
factores y demas sentidos que ayuden a describir la manera en como pueden relacionarse entre si
las categorias o variables desde varias herramientas que integren adecuadamente a las categorias
del estudio. En este sentido, se estima que se implementa un estudio descriptivo al estimarse que
este trabajo quiere establecer los avances que fomentan las entidades bancarias, respecto a la
gestion informatica, sefialando los aspectos desarrollados continuamente en los establecimientos,

clasificados por los estandares que estaran dentro de los instrumentos de recoleccion.

El objetivo de una revision descriptiva es puntualizar las caracteristicas de la poblacién que
se esta estudiando. Esta metodologia se centra mas en el “qué”, en lugar del “por qué” del sujeto
de investigacion.; cuando la investigacion se centra en analizar cuél es el nivel o estado de una o

diversas variables en un momento dado o bien en cuél es la relacion entre un conjunto de variables
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en un punto en el tiempo, en este tipo de disefio se recolectan datos sobre cada una de las categorias,

conceptos, variables, contextos y reportan los datos que obtienen.

Bajo el caracter descriptivo también se establece el parametro relacionado al estado de la
cuestion referente a la lectura y clasificacion de datos relacionados a manuales, procedimientos y
protocolo referentes a la gestion informatica, el cual se realizara mediante un analisis documental
que se comprende por unidades de contenido que permitan la seleccidn y evaluacion de estandares
que se determinan dentro de las centrales bancarias para lo cual se investigard los avances y

transformaciones digitales.

Por otro lado, se opt6 por un disefio no experimental, Sampieri et al. (2014) destaca que
este disefio se basa en categorias, conceptos, variables, sucesos, comunidades 0 contextos que se
dan sin la intervencion directa del investigador, es decir; sin que el investigador altere el objeto de
la investigacion. En la investigacion no experimental, se observan los fendémenos o
acontecimientos tal y como se dan en su contexto natural, para después analizarlo; por ende,
determina niveles, modalidades y estandares sobre una o diversas variables, asi como evaluar u
observar situaciones y comunidades, estableciendo, de ser necesario, la relacion existente entre un
conjunto de variables, o exponiendo la incidencia categdrica que se fomenta en un determinado

contexto.

Bajo este aspecto, la investigacién no experimental de este proyecto se establecid para
comprender los indices mas sobresalientes que se presentan dentro del contexto bancario,
especificamente al entender los estandares destacados sobre la gestion informética que se
desarrolla en este sector, comprendiendo una serie de categorias basadas en diversos espacios
similares en donde se ha hecho incidencia sobre estos avances, asi como las multiples
implementaciones que han caracterizado el manejo de los datos requeridos para estimar las
diversas transformaciones que se han posicionado en el sector bancario que existe en algunas
entidades que funcionan en la ciudad de Sincelejo, mediante varios factores que se han

determinado en varios estudios para medir y describir las implementaciones referentes a
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parametros como la big data, el Business Intelligence (BI), sistemas informaticos y la gestion de

datos.

Al determinar el carécter descriptivo, Sampieri et al. (2014) sefiala que este tipo de
investigacion indaga sobre diversas categorias a un grupo determinado, a traves de varios procesos,
situaciones, contextos y comunidades, mediante una descripcion de situaciones que pueden
estimarse desde un caracter comparativo, que puede incidir en aspectos edad, cualidades, factores
y demaés sentidos que ayuden a describir la manera en como pueden relacionarse entre si las
categorias o variables desde varias herramientas que integren adecuadamente a las categorias del
estudio. En este sentido, se estima que se implementa un estudio descriptivo al estimarse que este
trabajo quiere establecer los avances que fomentan las entidades bancarias, respecto a la gestion
informatica, sefialando los aspectos desarrollados continuamente en los establecimientos,

clasificados por los estdndares que estaran dentro de los instrumentos de recoleccion.

3.3  Poblacién y muestra del estudio

- Poblacion

Se identifica como poblacion a las 3 empresas del sector bancario (Banco Davivienda,
Banco de Bogota y Banco de Occidente) mejor posicionadas frente al uso de sistemas de gestion
informética. Ahora bien, se caracteriza se entrevistdé un informante especializado en el area de
computacion por cada entidad bancaria, es decir, un total de 3 entrevistados. Estos entrevistados
permiten tener una perspectiva mas cerca de la realidad de la gestién informética del sector

bancario.

- Muestra

El muestreo utilizado para la presente investigacion es un tipo de muestreo probabilistico,
esto debido a que se seleccionaran 3 empresas del sector bancario, conformadas por el Banco

Davivienda, Banco de Bogota y Banco de Occidente. La muestra se conforma por 3 entrevistados,
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uno por cada entidad bancaria los cuales tienen un perfil enfocado en la especializacion en el area
de computacion. Los entrevistados poseen conocimientos relacionados con temas como la
transformacion empresarial totalmente digital utilizando nuevas tecnologias, incluida la
inteligencia artificial, el almacenamiento de datos y datos en la nube y los procesos de CRM

relacionados con la ciberseguridad, para proponer soluciones innovadoras para los clientes.

3.4 Seleccion del método de recoleccidon de datos

Para recolectar informacion que permita responder a los objetivos de la presente
investigacion, se determinaron tres momentos que son sustentados cada uno con un instrumento
diferente, esto con la finalidad de sefialar y analizar datos de forma separada, fomentando de paso
la deteccion de contrastes que puedan observarse dentro de las instituciones bancarias, con
respecto a los indices de transformacién digital que ponderan los sistemas de gestion informatica
que promueve el mercado actualmente. En primer momento se encuentra la entrevista,
implementada como una herramienta de interaccién directa con los gestores mas importantes de
estas tecnologias para comprender las adaptaciones y cambios que han realizado las entidades
bancarias para el procesamiento, clasificacion y evaluacién de los datos que determinan a las
instituciones, los cuales permiten sefialar con mayor incidencia las estrategias que se han
desarrollado para adaptarse a las nuevas tendencias que estan configurando al sector financiero

dentro de este aspecto.

3.4.1 Entrevista

La entrevista a profundidad sera la modalidad de entrevista que se implemento para extraer
informacidn sobre los funcionarios que se tienen en consideracién dentro de la muestra (Gestores
de la informacion, C10, CTO y ademas miembros que se encarguen de verificar el funcionamiento
de las tecnologias enfocadas en la administracion de los datos bancarios), ya que se realiza con un
enfoque de extraer datos que normalmente no se pueden determinar en una entrevista

estandarizada, Robles (2011) afirma que este mecanismo implica internarse al contexto mas



46

GESTION INFORMATICA EN EL SECTOR BANCARIO DE @CECAR
SINCELEJO

reservado de los extrafios, generando una especie de guion sobre un tema general, que

progresivamente va llevando hacia la informacion que requiere la investigacion.

Por ello, esta herramienta se considera un instrumento de andlisis que permite una
exploracion y un rastreo profundo que permite conocer lo que en realidad quieren expresar las
personas, especialmente cuando se busca inferir sobre datos precisos de una empresa y su
funcionamiento. Robles (2011) sefiala que, para la realizacion de estas entrevistas, se deben tener
en cuenta preguntas basicas, relacionadas a la edad, sexo, estado civil, nivel de estudios y
profesion, lo cual se debe preparar con mucho tiempo de antelacion, considerando las opciones y

posibilidades que puedan darse durante el encuentro.

De igual forma expone que la entrevista debe realizarse bajo un margen cémodo para el
entrevistado, alrededor de una conversacion fresca, natural que poco a poco vaya dando espacio a
las preguntas que necesitan abordarse. En este punto, teniendo en cuenta el contexto y la
informacidn que se requiere dentro del presente trabajo, se determina que es necesario abordar las
preguntas de caracter empresarial, referente a los aspectos de gestion informética herramientas
tecnoldgicas, asi como procedimientos y manuales estipulados para promover diversas
transformaciones digitales en el sector bancario, llevandolas de manera progresiva hacia las

perspectivas que manejan sobre la adecuacion de la empresa sobre este aspecto.

Sobre la naturaleza de las preguntas, Folgeiras (2016), tomando como base los estandares
de Spradley (1976), expone que las preguntas deben ser bajo estos tres enfoques, segun sean
dispuestos los tiempos y la disponibilidad del entrevistado:

e Preguntas descriptivas: Preguntas que buscan acercarse al contexto del entrevistado.

e Preguntas estructurales: Son implementadas para corroborar informacion de entrevistas

previas para verificar procesos de interpretacion.
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e Preguntas de contraste: Son utilizadas para comprender o contextualizar términos o ideas

manejadas por el participante.

Las preguntas que se posicionaron para realizar la entrevista a los diversos gestores
informéaticos que operan en las entidades bancarias, comprendiendo indices de enfoque y
categoricos, pueden observarse en la tabla 3. Este instrumento sera desarrollado mediante google
forms, considerando si algunos operarios no cuentan con el tiempo necesario para responder las
preguntas. De igual forma, se determina que, si los gestores informaticos pueden participar
personalmente, los datos seran registrados mediante la grabacion de audio, los cuales seran
transcritos y sera extraida la informacion para resolver las categorias que ayudaria a darle forma a

los objetivos 1y 2.

Tabla 2.

Preguntas y estandares de la entrevista

Pregunta Enfoque Categoria

¢De qué forma los Descriptivo Productividad
mecanismos tecnoldgicos de
gestion informética ayudan a
disminuir los costos de los
procesos?

¢De qué forma la institucion Descriptivo Productividad
bancaria invierte parte de sus
activos para mejorar la

productividad de la entidad?

¢Cuando se habla de Contraste Innovacion
innovacion dentro de la gestion
informatica, a qué cree que se
refiere?

¢Qué tipo de mecanismos se Descriptivo Innovacion
han implementado en la
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entidad para desarrollar un
indice diferenciador en el
mercado alrededor de la
gestién informatica?

¢Qué consideras que es la Bl Contraste Inteligencia de Negocios
dentro del sector bancario?

¢ Qué estandares se toman se Descriptivo Inteligencia de Negocios
cuenta para la toma de
decisiones haciendo uso de la
gestién de datos?

¢Qué nivel de transformacion | Descriptiva Inteligencia de Negocios
digital a nivel de gestion
informatica consideran que la
entidad esta con respecto a la
competencia?

¢De qué forma el CRM se Descriptiva CRM
optimiza con la gestién
informética dentro de la
entidad?

¢ Cudles son las herramientas Descriptiva CRM
maés destacadas que ofrece la
entidad para gestionar la

informacion de los clientes?

¢Como la entidad fomenta la Contraste Tecnologia organizacional
actualizacion de equipos y
programas para optimizar la
gestion de datos?

¢Cuadles son las herramientas y | Contraste Tecnologia organizacional
mecanismos recurrentes para la
gestion informatica en la
entidad?

¢Qué nivel tiene la entidad al Descriptiva Tecnologia organizacional
momento de establecer la
mejora continua de procesos
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organizacionales mediante la
gestion de datos?

3.4.2 Analisis de Contenido

Para el rastreo de la informacion, es necesario abordar diversas legislaciones y
normatividades que den paso al anlisis de contenido. Esta estrategia de caracter cualitativo segun
Hernandez et al. (2014) se enfoca en generar esquemas inclinados hacia la recoleccion de datos,
registros y diversos materiales como biografias, documentos e historias de vida que alimenten a la
investigacion. Estos sentidos son fundamentales para determinar la razon de propoésitos, con
respecto al estudio de las legislaciones, documentos, manuales e instructivos que fomentan las

implementaciones tecnoldgicas que impulsan la gestion informatica del sector bancario.

Para Céaceres etal (2014), el analisis de contenido es una técnica implementada que permite
la investigacion comunicativa, mediante categorias establecidas para darle forma a los datos
recogidos. De igual manera, identifica situaciones contextuales que alimentan problemas de
investigacion, configuraciones ligadas a cambios de ideas, e identificar condiciones especiales
sefialadas en los permisos otorgados a las empresas proveedoras de internet; estableciéndose como
una manera de encontrar, a través de fichas, las eventualidades que dieron forma a los fenbmenos

investigados.

3.5  Procedimiento de la Investigacion

Para el presente proyecto, la metodologia se divide por fases, las cuales se presentan a

continuacion:

e Fase 1: Busqueda de literatura
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La recopilacion de informacion y datos para el desarrollo metodologico del presente trabajo
de investigacion se basa a partir de fuentes primarias y secundarias de informacién. La
documentacion bibliografica recopilada proviene de reconocidas bases de datos y motores de
busqueda como: EBSCOhost, Science Direct, Elsevier, SpringerLink, Wiley Online Library,
Taylor y Francis, Scopus, Biblioteca Virtual PEARSON, ProQuest. También se tuvieron en cuenta

fuentes secundarias de informacion para la recopilacion de datos.

Los datos que fueron recopilados se enfocarian en establecer y determinar las politicas y
procedimientos que se desarrollan en el sector bancario, lo cual permitira hacer una comparacion
mas profunda sobre la gestion informatica desarrollada actualmente en este contexto, lo cual
implico relacionar con mayor precision los alcances y los mecanismos contemplados por las
estipulaciones ponderadas en Sincelejo-Sucre para el crecimiento y el analisis de los datos que
entran a las entidades.

e Fase 2: Construccion de instrumentos

Mediante la recoleccion de los datos que comprenden las politicas, procedimientos y
mecanismos desarrollados en el sector bancario, tanto a nivel general, como parcializado, como es
el caso del sector de Sincelejo-Sucre, se realiz6 la construccion de los instrumentos que son
considerados para abarcar en primer lugar las categorias contempladas para caracterizar las
herramientas tecnoldgicas utilizadas en el sector bancario, lo que de paso, implicd sefialar y
determinar cuéles son los avances que se han desarrollado en las entidades a estudiar, para
considerar si estas se encuentran a un nivel acorde, con respecto a las nuevas necesidades y
prioridades que se han gestado para el analisis de la informacion digital generada a nivel masivo,
con la finalidad de otorgar calidad y practicidad a las operaciones bancarias, basados en las
categorias que fueron seleccionadas y estipuladas a nivel tedrico para estipular el rango de
implementacién de los mecanismos suficientes para realizar una gestion informatica coherente y

precisa.
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e Fase 3. Recoleccion de datos

Mediante este procedimiento se desarrollé la recoleccion de los datos necesarios para
caracterizar las herramientas tecnologicas utilizadas por el sector bancario, asi como determinar
las politicas, procedimientos y procesos considerados en las entidades bancarias que seran
seleccionadas para realizar la presente investigacion, con la finalidad de comprender la manera en
cdmo se concibe la gestion informatica al momento de comprender los datos que constituyen sus

bases digitales.

e Fase 4. Analisis de datos

Al tener los datos que fueron recolectados durante la fase previa, se realizé un analisis que
implica las relaciones existentes entre los datos reunidos a través de la entrevista y el diario de
campo, asi como del analisis del contenido de las diversas revisiones bibliogréaficas enfocadas en
sefialar las politicas, procedimientos y procesos del sector bancario alrededor de la gestion
informatica, razén por la que se desarrollé una triangulacion que integre completamente las
categorias determinadas para el estudio, lo observado en las entidades mediante el diario de campo
y sobre todo, el rol de quienes se encargan de regular las operaciones de la gestion informatica en
las entidades bancarias ubicadas y seleccionadas en Sincelejo-Sucre, sefialando asi las limitaciones
y observaciones necesarias para establecer acciones capaces de optimizar estos procesos dentro

del sector.

e Fase 5. Recomendaciones para optimizacion de procesos

Después de estipular las observaciones, alcances y limitaciones relacionadas a la Gestion
Informaética dentro de las entidades bancarias que estan ubicadas en Sincelejo-Sucre, se procedio
a realizar un informe que exponga diversas recomendaciones y acciones que puedan ayudar a

mejorar los procesos informaticos desarrollados en este sector. Por otro lado, de no haber una
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estructura enfocada en este tipo de gestion, entonces se brindaron pautas para comenzar con la

implementacidn bésica de este tipo de procesos informéticos dentro del sector bancario de la zona.



53

GESTION INFORMATICA EN EL SECTOR BANCARIO DE &CECAR
SINCELEJO

4. Resultados

El siguiente apartado tiene como objetivo dar solucién a cada uno de los objetivos
especificos los cuales hacen posibles establecer un analisis sobre la gestion de la informatica en el
sector bancario de Sincelejo - Sucre. Paraello, se tendra en cuenta el cuadro de operacionalizacion
de categorias en las cuales se abarca unas dimensiones y las herramientas que son necesarias para

alcanzar los resultados esperados por cada objetivo.

4.1. Las politicas, procedimientos y procesos del sector bancario de Sincelejo — Sucre

El primer objetivo especifico es determinar las politicas, procedimientos y procesos
informéaticos del sector bancario de Sincelejo -Sucre. De acuerdo con el cuadro de
operacionalizacion de categorias con este objetivo se busca precisar la teoria institucional y la
inteligencia de negocios mediante la descripcion de las politicas (informes de gestion) y los
procedimientos (revision documental) de cada una de las entidades bancarias. Segun el proceso de

busqueda y analisis se define lo siguiente:

4.1.1. Banco Davivienda

Es una entidad financiera que tiene una posicién importante en la industria financiera del
pais. Formamos parte del Grupo Empresarial Bolivar, que cuenta con una trayectoria de mas de
80 afos. Es una de las cinco marcas mas valiosas y el primer banco de recordacion publicitaria en
Colombia. Es un banco colombiano que se especializa en el procesamiento de tarjetas Diners.
Cuentan con un equipo de mas de 17.300 personas que atienden a mas de 19,3 millones de clientes
a traves de 660 sucursales y contamos con mas de 2.670 cajeros automaticos a nivel regional.
También operan en Panamd, Costa Rica, Honduras, El Salvador y Miami en Estados Unidos
(Banco Davivienda S.A., 2021).

De acuerdo con Barrera (2021), el banco Davivienda es una compaiiia se ha convertido en

un modelo a seguir al lograr con éxito una transformacion digital masiva en menos de 18 meses
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gracias a herramientas en la nube que benefician tanto al cliente como a los propios colaboradores
de la entidad. La rdpida digitalizacién, los mas de 10 millones de clientes de Davivienda, no solo
en Colombia, sino también en Panama, Honduras, Costa Rica, El Salvador y Miami, comenzaron
a aprovechar la telefonia movil, como poder prestar, solicitar seguros , adelantar pagos en tan solo
cinco minutos, efectivo en dos minutos, pagar recibos publicos, activar productos bloqueados,
cambiar contrasefias, obtener certificados en linea, geolocalizar diferentes canales fisicos de
atencion, y muchas otras actividades que antes solo eran posibles de manera presencial.

Moreno et al. (2020), menciona que Davivienda tiene un impacto de alta tecnologia, ya que
uno de sus principales objetivos es trabajar en tecnologia e innovacion en productos y servicios
que promuevan la inclusién financiera, la reduccién de caja, la adopcion digital y, en general,
facilitar la vida de las personas. La innovacion y la transformacién digital son fundamentales para
la buena gestion de este negocio, permitiéndonos multiplicar el bien con la creacién de valor
compartido. ElI Banco Davivienda (2021), aporta que a lo largo de los afios, el Banco ha ido
acelerando su plan de transformacion digital con un enfoque centrado en el cliente. Para ello,
necesita modernizar el uso de nuevas plataformas, procesos, servicios y canales, tanto dentro como
fuera de la empresa, a través de la capacitacion de sus funcionarios, que le permitan seguir
fortaleciendo su posicion como uno de los bancos lideres en Colombia. El banco a traves de
Customer Relationship Management (CRM) beneficia a sus clientes ofreciéndoles ofertas moviles
y un proceso de innovacién continua, lo que se refleja en brindarles a los clientes una mejor
experiencia y fortalecer su relacion, que es un pilar fundamental para la sustentabilidad de la
entidad bancaria. En 2021, el 74% de los nuevos clientes se conectaran a traves de canales digitales
(Informe anual, 2021).

El acuerdo entre Davivienda y Google Cloud consiste en un trabajo conjunto en varias
areas, incluida la modernizacion de la infraestructura técnica: Davivienda adoptard nuevas
capacidades de nube hibrida, ganaréa en flexibilidad, agilidad y escalabilidad, y reducira los costos
operativos. Combinando tecnologia de nube con servidores locales, esta infraestructura hibrida

servird como base para adaptar rapidamente el entorno operativo empresarial a las necesidades
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cambiantes de los clientes y la industria. Las APIs (Interfaces de Programacion de Aplicaciones)
se convertiran en una parte fundamental del desarrollo de la industria bancaria ya que permiten el
desarrollo de nuevos productos financieros digitales. Utilizando la plataforma de gestion de API
de Google Cloud, Apigee, Davivienda fortalecera sus capacidades de integracion e

interoperabilidad.

El Banco Davivienda (2021), el andlisis de datos con inteligencia artificial se implementa
las herramientas de Google Cloud permitirdn que la plataforma de analisis de Davivienda
evolucione, aumente su comprension de las necesidades de sus 17 millones de clientes y mejore la
capacidad de tomar decisiones basadas en datos. Junto con la ayuda de Google para la difusion del
conocimiento, Davivienda capacitara a su personal capacitado en la nube para adquirir nuevos
conocimientos tecnologicos. El 80 % de la plantilla del banco utiliza actualmente soluciones como
Docs, Spreadsheets, Data Studio, Drive, Meet y Presentations. Desde la adopcion de estas
herramientas en la nube, ha habido una transformacion cultural dentro de la organizacién ya que
los empleados de Davivienda utilizan herramientas de productividad, lo que se traduce en
beneficios concretos, como una reduccion significativa en el uso de papel, asi como a través de la

automatizacion interna y mejora de procesos.

4.1.2. Banco de Bogota

El Banco de Bogoté, que inicio operaciones el 15 de noviembre, es la primera institucién
financiera creada en el pais. Banco Bogota es el segundo banco méas grande de Colombia por
activos. En su modelo de banca universal, atiende a todos los segmentos del mercado con altos
estandares de calidad. Tiene oficinas en mas de 12 paises de la regién. Su desempefio en los
mercados en los que opera la ha convertido en un referente en la industria bancaria. Llevar
servicios financieros a zonas o regiones con acceso limitado al sistema financiero del pais es una
prioridad para el Banco de Bogot4, fortaleciendo su red de corresponsales bancarios, dando acceso
a los colombianos a mas de 10.000 puntos ubicados en 800 ciudades. paises, donde pueden pagar

los servicios publicos, retirar dinero y transferir dinero (Banco de Bogota, 2022).
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La entidad financiera encontrd que la digitalizacion era la mejor herramienta para generar
una mejor experiencia de cliente y permitir operaciones mas eficientes. Estas dos palancas se
traducen directamente en: mayor crecimiento, el porcentaje de clientes o suscriptores que dejan de
usar los servicios que brinda la empresa, mejor calidad crediticia y mejores métricas de eficiencia,
gue son mayores retornos sobre la tasa de capital promedio un factor clave en retorno financiero.
Ademas, la estrategia digital ha contribuido significativamente a la bancarizacién y la inclusion
financiera del pais, permitiendo que los usuarios puedan aprovechar los beneficios del sistema

financiero en todo el pais (Banco de Bogotda, 2019).

El proceso de transformacion digital de un banco comienza con el apoyo del talento interno.
En 2017 se cred el Laboratorio Digital, un escenario disruptivo enfocado a la construccion y
ejecucion de estrategias digitales, en colaboracion permanente con los bancos y todas las areas de
Grupo Aval para su implementacion exitosa. Inicialmente, el laboratorio se centr6 en la creacion
de un ecosistema digital de productos y servicios para el segmento de personas naturales y se esta
replicando para clientes comerciales. Para complementar el ecosistema digital y acompafar a los
clientes a lo largo del viaje, los bancos ofrecen servicios de banca virtual para banca en linea y
movil. Estos canales le permiten realizar una variedad de transacciones, incluidas, entre otras,
transferencias, pagos y retiros, de manera simple y rapida. Banco de Bogota cuenta con mas de 2,4
millones de clientes bancarios en Colombia y Centroamérica que utilizan estos canales todos los

meses.

A través de estos canales, la entidad observd un crecimiento superior al 20%, lo que
demuestra el atractivo de la banca digital para los clientes cotidianos. Ademas de sus esfuerzos por
transformar los canales de front-office, el Banco de Bogota también se ha embarcado en un
ambicioso proyecto para digitalizar y automatizar procesos en el back-office del banco. En este
sentido, ha digitalizado los perfiles de clientes personas fisicas y esta implementando un programa
de automatizacion que automatizard mas de 100 procesos entre 2019 y 2020 (Banco de Bogota,
2019).
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Las entidades financieras estan descubriendo que la digitalizacion es la mejor herramienta
para generar mejores experiencias de cliente y permitir operaciones mas eficientes. Ademas, la
estrategia digital ha contribuido significativamente a la bancarizacion y la inclusion financiera del
pais, permitiendo que cada vez mas colombianos puedan aprovechar los beneficios del sistema
financiero desde cualquier rincén del pais. La estrategia y transformacion digital del Banco, y
nuestro ecosistema de innovacion a través del Digital Lab (un escenario disruptivo enfocado en la
construccién y ejecucion de estrategias digitales), acompafia la generacion de productos digitales
para nuestros clientes de vanguardia (para banca web y mdvil), asi como iniciativas para digitalizar

y automatizar procesos en el back office del banco (Banco de Bogota, 2022).

4.1.3. Banco de occidente

Es una entidad financiera colombiana afiliada al Grupo Aval Acciones y Valores, con sede
en la ciudad de Cali, contamos con 56 afios de experiencia, en una cultura de liderazgo, innovacion,
oportunidad y eficiencia, ayudando a generar una relacion de largo plazo con nuestros clientes
relacion a largo plazo. En esta seccion encontrard todo lo relacionado con nuestra informacion
corporativa: historia, mision, vision, informacién para accionistas, estados financieros,
publicaciones, trabajar con nosotros y otros temas de interés. El banco de occidente cuenta con
mas de 180 oficinas, 25 centros de crédito y mas de 3.200 cajeros automaticos en Colombia y
filiales en Panama y Barbados. En esta seccion podras conocer nuestra historia, propdsito, eje de

transformacion y valores (Banco de Occidente, 2022).

Segun Benavides y Flor (2019), las estrategias utilizadas en la transformacién digital estan
bajo cuatro pilares: innovacidn abierta, clientes, empleados y procesos operativos, y adaptacion de
la oficina, analizando cada pilar. El proceso utilizado y los resultados obtenidos para cada entidad.
La banca digital facilita el procesamiento de efectivo de una manera muy eficiente, lo que permite
a los bancos utilizarlo en cualquier lugar y en cualquier momento del mundo. Se recomienda hacer
un relevamiento de los diferentes modelos que estan utilizando estos bancos porque mientras uno

se enfoca en la digitalizacion, el otro apunta a ser un banco mas eficiente y amigable. EI Banco de
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Occidente hace parte de la revolucion digital que atraviesa el mercado y la transformacién que
atraviesan todas las entidades financieras. Es por ello que en los Gltimos afios ha definido la

transformacion digital como un importante motor de crecimiento dentro de su eje estratégico.

En el proceso de innovacion abierta, la industria Fintech de hoy es como muchos
emprendedores aprovechan las ventajas tecnoldgicas para crear soluciones financieras. Como
resultado, la innovacidn abierta se ha vuelto extremadamente popular en la industria financiera; la
mayoria de los grandes bancos tienen algin tipo de programa de innovacion abierta como
herramienta para acelerar el proceso de innovacion. EI Banco de Occidente no ha olvidado la
innovacion abierta, de hecho, esta ha sido la base de las diferentes soluciones digitales que ofrecen
actualmente y la base para su transformacion a la banca digital, por supuesto, como se menciond

anteriormente (Benavides y Flor, 2019).

4.2. Las herramientas tecnoldgicas utilizadas por el sector bancario de Sincelejo — Sucre

En el caso del segundo objetivo que corresponde a caracterizar las herramientas
tecnoldgicas utilizadas por el sector bancario de Sincelejo-Sucre, se realiz6 una revision
bibliografia de acuerdo a cada entidad en la cual se tuviera en cuenta aspectos de productividad,
innovacion y tecnologia organizacion de la gestion informética en el Banco Davivienda, Banco de
Bogota y el Banco de Occidente. Por otro lado, como lo menciona el cuadro de operacionalizacion
de categorias para caracterizar los procesos de CRM (Customer Relationship Management) se
entrevistd un informante especializado en el &rea de computacion por cada entidad bancaria, es
decir, un total de 3. Mediante la sistematizacion de los resultados de las entrevistas se puede
reconocer de manera mas cercana como las herramientas tecnoldgicas utilizadas por el sector
bancario de Sincelejo-Sucre, contribuyen a facilitar y brindar soluciones innovadoras a los

procesos vinculados con los clientes.
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4.2.1. Herramientas tecnoldgicas Banco Davivienda.

El informe anual del afio (2021), menciona que el CRM es beneficiado debido a la
transformacion digital en diferentes campos como los procesos, operaciones y servicios, enfocados
amejorar la experiencia del cliente, ademas de la eficiencia de los canales de productos y servicios.
Esto permitio el fortalecimiento de los canales digitales, empleamos tecnologia exponencial,
simplificando y automatizando para beneficio del cliente, profundizando el uso de analisis y
desarrollos de una ciberseguridad mas solida. Entre algunos de los servicios y mejoras digitales

se encuentra los siguientes:

- Automatizaciones en tecnologia RPA: esto se enfoca en la implementacion de funciones
autogestionadas por el cliente y un enfoque en Ilamadas e interacciones de alto tréafico a

través de los canales digitales (Informe anual, 2021);

- La estrategia multicloud: el banco esta enfocado en potenciar la alta disponibilidad de
cdmputo, computacion en la nube y centros de emergencia, asi como la evolucion

tecnoldgica desde la robdtica y la conectividad (Informe anual, 2021);

- Centro de gestion regional TI: el banco y sus filiales nacionales e internacionales
lograron reducir los costos en un 40 %, procesar 32.000 solicitudes por mes y reducir el
tiempo dedicado a identificar la causa raiz de los problemas de alto impacto en un 80 %
(Informe anual, 2021);

- Plataformas digitales web y app: Davivienda cuenta con una amplia gama de productos
alineados con la transformacion digital de nuestro banco, cumpliendo con su compromiso
de brindar un servicio oportuno y apoyo a los clientes durante la recuperacion econémica

en los ultimos meses del afio como lo hace evidente la figura 1.



60

GESTION INFORMATICA EN EL SECTOR BANCARIO DE CECAR
SINCELEJO

Figura 1l

Composicidn transaccional en Colombia.
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Nota. Tomado de “Informe anual” (pp. 9), por Banco Davivienda (2021).
https://sostenibilidad.davivienda.com/wp-content/uploads/2022/04/Davivienda-Informe-Anual-2021.pdf

El mundo sigue digitalizdndose, por eso el banco continta enfocandose en construir
experiencias simples a través de disefios innovadores y ofrecer diferentes servicios a los clientes
en plataformas 100% digitales como la App Davivienda Movil, la cual les permite administrar sus
transacciones y movimiento financieros como conocer el portafolio de cuentas, conocer los
diferentes métodos de pago, inversiones, productos crediticios de vivienda y vehiculo, entre otros
(Informe anual, 2021). EI 55% de las ventas se realizaron mediante canales digitales. En términos
de transaccionalidad, el 54% de las transacciones de divisas se realizan a través de canales
digitales, en comparacioén con el 53% del afio pasado. En concordancia con lo anterior y
relacionado con la pandemia del Covid-19, las realizadas a través de canales fisicos perdieron
participacion (Banco Davivienda S.A., 2021).

Por otro lado, la aplicacion DaviPlata es un producto que contribuye a la disminucion del
uso del efectivo que fue efectivo en el tiempo de pandemia. Asi mismo, cuenta con una gran

cobertura con presencia en un 98% de los municipios del territorio nacional. Ademas, se pueden


https://sostenibilidad.davivienda.com/wp-content/uploads/2022/04/Davivienda-Informe-Anual-2021.pdf
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incluir servicios como pago de facturas, recargas, compras con tarjetas virtuales, pagos con

codigos QR, PSE y botones de pago.

Finalmente, se enfatiza la adecuacion de una tienda virtual para que dentro de la app los
clientes puedan comprar productos/servicios financieros y no financieros, lo que permite a los
empresarios crear catdlogos y generar enlaces de pago para poder vender y recibir a traves de
plataformas digitales. Sus recursos estan directamente en la aplicacion (Informe anual, 2021). El
banco digital local DaviPlata llega a 13,8 millones de clientes al final del cuarto trimestre del 2021,
5,7 millones de estos productos seran de la industria, 4,1 millones seran DaviPlata y 4 millones
seran clientes bancarios. El saldo de depdsitos electronicos aumentd 1,7 veces desde el cuarto
trimestre de 2020 a 881 mil millones (Banco Davivienda S.A., 2021).

- Open banking (ecosistema Fintech): EI modelo de Banca Abierta / Open Banking se
define como un modelo colaborativo en el que la informacion bancaria se comparte entre
las partes a través de APIs (Application programming interface) para brindar una
funcionalidad mejorada al mercado. El potencial de la banca abierta colombiana, depende
de las cifras de adopcion digital e inclusion financiera del pais, las variables anteriores
pueden favorecer la aceptacion de iniciativas de Open Banking por ser herramientas

apalancadas para generar interconexion (Lizarazo, 2021).

- Seguridad cibernética: Ante un alto volumen y una frecuencia cada vez mayor de alertas
cibernéticas, se mejor6 la capacidad para manejar grandes volumenes de datos con la
creacion de la plataforma Iris. Se trata de una plataforma de operaciones de ciberseguridad
que ha permitido reducir significativamente el impacto de los ciberataques en el banco

durante este periodo, convirtiéndose en un referente en la industria (Informe anual, 2021).
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4.2.2. Herramientas tecnoldgicas Banco de Bogota

El Banco de Bogota (2021), a través de los afios ha implementado varias estrategias a
medida que se disefian nuevas soluciones financieras digitales para facilitar el acceso al ahorro y
al crédito. Este esfuerzo se refleja en un aumento representativo en la participacion de las
asignaciones digitales en las asignaciones totales del banco. EI modelo puede mejorar las
capacidades de andlisis y desarrollo de datos para las decisiones comerciales. Ademas, se impulsa
modelos de inteligencia artificial para mejorar la experiencia del cliente mediante las siguientes

herramientas tecnologicas:

- Estrategia de almacenamiento de datos (ecosistema de la nube): el proceso acelerado de
adopcion de tecnologia en la nube continta aprovechando nuestras capacidades comerciales
y analiticas. Por ejemplo, se ha avanzado en la migracion de méas del 50 por ciento de las
bases de datos utilizadas por las aplicaciones bancarias a un ecosistema privado basado en
la nube, lo que proporciona un enorme potencial de crecimiento. La estrategia de desarrollo
es continua mediante la expansion de aplicaciones modernas, optimizamos escenarios de

comunicacion y transferencia de informacion entre plataformas de nube publica y privada.

Por otro lado, se han realizado con éxito pilotos de virtualizacion de servidores de oficinas,
que permitiran tener una imagen de los sistemas de informacidn locales actuales en los centros de
datos. La estrategia de transformacion digital y la adaptacion segura de la infraestructura en
entornos de nube, una de las prioridades para la intensificacion de 2021, ademas de vincular talento
especializado en estos escenarios, implementando técnicas de control de acceso, autenticacion y

monitoreo (Informe de gestion y sostenibilidad, 2021);

- Herramientas de autogestion: se crean modelos centralizados de acceso a la informacion
a través de herramientas de autogestion como Power Bl, lo que permite elementos de
autogestion flexibles para crear cuadros de mando y gestibn de métricas basadas en

informacion empresarial. EIl banco aspira a ser un referente digital en el mercado, brindando
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el mejor servicio al cliente y logrando la méxima eficiencia en los procesos. Para lograr esta
visién, se emprende iniciativas como proporcionar productos y servicios digitales para

migrar transacciones a canales automatizados (Informe de gestion y sostenibilidad, 2021);

- Plataformas digitales web y app: en cuanto a la transformacion digital, se posiciond un
portafolio 100% digital en la Banca Virtual y la Banca Movil APP mediante 11 productos,
como cajas de ahorro, tarjetas de crédito, giros postales, seguros, CDT, fondos de inversion
colectiva, microfinanzas, carteras de compra, adelantos de ndmina, destinos libres y crédito
de vivienda. El proceso de digitalizacion del banco se ha llevado a cabo en el laboratorio
digital para potenciar y consolidar nuestros canales digitales como la primera opcion para

las transacciones de los clientes (Informe de gestion y sostenibilidad, 2021).

- Banca electronica: el Banco de Bogota también desarrolla la banca electrénica son todos
los servicios bancarios que puede utilizar a través de cajeros automaticos y datafonos, lineas
de atencion telefonica autorizadas e Internet. La Banca Electrénica ayuda a los clientes a
administrar las fechas de pago de los servicios publicos y privados en un horario, transferir
dinero a la cuenta desde el mismo banco o desde otro banco. Siempre que pueda acceder a
Internet, puede ver e imprimir estados de cuenta de los ultimos meses, e incluso algunos
certificados. Ademas, el costo de mantener estos canales es més econémico para los bancos.
(Banco de Bogota, 2022)

- Business Intelligence (BI): se reestructurd el area y se complet6 con éxito la primera fase
de construccion del nuevo modelo de datos DataWareHouse del banco. Ademas, el campo
analitico ha sido reorganizado para especificamente un equipo de expertos por tipo de banco
que ha desarrollado 18 modelos de Machine Learning que generan mas de 486.000 millones
a partir de mayores ventas de préstamos, depdsitos y seguros (Informe de gestion y
sostenibilidad, 2021).
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El DataWareHouse es una tecnologia de gestion de informacion basada en la optimizacion
del uso y andlisis del mismo contenido que utiliza su organizacién para adaptarse a los
cambios drasticos en el mercado. Su funcion basica es ser la base de un sistema de
informacién de gestion, es decir, debe actuar como integrador de informacién de fuentes
funcionalmente diferentes bases de datos empresariales, bases de datos propias, sistemas
externos, entre otras; para proporcionar una vision integrada de esta informacién (Mendez,
Martire, Britos y Garcia, 2006).

- Seguridad cibernética: la gestion de la seguridad de la informacion y la ciberseguridad
garantiza que los activos de informacion y sus riesgos se identifiquen, evallen y gestionen
de acuerdo con su impacto en la organizacioén. Para ello, existe un conjunto de mecanismos
para proteger los datos de los diferentes grupos de interés. Por ello, en materia de seguridad
de la informacion, el Banco continué implementando y fortaleciendo las estrategias de

seguridad y seguridad de las redes.

En el 2021 en materia de seguridad y ciberseguridad, los proyectos tienen un nivel de la
Oficina de Proyectos del Banco (PMO), los productos y servicios se brindan a los clientes
con cierto nivel de seguridad de acuerdo a sus necesidades. Cabe destacar que el banco esta
registrado al CSIRT Financiero (Computer Security Incident Response Team) liderado por
la Asobancaria, lo que permite ampliar la proteccion al trabajar con diversas entidades de
la industria para prevenir y abordar diferentes amenazas. Por otro lado, el banco cuenta con
una certificacion de seguridad del cliente del Customer Security Program (CSP) de SWIFT,
que establece los controles de seguridad que deben cumplir las entidades financieras

usuarias de los servicios de la plataforma de negocios.

- Marketing digital: Con base en las nuevas tendencias de datos, se conforma un area
dedicada a la planificacion, anélisis, ejecucion y medicion de impacto de las actividades que
impulsan las ventas de los diferentes productos. El trabajo se divide en pautas digitales y

estrategias de orientacion organica que parte del trabajo de segmentacion de los clientes,
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mediante sus necesidades especificas se realizan campafias en Google, Youtube, Facebook

e Instagram para brindar soluciones financieras digitales.

También se trabaja en una estrategia de segmentacion organica para motores de busqueda,
que ayuda a atraer nuevos clientes interesados en un producto especifico sin pagar en la
plataforma. Para ello, se ha ajustado el sitio web para que responda a las necesidades de los
motores de blsqueda y se genera contenido en funcién de las necesidades de las personas

que buscan productos digitales en linea (Informe de gestidn y sostenibilidad, 2021).

4.2.3. Herramientas tecnoldgicas Banco de Occidente

El Banco de Occidente (2021), se conforma de un equipo que esta enfocado en mejorar la
oferta de valor de los proveedores de servicios financieros y fisicos, lo cual facilita las ventas
presenciales y digitales al interconectando el ecosistema de transacciones de Colombia.

- Banca electrdnica: la nueva realidad digital potencia el uso de pagos con tarjeta
contactless, billeteras méviles y otros medios de pago de productos electrénicos para crear
nuevas oportunidades (Informe de gestion y estados financieros, 2021);
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Figura 2
Portafolio modular del Banco de Occidente.
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Nota. Tomado de “Informe de gestion y estados financieros” (pp. 39), por Banco de Occidente (2021);.
https://www.redeban.com/wps/portal/index/pdf/2022/04/Informe-de-gestion-Redeban-2021_VF[80].pdf

- Plataformas digitales web y app: se apoya activamente las iniciativas de las entidades
financieras para expandir los diferentes servicios de agencia bancaria en todo el pais. De
esta manera, se aumentd los servicios de remesas, retiros, depdsitos en efectivo, pagos de
servicios publicos, protocolo de recogida y recarga de maéviles. Un ejemplo anterior es el
continuo crecimiento en los puntos de aceptacion de agentes bancarios observados en 2021,
con un aumento general del 26% en comparacion con 2020. La importancia del servicio de
Redeban, diferentes actores de la industria se han comprometidos a mantener excelentes
niveles de servicio en los ultimos afos, por ello ha experimentado una actualizacion de
infraestructura técnica, que en 2021 permite brindar alta disponibilidad y redundancia de la
red en los diferentes canales en los que opera (Informe de gestion y estados financieros,
2021);
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- Servicio omnicanal: La oferta de soluciones de venta corriente y no corriente se
reconfigura en la suite para permitir que las entidades financieras y no financieras (Fintech)
que brinden servicios omnicanal para la venta corriente y no corriente, con el objetivo de
ser una solucion 100% modular, con potencial para brindar soluciones unicas Yy
personalizadas a la medida de las necesidades de las marcas de entidades financieras y no

financieras (Informe de gestion y estados financieros, 2021);

- Centro de procesamiento de datos alterno: debido a la recuperacién econémica se realizo
el proyecto de traslado del CPDA (Centro de procesamiento de datos alterno) de Bogota al
centro de datos GTD en Medellin, mas alla de la fase de planificacion y ejecucidn que posee
una infraestructura de soporte de misién critica, que ya esta funcionando en CPDA GTD
Medellin, lo que garantiza el soporte en CPDA Presta servicios a entidades financieras
accionistas y entidades usuarias, asi como redes de acceso empresarial para actividades

programadas y no programadas (Informe de gestion y estados financieros, 2021);

- Cloud Technology Professional: el 2021 es un afio importante para la modernizacion de
los sistemas para que sean adecuados a la nube para facilitar la carga de trabajo y el
reemplazo de la infraestructura obsoleta para servicios. Se llevd a cabo una amplia
capacitacion en la nube para el equipo de Tl y cada miembro recibi6 la certificacion.
Ademas se realiz6 la implementacion del firewall de nueva generacion del servicio
LIFT&SHIFT en la nube de AWS (Informe de gestion y estados financieros, 2021);

- Alta disponibilidad de las redes: se realiza un programa de mejora y alta disponibilidad
en 2021 para fortalecer la pista comercial al incorporar componentes redundantes activo-
pasivo y activo-activo. Los firewalls y dispositivos Datapower, que agregan centro de
procesamiento alterno para DRP y como parte de un plan de escenario activo/activo en
curso. Esto respalda una mayor capacidad de transaccion, una mayor resiliencia de la
plataforma, mejoras en el monitoreo del servicio y el equilibrio de transacciones entre los

componentes de la solucion (Informe de gestién y estados financieros, 2021);
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- Arquitectura empresarial (T1): esto se gestiona para integrar la arquitectura empresarial,
realizamos reuniones semanales con los lideres de TI para definir una arquitectura que
cumpla con los siguientes requisitos o estandares de la industria, andlisis de nuevas
iniciativas, introduccién a métricas de usabilidad en Redeban, mejora de procesos y
aplicacion de buenas practicas de la industria (Informe de gestion y estados financieros,
2021);

- Seguridad de la informacion y cibernética: la entidad bancaria se enfoca en la
transformacion digital mediante la ponderacion de su seguridad de los usuarios finales. Se
consolida con el Secure DPS Comforte en el 1ler Q de 2021, para robustecer la seguridad de
la informacion de los clientes, cuentas, tarjetas o de negocio con la solucion Switch Central
Financiero. Por otro lado, las herramientas de monitoreo adicionales de Dynatrace para
soluciones empresariales como "Portal” y "DataPower" para garantizar un monitoreo mas
oportuno de los productos implementados en estas soluciones empresariales. En marcha la
recertificacion del estandar internacional PCI-DSS (Data Security Standard) version 3.2.1,
que garantiza el reconocimiento del sello de servicios que cumplan con los estandares de

seguridad de la industria

Se consolida la dindmica intensiva de seguridad de datos e informacion, ejecutando planes
para fortalecer la seguridad interna y los ataques de ciberseguridad, contrarrestando una
serie de incidentes que no impactaron nuestra arquitectura de datos. Se habilita el Global
Protect como un segundo factor de autenticacion para conectarse a los servicios de Redeban
de forma remota y segura. Ademéas de la garantia de confidencialidad, integridad y
disponibilidad de herramientas de colaboracion de O365 Suite (Informe de gestion y estados

financieros, 2021).
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4.2.4. Anadlisis de las entrevistas

El andlisis de las entrevistas tiene como objetivo caracterizar las herramientas tecnologicas
utilizadas por el sector bancario de Sincelejo-Sucre. Estas entrevistas pretenden dar respuesta al
segundo objetivo mediante las respuestas de los informantes especializados en el area de
computacion por cada entidad bancaria, es decir, en total 3. Por lo tanto, se realiza el analisis de
los resultados de las entrevistas de los tres empleados que pertenecen al banco Davivienda, banco
de Bogota y banco de Occidente. Asi como lo indica el cuadro de operacionalizacion de categorias,
las preguntas de la entrevista estan enfocadas en reconocer la importancia de la productividad,

innovacion y tecnologia de los sistemas de informacion de las entidades bancarias.

Pregunta 1. ; De qué forma los mecanismos tecnoldgicos de gestion informatica ayudan a

disminuir los costos de los procesos?

Tabla 1
Respuestas de la pregunta uno de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria Respuesta

Los mecanismos tecnologicos contribuyen en la agilizacion de
procesos.

Banco de Bogota

Los mecanismos tecnoldgicos se implementan para evitar el uso de
papeleria, ademas de establecer los tramites en linea para el ahorro de
tiempo de espera en las oficinas.

Banco Davivienda

Los mecanismo tecnoldgicos permiten tener una mejora atencion al
clientes, ademéas que brinda alternativas para el almacenamiento y
seguridad de los datos del banco.

Banco de Occidente

La primera pregunta permite entrever en los tres empleados de los bancos que los
mecanismos tecnoldgicos contribuyen de manera positiva en la disminucion de costos en aspectos
tan relevantes como la agilizacion de procesos que se da a lugar con las paginas web y aplicaciones
que contribuyen a consolidar los trdmites en linea. A su vez, esto permite la actualizacion de los

sistemas en la actualidad puesto que el almacenamiento de los sistemas (tecnologia en la nube) y
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su seguridad (ciberseguridad) son esenciales dentro de las entidades para prestar un mejor servicio

a los clientes.

Pregunta 2. ; De qué forma la institucion bancaria invierte parte de sus activos para

mejorar la productividad de la entidad?

Tabla 2
Respuestas de la pregunta dos de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria Respuesta

El banco invierte en capacitaciones de los empleados para aumentar el

Banco de Bogota ) o .
uso de herramientas tecnologicas dentro de los procesos comerciales.

El banco invierte en la compra de software mas modernos y la continua
mejora de las plataformas.

Banco Davivienda

El banco invierte en la mejora de los sistemas y se enfoca en la

Banco de Occidente | — ) ) - >
ciberseguridad de sus sistemas de informacion.

La segunda pregunta se enfoca en evidenciar como los bancos invierten en el aumento de
la productividad mediante el mejoramiento o profesionalizacion sobre el sistema de informacion
de la entidad. Por ello, se denota que hay una preocupacion por la capacitacion de los empleados,
el mejoramiento de los sistemas que usan las empresas (software de almacenamientos) y, por
supuesto, la seguridad de los datos que brindan un mayor confort los clientes al acceder a sus

servicios.

Pregunta 3. ;Cuando se habla de innovacion dentro de la gestion informatica, a qué cree

que se refiere?
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Tabla 3
Respuestas de la pregunta tres de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria Respuesta

La innovacion de la gestion informatica se evidencia cuando se

Banco de Bogota | _ ] )
impulsa el uso de las transacciones por internet.

La innovacion de la gestion informatica se evidencia en nuevas

Banco Davivienda ) o )
herramientas tecnologicas dentro de los procesos de la entidad.

La innovacion de la gestion informatica se evidencia dentro del banco
a traves de la implementacién de herramientas innovadoras como la
banca electronica y la atencion por canales como las redes sociales.

Banco de Occidente

La tercera pregunta se enfoca en la definicién de innovacion dentro de las entidades
bancarias se vinculan hacia la actualizacion de los sistemas, ademés de la modernizacion de las
transacciones mediante pagos online (banca electrénica) y el uso de diferentes canales para llevar

a cabo una atencion mas cerca a las necesidades del cliente (redes sociales).

Pregunta 4. ; Qué tipo de mecanismos se han implementado en la entidad para desarrollar

un indice diferenciador en el mercado alrededor de la gestion informética?

Tabla 4
Respuestas de la pregunta cuatro de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria Respuesta

Uno de los mecanismos diferenciadores que posee el banco es la

Banco de Bogota o
segmentacion del mercado.

Uno de los mecanismos diferenciadores que posee el banco es la

Banco Davivienda S ) o -
posibilidad de tramitar créditos moviles.

Uno de los mecanismos diferenciadores que posee el banco es la
atencion omnicanal que posee el banco.

Banco de Occidente

La cuarta pregunta se encarga de establecer qué mecanismos diferenciadores poseen los

bancos en relacion a sus gestion informatica para lo cual se resalta que las tres entidades se enfocan



72

GESTION INFORMATICA EN EL SECTOR BANCARIO DE &CECAR
SINCELEJO

en la atencion al cliente mediante el andlisis de sus necesidades (segmentacion del mercado), la
virtualizacion de los tramites de una manera virtual (créditos moviles) y mantener una
comunicacion constante con el cliente para brindar beneficios que el banco ofrece (atencidn

omnicanal).

Pregunta 5. ;Qué consideras que es la Bl (Business Intelligence) dentro del sector

bancario?

Tabla 5
Respuestas de la pregunta cinco de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria Respuesta

La Bl se evidencia dentro del sector bancario a través de la inteligencia

Banco de Bogota o
artificial.

La Bl se evidencia dentro del sector bancario a través de la
virtualizacion de los procesos que beneficia tanto a los empleados
como a los clientes.

Banco Davivienda

La BI se evidencia dentro del sector bancario a través de la
automatizaciéon de procesos, ademas del uso de herramientas
tecnoldgicas para un mejoramiento continuo.

Banco de Occidente

La quinta pregunta hace referencia al Business Intelligence (BI) dentro del sector bancario
se refiere al campo de la tecnologia y la modernizacion de los procesos bancarios. El Bl tiene como
finalidad informacion relacionada con la empresa para lo cual se implementan ciertas herramientas
y técnicas que generan informacion sobre la cual fundamentar la toma de decisiones. Los tres
funcionarios coinciden en el uso de herramientas tecnoldgicas como la inteligencia artificial
(almacenamiento de datos), virtualizacion de procesos (aplicaciones moviles) y la automatizacion

de procesos (tecnologia RPA).

Pregunta 6. ;Qué estandares se toman se cuenta para la toma de decisiones haciendo uso

de la gestion de datos?
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Tabla 6

Respuestas de la pregunta seis de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria

Respuesta

Banco de Bogota

Algunos de los factores que se tiene en cuenta en la gestion de datos
son las estadisticas que representan los clientes.

Banco Davivienda

Algunos de los factores que se tiene en cuenta en la gestion de datos es
el comportamiento de pago de los clientes.

Banco de Occidente

Algunos de los factores que se tiene en cuenta en la gestion de datos es
el historial de los clientes pero también los movimientos comerciales
del banco.

La sexta pregunta se menciona la toma de decisiones haciendo uso de la gestion de datos

para lo cual los trabajadores resaltan la importancia la administracion de la informacién vinculada

con los clientes, como es el caso de la apertura de servicios bancarios, comportamiento de pagos

y su historial crediticio. A su vez, la gestion de la informacidn es esencial para el banco puesto que

hace parte esencial para mantener una prediccién del estado de la entidad y las posibles acciones

comerciales que puede realizar la organizacion.

Pregunta 7. ; Qué nivel de transformacion digital a nivel de gestion informatica consideran

que la entidad esta con respecto a la competencia?

Tabla 7

Respuestas de la pregunta siete de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria

Respuesta

Banco de Bogota

El nivel de transformacion digital es muy alto.

Banco Davivienda

El nivel de transformacion digital es optimo teniendo en cuenta las
actualizaciones del sistema.

Banco de Occidente

El nivel de transformacidn digital es bueno, pero se tendria que analizar
qué mejoras se pueden aplicar a la gestion informatica en el banco para
lograr tener un excelente nivel.
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La séptima pregunta se dirige hacia el nivel de transformacion digital de las entidades
bancarias, puesto que este es un aspecto en el cual se ha trabajado arduamente en el sector bancario.
Los trabajadores coinciden en que la transformacion digital es buena, pero cabria analizar si todos

los bancos mantienen un estandar de modernizacidn de sus sistemas 0 un mejoramiento continuo.

Pregunta 8. ;De qué forma el CRM se optimiza con la gestion informatica dentro de la
entidad?

Tabla 8

Respuestas de la pregunta ocho de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria Respuesta

Se optimiza de manera constante puesto que es la base de datos de la

Banco de Bogota R
organizacion.

La entidad mantiene una constante optimizacion puesto que se enfoca
en la adquisicién de nuevos clientes.

Banco Davivienda

El CRM es un aspecto esencial debido a que permite que el banco
expanda su accién y cumpla sus objetivos propuestos.

Banco de Occidente

La octava pregunta se enfoco en la optimizacion de la gestion informatica mediante el CRM
que se enfoca en la digitalizacion de la base de datos de clientes, productos o servicios. Los
trabajadores resaltan su importancia puesto que se centra en la fidelizacion de los clientes, ademas
que permite que las entidades bancarias puedan alcanzar las diferentes metas que se vinculan con

establecer una mayor efectividad y rendimiento de los procesos comerciales.

Pregunta 9. ;Cudles son las herramientas méas destacadas que ofrece la entidad para

gestionar la informacion de los clientes?
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Tabla 9

Respuestas de la pregunta nueve de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria

Respuesta

Banco de Bogota

La herramienta que es mas utilizada para gestionar la informacién de
los clientes es el portal web del banco.

Banco Davivienda

La herramienta que es més utilizada para gestionar la informacion de
los clientes es la app movil.

Banco de Occidente

La herramienta que es mas utilizada para gestionar la informacién de
los clientes es las aplicaciones moviles y en ocasiones se toma en
cuenta los datos que brinda las redes sociales.

La novena pregunta define las herramientas que son més utilizadas en la gestion de

informacion de los clientes. Para ello, los trabajadores destacan el papel de herramientas como el

portal web y las aplicaciones méviles. Asi mismo, se toma en cuenta en menor nivel la informacion

que puede obtenerse de las redes sociales que hoy en dia puede proporcionar datos puesto que

permite mantener una constante comunicacion con los clientes.

Pregunta 10. ;Como la entidad fomenta la actualizacién de equipos y programas para

optimizar la gestion de datos?

Tabla 10

Respuestas de la pregunta diez de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria

Respuesta

Banco de Bogota

La entidad fomenta la actualizacion de equipo y programa mediante
capacitaciones para los empleados.

Banco Davivienda

La entidad fomenta la actualizacion de equipo y programa mediante la
promocion de desarrollos e innovacion en la entidad.

Banco de Occidente

La entidad fomenta la actualizacién de equipo y programa mediante el
reconocimiento de la importancia de la innovacion.
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La décima pregunta se refiere a la forma en que los bancos fomentan la actualizacién de

equipos y programas para la gestion de datos para lo cual los bancos promueven el desarrollo de

capacitaciones, promocionan la innovacién en la entidad y la exaltan los reconocimientos de los

bancos frente a la modernizacion de los procesos. Se concluye que este es un factor esencial debido

a que dependiendo de la modernizacién de los sistemas pueden mantener un alto estandar frente a

la calidad de sus servicios.

Pregunta 11. ;Cuales son las herramientas y mecanismos recurrentes para la gestién

informatica en la entidad?

Tabla 11

Respuestas de la pregunta once de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria

Respuesta

Banco de Bogota

Las herramientas y mecanismos recurrentes para la gestion informatica
en la entidad son las herramientas de autogestion, almacenamiento y
las aplicaciones moviles.

Banco Davivienda

Las herramientas y mecanismos recurrentes para la gestion informatica
en la entidad son el portal web, las aplicaciones maviles y los software
de almacenamiento (nube).

Banco de Occidente

Las herramientas y mecanismos recurrentes para la gestion informatica
en la entidad son la banca electronica, aplicaciones moviles y la
ciberseguridad.

La décima primera pregunta se destacan las herramientas y mecanismos que los bancos

utilizan para la gestion informatica para lo cual se destacan los siguientes: herramientas de

autogestion, herramientas de almacenamiento, aplicaciones moviles, portales web, banca

electronica y la ciberseguridad. En cada uno de los bancos se evidencia una similitud en las

herramientas mencionadas, por lo cual se debe considerar que las entidades de este sector actlian

de una manera similar, aunque son diferentes los sistemas que utilizan de manera interna.
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Pregunta 12. ; Qué nivel tiene la entidad al momento de establecer la mejora continua de

procesos organizacionales mediante la gestion de datos?

Tabla 12
Respuestas de la pregunta doce de la entrevista a los empleados de las entidades bancarias.

Entidad bancaria Respuesta

El nivel de mejora en los procesos organizacionales mediante la

Banco de Bogota »
gestion de datos es alto.

El nivel de mejora en los procesos organizacionales mediante la
gestion de datos es importante puesto que automatiza procesos dentro
de la entidad.

Banco Davivienda

Banco de Occidente | EI nivel de mejora en los procesos organizacionales mediante la
gestion de datos es importante debido a la modernizacion de los
sistemas y, por ende, la actualizacion de los empleados.

La dltima pregunta define el nivel tiene la entidad al momento de establecer la mejora
continua de procesos organizacionales mediante la gestion de datos. En los tres casos se define
que hay una gestion de informacién alta frente a la mejora de los procesos organizacionales puesto
que permite la automatizacion de procesos, almacenamiento de informacién y la especializacion

de los empleados dentro de un contexto laboral modernizado.

4.3. Acciones para la implementacion de un sistema de gestion informatica en el sector

bancario

Este apartado pretende dar solucion al tercer objetivo que se refiere a establecer acciones
para la implementacion de un sistema de gestion informatica en el sector bancario. Segun el cuadro
de Operacionalizacion este punto se resuelve mediante el analisis de los dos puntos anteriores al
encontrar punto de encuentro y diferencias entre el Banco Davivienda, Banco de Bogota y Banco
de Occidente. Asi mismo, entre las fases o factores que se encontraron dentro de la gestion

informéatico incluye: las Redes sociales (segmentacion); la inteligencia artificial; el



78

GESTION INFORMATICA EN EL SECTOR BANCARIO DE @CECAR

SINCELEJO

almacenamiento de la informacion (sistema en la nube); las inteligencias de negocios (IB); la banca

electronica; la ciberseguridad; infraestructura de las Tecnologias de la Informacion (TI); y por

altimo, el desarrollo de aplicativos mdviles y paginas web. Por lo tanto, se aborda los

procedimientos, procesos y herramientas tecnoldgicas del sector bancario, para lo cual se define

que la optimizacion de la gestion de informacion se requiere desarrollar los siguientes aspectos:

Inteligencia artificial: la inteligencia artificial tiene el potencial de reducir costos,
mejorar las habilidades y mejorar el servicio al cliente. Los cajeros automaticos son el
mejor ejemplo de robots que ingresan a la industria bancaria. Otro potencial para la
introduccidn de estas tecnologias tiene que ver con la reduccion de las tasas de error, la
reduccion de la dependencia de mdaltiples sistemas en un solo proceso y la mejora de la
estandarizacion de los flujos de trabajo. Todas las estadisticas muestran que la industria
bancaria estd méas inclinada a automatizar procesos que otras industrias debido a la

necesidad de una mayor y mejor orientacion al cliente (ASOBANCARIA, 2017).

Por ejemplo, en el campo de la inteligencia artificial han aterrizado aplicaciones
robéticas que han avanzado a pasos agigantados en los Gltimos afios, y ain les queda
mucho camino por recorrer. Actualmente, la automatizacion robédtica de procesos
(RPA) es un método para automatizar los principales procesos transaccionales en
funcién de reglas especificas. En este caso, se habla de un robot fisico instalado en una
linea de produccién, sino de un software que aprende de un usuario empresarial y lo
ayuda con tareas relativamente simples. El sistema se utiliza para ejecutar procesos de
transacciones o actividades con alta precision, lo que permite a las personas
concentrarse en tareas mas estratégicas. Como se menciond anteriormente, las
plataformas RPA se utilizan en aplicaciones con maltiples actividades transaccionales,
procesos con actividades comunes o la necesidad de coordinar multiples funciones. El
RPA puede desarrollar roles con precision como las tareas repetitivas como la

contabilidad, cuentas por pagar y otros procesos financieros (Deloitte, 2017).
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- Almacenamiento de la informacion (sistema en la nube): el sistema de
almacenamiento permite establecer una vision basada en la toma de decisiones en
tiempo real, menor friccion, productos innovadores y una experiencia de cliente
personalizada en todas las plataformas, y la carrera para darle vida esta en marcha. Los
bancos y otras organizaciones de servicios financieros necesitan con urgencia
evolucionar hacia organizaciones méas réapidas y agiles. El éxito requerird una mayor
agilidad comercial en el futuro, y la tecnologia de la nube es fundamental para lograr
esa agilidad. La nube no es solo algo que interese a los equipos de tecnologia cuando
quieren acceder a almacenamiento bajo demanda y poder de computo. Es una
plataforma que sirve como base para la agilidad empresarial y el crecimiento continuo.
Permite a las organizaciones responder rapidamente a las condiciones comerciales
cambiantes, usar los datos de manera mas eficiente y obtener ganancias de
productividad (Deloitte, 2016).

- Inteligencia de negocios (IB): este es un factor esencial puesto que hace evidente la
relevancia de los productos y servicios de vanguardia para sus clientes, ya que depende
mucho de su capacidad de andlisis de la informacion que tienen. Ante esta situacion,
en el sector bancario la inteligencia de negocios se utiliza como una alternativa para
fortalecer e informar las capacidades organizacionales para crear una ventaja
competitiva sostenible y maximizar su valor. Estas condiciones son relevantes si se
considera gque los mercados financieros son un aspecto fundamental del desarrollo y
crecimiento de un pais, al orientar la asignacion de recursos para promover el

crecimiento economico (Mora, 2020).

- Banca electronica: la transformacién digital esta afectando a toda la industria,
incluidas las entidades bancarias que enfrentan desafios importantes en la creacién de
nuevos productos financieros. En general, el desarrollo continuo de la banca electronica
estd ayudando a aumentar la eficiencia de los sistemas bancarios y de pago y ayuda a

reducir el costo de las transacciones con los consumidores tanto a nivel nacional como
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internacional. Ademas de que los usuarios del banco pueden aumentar la eficiencia con
la que se pueden realizar asesoramiento financiero, pago electrénico de facturas y
revisar la oferta de otros servicios bancarios en los cuales disfrutan de una mayor
comodidad. La banca electronica también puede permitir que aquellos consumidores

con acceso limitado accedan al sistema financiero.

- Ciberseguridad: el principal desafio de esta transicion es desarrollar la capacidad de
respuesta ante emergencias al implementar tecnologias innovadoras. La gestion de la
seguridad es esencial para reducir las fallas o debilidades en los sistemas de
informacién para evitar que los actores ilegales causen peérdidas financieras a la
empresa, roben informacién confidencial, interrupciones en el negocio o afecten la
reputacion de una organizacion bancaria. El sistema financiero no ha sido ajeno a los
avances tecnoldgicos. Su adopcion representa un cambio profundo en el concepto de
prestacion de servicios financieros y ciertamente subraya la necesidad de reevaluar la

adecuada gestion de riesgos.

Por otro lado, la convergencia al entorno digital es una realidad imparable y representa
una gran oportunidad para el crecimiento economico del pais. Debemos continuar
avanzando en una comprension especifica del riesgo para establecer procedimientos
generales y especificos para los nuevos riesgos que trae esta transicion. Cuando se
desarrollan y fortalecen los mecanismos de proteccion y defensa de la virtualizacion
significa beneficios para este entorno digital. Evitar la exposicién es una tarea
imposible, pero los diferentes actores deben tomar conciencia y trabajar juntos para
desarrollar e implementar respuestas adecuadas a estos riesgos (Organizacion de los
Estados Americanos, 2019).

- Aplicativos moviles y paginas web: se componen de los sistemas de informacion
que integran el sector financiero que facilitan los procesos mediante el acceso a

plataformas virtuales para efectuar pagos con tarjetas, recargas, transferencias,
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consultas de saldo, retiros, pago de servicios, descarga de reportes. Los bancos digitales
estan aumentando sus bases de usuarios y las instituciones financieras tienen suficiente
informacion a la mano para reestructurar la forma en que operan, buscando una mayor
eficiencia y rentabilidad en un entorno real con operaciones centradas en el consumidor
(Parra 'y Cubides, 2018).

- Infraestructura de las Tecnologias de la Informacion (T1): los bancos ya no acttan
de la forma tradicional, sino que, para seguir siendo competitivos con otras entidades,
estan creando estructuras, productos y estrategias para controlar las llamadas redes de
valor. Estos se crearon cuando los bancos y otras instituciones financieras brindan a sus
clientes un conjunto completo de servicios financieros, y la Unica forma de brindar
confianza de manera competitiva en la tecnologia de la informacién. La tecnologia ha
permitido pasar de la banca tradicional a la banca virtual, de la banca virtual a las redes
de valor antes mencionadas, donde las instituciones financieras pueden agregar valor

de mercado a sus productos y servicios (Gallego y Jaramillo, 2014).

Ademas, en la industria bancaria actual, la gestion de productos es mas importante que
la entrega de nuevos productos. En términos de gestion, la base es la segmentacion de
clientes con la ayuda del almacén de datos. Entonces una infraestructura de T1 confiable
es fundamental para que procese transacciones y atienda a clientes en todos los niveles
de servicios bancarios y financieros. Los potentes sistemas de Tl se vuelven mas
potentes cuando los bancos aumentan el autoservicio y el uso de la tecnologia para el
procesamiento acelerado de préstamos y otros servicios. Es imposible proporcionar Tl
confiable a los empleados y clientes locales sin el soporte adecuado. El soporte de
infraestructura de T1 para mantener su red funcionando de forma ininterrumpida, segura
y con visibilidad remota. El soporte de un equipo de expertos lo ayuda a configurar,
depurar y mantener los sistemas de los que depende su red (Chishti, Barberis y Vidal,
2017).



82

GESTION INFORMATICA EN EL SECTOR BANCARIO DE &CECAR

SINCELEJO

Redes sociales (segmentacion): Esto es parte de una tecnologia innovadora que
permite el analisis de datos que es caracterizada por su tamafio, la rapidez y variedad.
Una red social es un ejemplo de una enorme cantidad de informacion que se genera a
un ritmo extremadamente rapido. Asimismo, las transacciones diarias de los bancos
son otra gran fuente de datos, manteniendo registros histéricos de acuerdo al
comportamiento financiero de los clientes. Por lo tanto, los avances en la tecnologia de
la comunicacion y las redes sociales han jugado un papel importante en la mejora de la
comprension de los clientes por parte de las empresas. Se considera un desarrollo
tecnoldgico emergente de Big Data se reconoce como uno de los campos mas
importantes de la tecnologia de la informacion en el futuro, y se estd desarrollando a
una velocidad réapida que es impulsada por las redes sociales (Gonzalez, Cervera y de
la Vega, 2019).
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5. Conclusiones

En cuanto las conclusiones sobre el primer objetivo es determinar las politicas,
procedimientos y procesos informaticos del sector bancario de Sincelejo-Sucre, son de vital
importancia puesto que se utilizan las entidades bancarias dentro de la gestion de la informacion.
En este caso dentro los informes de gestion del banco Bogota, el banco Davivienda y el banco de
Occidente se pueden evidenciar los avances tecnoldgicos y se establece como el manejo de la
informacion es esencial para la toma de decisiones puesto que fortalecer los procesos de negocio.
Es decir, las nuevas tecnologias facilitan que la industria bancaria aproveche su red comercial para

ofrecer los diferentes productos financieros de las entidades bancarias.

En cuanto al segundo objetivo que corresponde a caracterizar las herramientas tecnolégicas
utilizadas por el sector bancario de Sincelejo-Sucre, dentro de la revision documental se evidencia
que las instituciones financieras deben priorizar la agilidad en todas estas &reas que
tradicionalmente se ven afectadas mediante ciclos de lanzamiento de software limitados,
cronogramas de desarrollo y cronogramas de adquisicion de infraestructura (TI). La
implementacién de sistemas como la nube permite a las organizaciones superar estas limitaciones
y lograr niveles mas altos de agilidad que se pueden utilizar para reinventar y transformar la forma

en que opera el negocio.

Asi mismo, dentro del segundo objetivo mediante la sistematizacion de las entrevistas se
determina que una buena gestion informéatica puede impulsar el lanzamiento de productos y
servicios mas rapidos, lo que puede llegar a aumentar significativamente el tiempo de
comercializacion. Esto permite a los bancos introducir rdpidamente nuevos productos y servicios
en el mercado, brindar una experiencia superior al cliente (CRM) para establecer nuevas fuentes

de ingresos impulsadas por las necesidades emergentes de los clientes.

Por ultimo, sobre el tercer objetivo que se refiere a establecer acciones para la
implementacién de un sistema de gestion informatica en el sector bancario, permite entrever la
necesidad de potenciar la gestion informética dentro de las organizaciones debido a que en la

actualidad mas personas confian y tienen una experiencia positiva con estos enfoques digitales,
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esta es una gran oportunidad para consolidar y promover la digitalizacion. Para ello, se han
realizado nuevas inversiones para mejorar su servicio y capacidad de respuesta, y para corregir sus
eslabones mas débiles. Por ejemplo, la inteligencia artificial tiene un enorme potencial para
mejorar la prestacion de servicios financieros. Esta tecnologia se esta convirtiendo en una parte
integral de la informacion y la gestidn de riesgos. Sin embargo, en muchos casos se menciona de

manera demasiado general sin identificar las areas especificas en las que su uso es mas efectivo.

Frente a los procesos del CRM es necesario mantener el andlisis y la planificacion de la
capacidad, que debe tener en cuenta factores como el plan estratégico de la entidad financiera, la
ampliacion de una base de clientes activa, nuevos productos y servicios, la implementacion de
nuevas tecnologias y la incorporacion de nuevos usuarios. Es decir, las entidades bancarias deben
tener la capacidad de analizar, integrar y utilizar adecuadamente grandes cantidades de datos, ya
que le brindardn a cualquier organizacién una importante ventaja comparativa, cbmo tomar
mejores decisiones (Business Intelligence) en base a la informacion obtenida a través de bases de
datos y las redes sociales que permiten la segmentacion/personalizacion de las solicitudes de los

clientes.

El procesamiento de la informacion de los bancos debe mantenerse a través de revisiones
y actualizaciones periddicas para garantizar su eficacia continua. Ademas de tener que realizar un
mantenimiento preventivo a los medios técnicos que soportan los sistemas y recursos de
informacion. No obstante, debido a la cantidad de amenazas y vulnerabilidades que se presentan
en el programa, es necesario mantener la implementacion de un buen sistema de seguridad. Por
ello, las entidades financieras no son ajenas a esta necesidad a la hora de gestionar los riesgos de
seguridad digital, para lo que utilizan e implementan tecnologias digitales emergentes disefiadas
para reducir en todo momento los riesgos de ciberseguridad y fraude asociados a la gestion de la

informacion.
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6. Recomendaciones

En relacion a las politicas, procedimientos y procesos informaticos del sector bancario de
Sincelejo-Sucre, se recomienda que los bancos evidencien de manera méas contundente los avances
que han tenido en su gestion informatica pero que a su vez hagan mencion de los aspectos que se
deben fortalecer y las metas que las entidades bancarias deben plantearse a futuro, como por
ejemplo no solo la automatizacién de procesos sino también una capacitacion constante de su

personal que hace parte de sus procesos de mejora.

Por otro lado, sobre la caracterizar las herramientas tecnoldgicas utilizadas por el sector
bancario de Sincelejo-Sucre es relevante establecer la importancia que han adquirido en la
actualidad a partir de la revision documental y las entrevistas realizadas. Nos obstante, se
recomienda profundizar en la tecnologia organizacional, puesto que es uno de los puntos en los
cuales menos énfasis se hace ya que la proyeccion de los sistemas de gestion de la informacion a
partir de los procesos organizacionales en general y los tramites vinculados con el publico, pero
no se reconoce su importancia dentro de los procesos internos y mantener la comunicacion entre

los empleados.

En cuanto a establecer acciones para la implementacion de un sistema de gestién
informatica en el sector bancario, se recomienda que los bancos profundicen en modelos de gestion
informatica innovadores que puedan identificar sus necesidades e interés para incluir con mayor
énfasis un area de investigacion y desarrollo como parte de la autonomia y la proyeccion que puede
establecer las entidades bancarias para ser pioneras dentro del desarrollo de sistema que se enfoque
en una gestion de la informacién que se contextualice a cada una de las caracteristicas particulares

de las entidades.

Finalmente, se recomienda que el sector financiero debe asumir los diferentes desafios que
surgen en relacion a la necesidad de innovacion y calidad que requieren los clientes. Por lo tanto,

cabe resaltar que consolidar una mejora continua para mantener unos altos estandares en la gestion
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de la informacion e ir adecuando los procesos para que la tecnologia no solo sea parte de los
beneficios que se les brindan a los clientes, sino que sean parte de los procesos dentro del ambito
organizacional se promueva el uso propicio y una capacitacion constante sobre las nuevas

tecnologias que se van incluyendo en los procesos de las entidades bancarias actuales.
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